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Akilli Sebekelerde Tletisim Altyapisi ve Siber Giivenlik
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OZET: Akilli sebekeler, mevcut elektrik sebekelerinin bilgi iletisim teknolojileri ile donatilmis yeni
nesil gii¢ sistemlerine dontstiiriilmesidir. Geligmis bilgi iletisim teknolojilerinin ve yenilenebilir enerji
kaynaklarinin etkin bir sekilde mevcut elektrik sebekelerine entegre edilmesi gelecegin gii¢ sistemlerinin
verimlilik ve etkinligini artiracaktir. Siber-fiziksel bir sistem olan akilli sebekeler sagladiklari
olanaklarin yani sira siber giivenlik ile ilgili ciddi sorunlar1 da beraberinde getirmektedirler. Bu sorunlari
engellemek, tespit etmek ve sistemi bunlara kars1 korumak icin iletisim altyapisinin verimli, giivenilir,
giivenli ve etkin bir sekilde tasarlanmasi gerekmektedir. Bu c¢alismada akilli sebeke iletisim
altyapisindaki siber giivenlik gereklilikleri, ag zafiyetleri, giivenli iletisim mimarileri ve protokolleri ile
siber saldirilarin engellenmesi konulari ele alinmistir. Ayrica, akilli sebekelerde 6ne ¢ikan siber giivenlik
zafiyetlerinin ve ¢oziimlerinin derinlemesine anlagilmasi saglanarak, konu ile alakali gelecekte yapilacak
calismalara yol gosterilmesi amaglanmistir.
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Communication Infrastructure and Cyber-Security in Smart Grids

ABSTRACT: Smart grids are the evolution of existing electricity grids into the new power systems
equipped with information-communication technologies. The integration of advanced information-
communication technologies and renewable energy sources into the existing electricity networks will
increase the efficiency and qualification of future power systems. Smart grids are cyber-physical
systems. Commonly, cyber-physical systems come with some cyber-security issues as well as the
opportunities they provide. The communication infrastructure has to be designed efficiently, reliably,
securely and effectively to protect the systems and to prevent and detect these security issues. In this
context, cyber-security requirements, network vulnerabilities, secure communication architectures and
protocols, and the prevention of cyber-attacks in smart grid networks are discussed in the study.
Moreover, it is aimed to give a roadmap in smart grid network security for future studies by providing
an in-depth understanding of cyber-security vulnerabilities and solutions.
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GIRIS

Endiistriyel ve sosyal alandaki gelismeler enerjiye olan ihtiyaci artirmaktadir. Mevcut gii¢
sistemlerinin kapasite yetersizligi, farkli yenilenebilir enerji kaynaklarinin elektrik iiretiminde
kullanilmasi, elektrik ihtiyacinin artmasi gibi sebepler geleneksel elektrik sebekelerinin gelismis bilgi
iletisim teknolojileri ile giiclendirilmesi gerekliligini ortaya ¢ikarmistir (Ahmed ve ark., 2019). Ayrica
geleneksel elektrik sebekelerinde komiir, petrol gibi fosil yakit kaynaklar ile riizgar, su ve giines enerjisi
gibi yenilenebilir enerji kaynaklar1 dahil bir¢ok farkli enerji kaynaginin etkin yonetiminin saglanmasi
onemli bir sorundur (Colak ve ark., 2016). Bu eksikliklerin akilli sebeke sistemleri ile giderilmesi i¢in
onde gelen kuruluslar tarafindan ortak projeler ve calismalar yapilmaktadir. Ozellikle, biinyesinde bir¢ok
resmi ve 0zel kurulusu barindiran National Institute of Standards and Technology (NIST) tarafindan
yayimlanan kapsamli ¢alismalar diinya genelinde akilli sebekelerde standartlasmanin saglanmasinda
onemli katkilar saglamaktadir (NIST, 2014).

Akillr sebekeler yiiksek bant genisligi, cift yonlil iletisim ve interaktif enerji yonetimine olanak
saglayan “akilli 6l¢iim” olarak da adlandirilan AMI (Advanced Metering Infrastructure) sistemlerine
sahip olacak sekilde tasarlanirlar. Bu durum saglam bir iletisim altyapisini1 gerektirir (Usman ve Shami,
2013). Ancak bilgi iletisim teknolojilerine bagimli ve karmasik bir yapida olan bu sistemler, iletisim ve
ag sistemleri ile ilgili olas1 giivenlik zafiyetlerini de beraberinde getirmektedirler. Saldirganlar tarafindan
sisteme zarar verme veya veri hirsizlig1 amaciyla kullanilabilecek bu olasi zafiyetler, miisteri bilgilerinin
calinmasindan, sistemin tamamen ¢ékmesine kadar biiyilik sorunlara sebep olabilirler. Ayrica konunun
Ooneminin daha iyi kavranmasi agisindan yakin ge¢miste siber-fiziksel sistemlere yapilan birgok saldir
oldugu da bilinmelidir (Eder-Neuhauser ve ark., 2017; Giindiiz ve Das, 2020).

Akilli sebeke iletisim aglar siber giivenlik gerekliliklerini saglayacak sekilde tasarlanmalidir.
Giivenlik zafiyetlerinin ve siber giivenlik tehditlerinin dogru tanimlanmasi siber ataklara karsi etkin
onlemlerin alinmasina olanak saglar. Erisilebilirlik, biitlinlik ve gizlilik siber glivenligin saglanmasi
acisindan temel giivenlik gereklilikleridir. Bu baglamda; ¢alismada akilli sebeke veri iletim aglarinda
kritik dneme sahip siber giivenlik amagclar1 ve gereklilikleri sunulmustur. Ayrica, akilli sebekelerde
giivenli iletisimin saglanmasi i¢in temel gilivenlik gerekliliklerini ihlal eden ataklarin analizi, mevcut
siber glivenlik ¢oziimlerinin degerlendirilmesi ve giivenli ag protokolii mimarisi tasarimina yonelik siber
giivenlik merkezli bir bakis agis1 olusturulmasi amaglanmastir.

Calismanin ikinci boliimiinde akilli sebekelerde iletisim ag mimarisi sunulmustur. Ucgiincii
boliimde siber giivenligin amaglar1 ve gereksinimleri belirtilmistir. Dordiincii boliimde akilli sebeke
iletisim agma yonelik saldirilar ve onlemler degerlendirilmistir. Tartisma ve sonug besinci boliimde
yapilmustir.

AKkilh Sebekelerde iletisim Ag Mimarisi
Bu boliimde akilli sebeke iletisim ag mimarisinde yaygin olarak kullanilan iletisim teknolojileri
ve protokollerinin temelleri sunulmustur.

Ag altyapisi temelleri

Bilgi iletisim teknolojilerinin entegre edildigi giic sebekeleri oldukca karmasik yapiya sahip olan
siber-fiziksel sistemlerdir. Bu karmasikligi minimize etmek i¢in NIST tarafindan akilli sebeke kavramsal
modeli onerilmistir (NIST, 2014). Buna gore bir akilli sebeke sisteminde; iiretim, iletim, dagitim, son
kullanici, pazarlama, servis saglayici ve ag yonetimi olmak {izere 7 tane mantiksal alan vardir. Ilk dért
alan cift yonlii veri ve gli¢ akisina sahiptir. Digerleri ise akilli sebekede verinin toplanmasi ve gii¢
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yonetiminin saglanmasi ile ilgilidir. Bu alanlarin haberlesmesi icin iletisim ag1, Sekil 1°de gosterildigi
gibi dagitik ve hiyerarsik bir yapida olusturulmalidir (Wang ve Lu, 2013).
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Sekil 1°deki omurga ag1 mantiksal alanlar arast haberlesme icin kullanilan altyapiy1
gostermektedir. Altyapida bulunan ag gecidi cihazlari alanlarin iletisim altyapisina baglanmasini saglar
iken yliksek bant genisligine sahip yonlendirici cihazlar1 ise mesajlarin alanlar arasinda
yonlendirilmesini saglamaktadir. Alanlar arasindaki kablolu haberlesme genellikle omurga altyapisinda
bulunan ve yiiksek bant genisligine sahip fiber optik kablolar ile saglanir (Lopez ve ark., 2015).

Her bir alan bir yerel alan ag1 (Local Area Network-LAN) olarak degerlendirilebilir. LAN aglart
barmndirdiklart ag cihazlar1 sayesinde alan igindeki iletisimi saglarlar. Alan icindeki haberlesme
genellikle sinirli bant genisligine ve islem yetenegine sahip olan akilli sayaclar, sensorler ve akilli
elektronik cihazlardan olusan amaca 6zel olarak olusturulan ad-hoc aglar seklindedir. Ad-hoc aglar,
herhangi bir kablosuz erisim noktasina ihtiya¢ duymadan veri aktariminin saglandigi aglar olarak
tanimlanabilmektedir. Bu ad-hoc aglar genellikle sensor aglar, hiicresel aglar, biligsel radyo aglar gibi
kablosuz iletisim teknolojilerini kullanirlar (Bedi ve ark., 2018). Akilli sebekelerde kablosuz iletisimin
kullanilmast mobilitenin saglanmasi, altyapt maliyetlerinin azaltilmasi, karmasikligin azaltilmasi gibi
bir¢ok avantaj saglar. Bu yiizden akilli sebekeler i¢in yeni kablosuz iletisim cihazlar1 ve protokollerinin
gelistirilmesi tesvik edilmektedir (Wang ve Lu, 2013).

Ornegin AMI sistemlerinde bulunan ev alan ag1 (Home Area Network-HAN) cihazlar1 ve akilli
saya¢ gibi uygulamalar icin zigbee protokolii ile ¢alisan cihazlarin kullanimi yayginlasmaktadir. Bu
yiizden, geleneksel elektrik sebekeleri ile karsilastirildiginda akilli sebekelerin genis 6lgekli, dagitik ve
hiyerarsik olan iletisim altyapisinin, 6zellikle kablosuz ag teknolojileri sayesinde gelistirilmesi
amaclanmaktadir. Boylesine karmasik bir sistemde giivenli ve giivenilir bir sekilde islemlerin
gerceklestirilmesi i¢in kendine 6zgii niteliklere sahip kapsamli glivenlik mimarilerinin olusturulmasi
gerekir (Tan ve ark., 2017). iletisim altyapr mimarileri ilk olusturulduklar1 zamanlarda giivenlik 6ne
cikan bir konu degildi. Verinin eksiksiz ve zamaninda iletiminin saglanmasi en 6nemli problemdi.
Ayrica, ag sistemlerine yonelik siber saldirilar mevcut bile degildi. Ancak, giiniimiizde sistemlerin siber
giivenligine zarar verecek bir¢ok saldirt tiirli mevcuttur. Dolayisiyla, gilivenlik gereksinimleri ag
mimarisinin i¢inde katmanlara 6zel ve dagitik bir sekilde gergeklestirilmelidir. Akilli sebeke iletisim
aglar1 genellikle dort katmanli olarak tasarlanirlar. Bu katmanlar yukaridan-asagiya sirasi ile uygulama,
ag/tasima, MAC, ve fiziksel katman seklindedir (Wang ve Lu, 2013).
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fletisim aglar ve protokolleri

Akilli sebeke iletisim aglar1 karmagsiklik ve hiyerarsik yap1 bakimindan internete benzerdir. Fakat
bu iki karmasik sistem arasinda bazi temel farkliliklar vardir. internetin temel fonksiyonu kullanicilar
icin sanal gezinti, veri indirme gibi servisler saglamaktir. Internet mimarisi tasariminda yiiksek bant
genisligi ve bunun kullanicilar arasinda adil bir sekilde dagitilmasi olduk¢a 6nemlidir. Akilli sebeke
iletisim altyapisinda ise sistemin giivenilir bir sekilde ¢calismasinin garanti edilmesi, giivenlik, gercek
zamanli olarak veri gonderiminin saglanmasi ve ger¢ek zamanli/zamansiz sekilde sistemin
gozlemlenebilmesi ve yoOnetilmesi oldukg¢a Onemlidir. Ayrica akilli sebekelerde veri iletiminde
gecikmenin olmamasi, bant genisligine dayali yapilan is ¢iktisindan daha onemlidir. Akilli sebeke
uygulamalarinda zaman kaybi yasamamasi gereken veri paketleri uygulama katmanindan dogrudan
MAC katmanina gegirilebilir. Bu durum, akilli sebeke iletisim aglarindaki performans olgiitleri, veri
trafigi modeli, zamanlama gereklilikleri, iletisim modeli ve protokol gruplarinin internet agindan farkl
oldugunu gosterir (Wang ve Lu, 2013).

Akillt sebeke aglarinda veri trafik akisinin biiyiik bir kismi periyodiktir. Bu durum HAN
aglarinda belli araliklarla akilli saya¢ okumalarinin saglanmasi, alt giic merkezlerinden ham verilerin
orneklenmesi gibi islemlerin verimli bir sekilde yapilabilmesi igin gereklidir. Internette ise periyodiklik
genellikle s6z konusu olmadigindan bu iki sistemin veri trafigi modelleri farklidir.

Internette noktadan-noktaya iletisim modeli prensibi esastir. Geleneksel gii¢ sistemlerinde en
yaygin kullanilan iletisim modeli, elektronik cihazlarin durumlarini merkeze bildirdikleri tek yonli
iletisimdir. Akilli sebekede ise merkezden-cihaza ve cihazdan-merkeze olacak sekilde iki yonlii iletisim
prensibi vardir. Akilli sebekelerde, noktadan-noktaya iletisim de desteklenmektedir. Ancak bunun
kullanimi giivenlik endiselerinden dolay1 sinirlidir.

Internet, IPv4 ve IPv6 protokollerini esas alir iken akilli sebekelerde sadece IPv6 protokolii
ag/tasima katmani protokolii olarak kullanilir. Ancak akilli sebekelerde agin ihtiyag ve fonksiyonlarina
bagli olarak Ipv6 den bagka protokol takimlar1 da kullamilabilir. Ornegin, ATM anahtarlama diger adiyla
hizli paket anahtarlama, zaman kritik mesajlarin teslim edilmesinde hizmet kalitesi garantisi sagladigi
icin tercih edilebilir. Sonug olarak, akilli sebeke uygulamalar1 heterojen protokol yiginlar igerirler.
Mevcut iletisim protokollerinin bu farkliliklardan dolay1 bazi giivenlik zafiyetleri olabilir, bu yiizden
otomasyon ve iletisim aglar1 i¢in daha gilivenli standartlar gelistirilmelidir.

Internet iizerinde, ¢ogu IP trafigi en iyi erisimi gerektirir. En iyi erisim, baglantinin
devamliliginin saglanmasimi gerektirir. Internet aglari, gecikmeye duyarli trafik, ses ve multimedya
servislerini desteklemek i¢in 100-150 milisaniyelik gecikme gereksinimlerine sahiptir (Wang ve Lu,
2013). Bununla birlikte, akilli sebekeler milisaniyeden dakikalara kadar daha genis bir gecikme
gereksinimi yelpazesine sahiptirler (NIST, 2014). Ornegin, trafo merkezlerindeki kontrol mesajlar1 3
milisaniye gecikme sinirina sahiptirler. Bu nedenle, akilli sebekeler mesaj iletimi konusunda Internet’ten
cok daha kati1 "zamanlama gereksinimi" gerektirir. Tablo 1, internet ve akilli sebeke iletisim aglar
arasindaki temel farkliliklar1 gostermektedir. Bu farkliliklar giic tesislerinin enerji yonetiminin verimli,
saglam ve giivenli veri dagitimini saglamasi i¢in akilli sebeke iletisim aglarinin tasariminin kapsamli bir
sekilde gozden gecirilmesi gerektigini gostermektedir.

Giig sistemleri i¢in iletisim protokolleri standart olacak sekilde gelistirilmeye devam etmektedir.
DNP3 (Distributed Networking Protocol 3.0), IEC61850, Modbus, IEEE Std. C37.118 bu protokollerden
bazilaridir (Mrabet ve ark., 2018). DNP3, General Electric tarafindan 1993 yilinda gelistirilmistir.
TCP/IP tabanl bir protokol olan DNP3 su anda Kuzey Amerika gii¢ sistemlerinde kullanilan yaygin bir
standarttir. Elektrik, su, petrol, dogalgaz, gilivenlik gibi alanlarin SCADA sistemlerinde yaygin
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kullanilan bir protokoldiir. DNP3 baslangicta fiziksel, veri bagi, tasima ve uygulama katmani olmak
tizere dort katmanli tasarlanmis idi. Giiniimiizde ise yeni iletisim teknolojilerini ve noktadan noktaya
iletisimi desteklemesi icin TCP/IP protokoliiniin iizerine ii¢ katmanli olacak bicimde Sekil 2'de
gosterildigi gibi yerlestirilmistir.

Tablo 1. internet ve akilli sebeke iletisim aglar1 arasindaki temel farkliliklar

Kriter Internet Aglar AKkilh Sebeke iletisim Aglar:
Performans Islem hacmi Mesaj gecikmesi
Ag trafigi Bant genisligi Periodik
Zamanlama gereksinimi Gecikme duyarli (100 ms) Zaman agisindan kritik (3 ms)
Iletisim modeli Ugtan uca iletisim Iki yonlii iletisim, Kisith uctan-uca iletisim
Protokol takimi IPv4, IPV6 IPv6, Heterojen, Tescilli 6zel iletisim protokolleri
i~ . T
5‘ DHP3 Uyrgulatia Fatmatm
E
: i
% —4 DNF Tagima Katmarn — E
| B 3 i
= i o
g DMPZE Veri Bag Katmarn
H L -/
- : ~ 2
£y Tagma TCP-UDF g
= Flatmatm =
4 — &
= =9
atthati ¢ . E
VeriBagt | Bipemet IEEE 3023
Flatimatn
— F
v LAN

Sekil 2. Giincellestirilmig DNP3 protokolii

IEC 61850, koruma, kontrol, 6l¢iim ve izleme gibi tiim trafo fonksiyonlarmin entegrasyonunu
saglayan uluslararasi iletisim standardidir. Ethernet temelli iletisimi saglayan IEC 61850 protokolii alt-
istasyon otomasyon sistemlerinde kullanilmak {izere International Electrotechnical Commission (IEC)
tarafindan gelistirilmistir. IEC 61850’nin kendine ait olan TCP/IP ve UDP/IP’nin de dahil oldugu
protokol takimlart vardir. IEC 61850, alt-istasyon merkezlerinde bilgi ve veri degisimi i¢in zamanlama
gereksinimlerini acgik¢a tamimlar. Ornegin zaman agisindan kritik mesajlar dogrudan uygulama
katmanindan MAC katmanina gecirilebilir. IEC 61850, alt-istasyonlarin haberlesmesinde DNP3'iin
yerini almay1 amaglamaktadir. Mevcut IEC 61850, bir alt-istasyon merkezi i¢inde sinirhidir, ancak IEC
61850'nin gelecekteki enerji sistemlerinde dis alt-istasyon merkezi iletisimi i¢in potansiyel olarak
kullanilabilmesi i¢in ¢alismalar yapilmaktadir. IEEE Std. C37.118 protokolii agirlikli olarak WAN
aglarina uygulanirken, IEC61850 ise alt-istasyon otomasyonu i¢in en iyi se¢imdir (Rizzetti ve ark.,
2015).
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Seri haberlesme protokolii olan Modbus 1979 yilinda Modicon tarafindan PLC cihazlar i¢in
gelistirilmistir. Modbus sunucu/istemci tabanl bir protokol olup endiistri ortaminda en ¢ok kullanilan
protokollerdendir. Kullaniminin kolay olmasi ve herkes tarafindan telif iicreti gerektirmeden
kullanilabilmesi tercih edilmesinin en biiyiik sebepleri arasindadir (Rizzetti ve ark., 2015).

DNP3 ve IEC 61850 protokolleri ilk tasarlandiklarinda sadece haberlesme ozelliklerine
odaklanilmis idi. Bu yiizden herhangi bir giivenlik mekanizmasina sahip degildiler. Veri paketlerinde
saldirganlar tarafindan yapilacak degisikliklere kars1 bir 6nlem igermiyorlardi. Ancak, salt veri iletigimi
giinimiiz SCADA kontrol sistemleri i¢in yetersiz bir durumdur. Bu ylizden giiniimiizde akilli
sebekelerde gii¢, ag ve giivenlik ¢alismalar birlikte yapilarak giivenlik gereksinim ve amacglarini da
saglayan protokollerin tasarlanmasi amaglanmaktadir. Gii¢ santrallerindeki RTU ve PLC bilesenleri
genellikle iletisim amaciyla MODBUS veya DNP3 protokollerini kullanirlar. MODBUS protokolii
yetkisiz girislere kars1 giivenlik saglamaz. Bu yilizden IP baglantisina sahip bir saldirgan, istenmeyen
sistem c¢aligsmasina yol agacak sekilde PLC veya RTU birimlerini bozabilir.

Mevcut siber gilivenlik ¢oziimleri, akilli sebeke siber-fiziksel sistem giivenligi endiseleri i¢in
uygun veya verimli olmayabilir ve alana 6zgli yaklagimlar ve ¢oziimler gerektirir (Tong ve ark., 2016).
Bu nedenle, akilli sebekedeki siber giivenlik, DNP3.0, Modbus, IEEE Std. C37.118 ve IEC 61850 gibi
0zel iletisim protokollerini gerektirir. Akilli sebekeye yonelik siber gilivenlik konusundaki 6ncelikli
arastirma alanlar1 arasinda gizlilik, biitiinliik, erisilebilirlik, kimlik dogrulama ve gilivenlik acgig1
degerlendirmesi bulunmaktadir.

Akilli Sebekelerde Siber Giivenlik Amaclar1 Ve Gereksinimleri

Akilli sebeke iletisim altyapilarinin siber giivenlik esaslarina gore tasarlanmasi icin glivenlik
amagc ve gereksinimlerinin bilinmesi gerekmektedir. Bu boliimde akilli sebekelerde siber giivenlik amag
ve gereksinimleri konularina odaklanilmistir.

Siber giivenlik amaclar

NIST tarafindan akilli sebekelerde siber giivenlik konusunda 6nde gelen birgok organizasyonun
isbirligi ile kapsamli bir rapor yaymlanmistir. Bu raporda belirtilen akilli sebeke siber giivenlik amaglari
{ic tanedir. Saglanmas1 gereken bu giivenlik amaglarmin éncelik siralamas: internet aglarinda gizlilik,
biitlinliik, erisilebilirlik seklince iken akilli sebekelerde erisilebilirlik, biitlinliik, gizlilik seklindedir
(Pillitteri ve Brewer, 2014).

Erisilebilirlik: Yetkili taraflarin ihtiya¢c duydugunda bilgiye erisebilecegi anlamina gelir. Akilli
sebekelerde bilgiye zamaninda ve gilivenli bir sekilde erisme ile bilginin kullaniminin kesintisiz olarak
saglanmasi garanti altina alinmalidir. Erisilebilirligin kaybolmasi, veri kullaniminin ve erisiminin
engellenmesi kii¢iik veya biilyilik ¢apli elektrik kesintilerine sebep olur. Erisilebilirligin engellenmesine
sebep olan ataklar genellikle DoS ataklari olarak adlandirilir. Bu ataklar akilli sebekedeki veri iletisimini
geciktirmeyi, engellemeyi ve bozmay1 amaglar.

Biitiinliik: Veriler lizerinde yetkisiz taraflarca degisiklik yapilmasinin imkéansiz oldugu veya
tespit edildigi ve ayrica yetkili kullanicilar tarafindan yapilan degisikliklerin ise izlendigi anlamina gelir.
Veri biitlinliigliniin zarar gérmesi, verinin yetkisiz kisiler tarafindan degistirilmesi veya bozulmasini
ifade eder. Bu durum sistem yonetiminde ileri diizeyde yanlis kararlar verilmesine sebep olur. Veri
tizerinde yapilacak yetkisiz degisikliklerin engellenmesi ve biitiinliiglin saglanmast i¢in verinin
sahibince inkar edilememesi ve orijinalliginin yani aslina uygunlugunun saglanmasi1 gereklidir.
Biitiinliigii hedef alan saldirilar, akilli sebekedeki veri degisimini kasitli ve yasadisi olarak degistirmeyi
veya engellemeyi amaglarlar.
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Gizlilik: Belli bir veri kiimesine erisim saglayacak kisi veya birimlerin belirlenmesidir. Bilgilerin
yalnizca erismeye yetkili taraflarca goriilebilecegi veya kullanilabilecegi anlamina gelir. Gizlilik,
kisilere veya kamuya ac¢ik olmayan verilerin yetkisiz taraflarca acgiga cikarilmasini 6nlemek igin
gereklidir. Ozellikle igerisinde banka, kimlik, tiiketim bilgileri gibi kisisel ve mahrem bilgileri
bulunduran akilli saya¢ cihazlarinda gizlilik ilkesi 6ne ¢ikmaktadir. Akilli sebekelerde gizliligi hedef
alan saldirilar ag kaynaklarindan yetkisiz olarak bilgi edinmeyi amaglamaktadir.

Akill1 sebekelerde sistemin giivenli bir sekilde devamli olarak ¢alismasi bakimindan
erisilebilirlik ve biitiinliik en 6nemli giivenlik amaclaridir. Gizlilik ise digerlerine gore daha az kritiktir.
Fakat AMI, talep ihtiyac1 gibi uygulamalar sayesinde son kullanicilar ile etkilesime olanak saglayan
akilli sebeke sistemlerinde gizlilik ilkesi daha da 6nemli olmaya baglamistir.

Siber giivenlik gereksinimleri

Akilli sebekelerin geleneksel sebekelere gore daha genis bir cografi alana yayilmasi ve internete
bagli olmasindan dolay1 daha agik bir iletisim ortamina sahiptirler. Bu ylizden sistemde bulunan tiim
bilesenleri ag saldirilarina karst %100 gilivence altina almak miimkiin degildir. Dolayisiyla, iletisim
aginda siber ataklarin sebep olacagi anormal siireclerin belirlenmesi ve tanimlanmasi i¢in profil
tanimlama, test islemleri ve ag trafik durumunun izlenmesi siirekli olarak saglanmalidir. Ayrica, akilh
sebekeler anormal durumlarda ve hatta siber saldirilarin gergeklestigi zaman diliminde bile ag
islemlerini devam ettirebilmek i¢in kendisini onarabilme yetenegine sahip olmalidir. Bu baglamda, akilli
sebekelerde erisilebilirlik, biitiinliik ve gizlilik yliksek oncelikli siber giivenlik amaglaridir. Ayrica, bazi
spesifik siber giivenlik gereksinimleri de bulunmaktadir. Bu gereksinimlerin bir kismi bilginin
korunmasina yonelik iken bir kismi da ag sisteminin giivenli ¢aligsmasini temin eder.

Yetkilendirme: Sistem kaynaklariyla ilgili cihaz ve kullanici ayricaliklarini veya erisim
diizeylerini belirlemek i¢in kullanilan bir giivenlik mekanizmasidir. Yetkilendirme, sistemde bulunan
cihazlarin veya bireylerin kimliklerini temel alarak sistem nesnelerine erigmelerini saglar. Yetkilendirme
kullanic1 kimliginin gegerliliginin tespiti i¢in kimlik dogrulamadan 6nce gergeklestirilir.

Kimlik dogrulama: Cihazin veya kisinin iddia ettigi taraf oldugunun garanti edilmesidir. Ancak
kimlik dogrulama cihazin veya kisinin erisim haklariyla ilgili hi¢bir sey belirtmez. Kimlik dogrulama
yetkilendirmeden farklidir.

Orijinallik: Bir mesajin, islemin veya veri aligverisinin mesajin ana kaynagi oldugunu iddia eden
tarafca aslina uygunlugunun dogrulanmasidir. Orijinallik, veriyi gonderen tarafin kimliginin
denetlenmesini gerektirir. Kimlik dogrulama islemi sayesinde verinin orijinalligi saglanabilir.

Denetim: Bir organizasyonun bilgi iletisim teknolojisi altyapisinin, politikalarinin ve
faaliyetlerinin incelenmesi ve degerlendirilmesidir. Denetim, hesap verebilirligi saglamak ve biiyilik
captaki endise verici giivenlik olaylarini 6nlemek i¢in etkili bir yontemdir.

Hesap verebilirlik: Bir sistemdeki kullanici, siireg ve cihaz islemlerinin kayit altinda tutulup
gerektiginde incelenebilmesidir. Kullanic1 kimligi ve kimlik dogrulamasi kullanimi hesap verebilirligi
destekler iken paylasilan kullanic1 kimlikleri ve sifrelerin kullanilmas1 ise hesap verebilirligi ortadan
kaldirir.

Mahremiyet: Gizlilik ilkesi altinda bulunur. Ozellikle son kullanicilarin mahrem ve hassas
bilgilerinin korunmasini esas alir.

Kimlik Tanimlama: 1D numarasi gibi bir kullanic1 tanimlayicisinin bir insana, bilgisayara veya
ag bilesenine eslestirilmesi islemidir.
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Erigim Denetimi: Belirlenmis kaynaklara sadece dogru bir sekilde tanimlanmis teknik personel
ve son kullanicilarin erisiminin saglanmasidir. Ag iletisimindeki giivenlik riskini énemli derecede
azaltan temel kavramdir. Kullanicilarin ve varliklarin yetkilendirilmesi, kimlik tanimlamas1 ve kimlik
dogrulamasi islemlerini igerir.

Inkar Edememe: lletilen bir mesajin hangi sahis ya da cihaz ile iliskili oldugunu
kanitlayabilmektir. Kimlik tanimlama ve kimlik dogrulama hizmetlerinin bir uzantisi olarak goriilebilir.

Akilli sebekeler milyonlarca elektronik cihazi ve kullaniciy1 barindirir. Bir kullanici veya cihazin
dogrulanmasi bakimindan; kimlik tanimlama ve kimlik dogrulama, iletisim altyapisinda kaynaklara
erisimin giivenligini saglamak agisindan 6n kosul olarak 6nemli gerekliliklerdir. Erisim kontrolii
siirecinde, yetkisiz kullanicilarin hassas verilere erisimi ve kritik altyap1 elemanlarinda kontrol yetkisi
engellenmelidir. Bu gerekliliklerin karsilanmasi, verilerin sifrelenmesi ve kimlik dogrulamanin
gerceklestirilmesinin saglanmasi igin akilli sebekedeki her bir bilesen temel diizeyde de olsa kriptografik
stireclere dahil edilmelidir. Ayrica, giivenlik ve giivenilirlik terimleri arasindaki fark, glivenligin kasith
tehditlere karst koruma saglamasi iken giivenilirligin kasitli olmayan tehditlere karst koruma
saglamasidir. Bir sistemin gilivenilirliginin tam olarak saglanabilmesi i¢in kasitli olmayan giivenlik
tehditlerine de kars1 koruma saglayabilecek sekilde tasarlanmasi gerekir (Otuoze ve ark., 2018).

Erisim kontrolii, tanimlama ve kimlik dogrulama tiim iletisim aginda siki bir sekilde
gerceklestirilmelidir. Clinkii geleneksel iletisim aglarindan farkli olarak akilli sebeke iletisim aglarinda,
ozellikle iletim ve dagitim sistemlerinde, veri paketleri kesinlikle hem zamaninda hem de giivenli olarak
iletilmelidir. Ancak veri paketlerinin hem zamaninda hem de giivenli olarak iletilmesinin ayni anda
saglanmas1 genellikle miimkiin olmamaktadir. Bu durum bazi performans metriklerinde tavizlerin
verilmesini gerektirebilir. Bu ylizden akilli sebeke aglarinda her zaman giivenli, fiziksel olarak
korunmus, yiliksek bant genisligine sahip iletisim kanallar1 kullanilamaz. Buna ¢6ziim olarak akilli
sebeke ag mimarisi ve iletisim protokollerinin tasariminda verinin giivenligini ve iletisimin verimliligini
dengelemek i¢in agin 6zellik ve kullanim durumuna gore tercihler belirlenmelidir (Wang ve Lu, 2013).

Sonug olarak akilli sebekelere 6zel, siber giivenlik agisindan giivenli ve verimli iletisime olanak
saglayan protokoller tasarlanmalidir. Ayrica mimarinin tim katmanlarinda olusturulacak ag
protokollerinde giivenlik isin i¢ine dahil edilmelidir. Saldir1 tespit ve onleme sistemleri iletisim aginin
her yerinde uygulanmalidir. Bahsedilen siber giivenlik amag ve gereklilikleri géz 6niine alindiginda,
akilli sebekelerin iletisim ag yapisinin etkili ve giivenli bir sekilde saglanmasi i¢in internetten daha kati
giivenlik gereksinimleri gerektirdigi goriilmektedir. Iletisim aglarindaki bu siber giivenlik
gereksinimlerinin karsilanmasi, etkili yonetim politikalariin uygulanmas: ve saglam fiziksel
altyapilarin tasarlanmasi, “enerji interneti” hedefine ulagsmak icin kapsaml giivenlik yeteneklerine sahip
olan akilli sebekelerin siber ortamlarda daha giivenilir olmasin1 saglayacaktir.

Akilli Sebeke Agina Yonelik Tehditler Ve Coziimler

Akilli sebekelerde, genis 6lgekli elektrik kesintileri ve gii¢ elemanlarina fiziksel ya da siber
acidan zarar verilmesi kesinlikle meydana gelmesi istenmeyen durumlardir. Sistemin genis 6l¢ekli ve
karmasik bir yapiya sahip olmasindan dolay1 olas1 tiim saldirilar1 siralamak pratik bir ¢oziim degildir
(Mendel, 2017). Bu yiizden akilli sebekelere yonelik yapilabilecek olast siber ataklarin spesifik olarak
incelenmesi gereklidir. Erisilebilirlik ilkesine zarar vermeyi amaglayan siber ataklar DoS saldirilar
olarak bilinir. Bu saldirilar, akilli sebekelerdeki veri iletisiminin gecikmesini, engellenmesini ya da
bozulmasini amaglar. Biitiinliik ilkesine zarar vermeyi amaglayan siber ataklar, akilli sebekelerde kasitl
olarak ve yasal olmayan bir sekilde veri igeriginin manipiile edilmesini ya da bozulmasini amagclar.
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Gizlilik ilkesine zarar vermeyi amaglayan siber ataklar ise akilli sebekelerde, ag kaynaklarindan yetkisiz
olarak bilgi elde edilmesini amaglar (Cintuglu ve ark., 2017).

Akillr sebekelerin kritik 6neme sahip olmasindan dolay1 iletisim aginda gerceklestirilecek siber
saldirilarin  otomatik tespiti ve sistemin saldirinin tiirline gore uygun ¢oziimler iiretmesi agin
erigilebilirligini saglamak i¢in gereklidir. Akilli sebeke uygulamalari baglayici giivenlik
gereksinimlerini kargilamalidir. Akilli sebekenin calismasini etkileyebilecek tiim cihazlar ve kullanicilar
i¢in gliclii bir kimlik dogrulamasi siireci gereklidir. Bu baglamda ¢alismanin bu boliimiinde akilli sebeke
giivenlik amaglarma gore siniflandirmada one ¢ikan saldirilar ele alinmaktadir. Saldirilarin 6zellikleri
genel olarak belirtilmekte ve 6ne ¢ikan bazi saldirilar detayl olarak incelenmektedir. Ozellikle DoS
saldirilaria kars1 alinabilecek onlemler incelenmekte ve mevcut ¢oziimler ile ¢oziilemeyecek olasi
sorunlar tartisilmaktadir.

Erisilebilirlige yonelik ataklar

Akillr sebekelerde erisilebilirlik saglanmasi gereken en dnemli giivenlik amacidir. Bu ylizden
DoS ataklarinin 6nlenmesine yonelik bircok ¢alisma yapildigr goriilmektedir (Kaur ve ark., 2014; Rawat
ve Bajracharya, 2015; Shapsough ve ark., 2015). Bu boliimde akilli sebeke iletisim aglarina karsi yapilan
bu ataklarin 6zet bir derlemesi sunulmaktadir. Dos ataklarin nasil gergeklestirildiginin bilinmesi
erisilebilirlik ilkesinin anlasilmasi agisindan Onemlidir. Sekil 3a’da bir saldirgan tarafindan
gerceklestirilen klasik bir DoS saldiris1 gosterilmektedir. Saldirty1 gerceklestiren tek bir saldirgandir.
Saldirgan, hedef sistemin bant genigligini mesgul ederek, sistemin iletisim hizin1 diisiirmek i¢in kendi
cihazindan devamli olarak gereksiz baglanti istek paketleri gondermektedir. Sekil 3b’de ise birden fazla
saldirgan ayni anda hedef sistemden yogun baglanti isteginde bulunmaktadir. Bu saldirt DDoS olarak
adlandirilir. Burada amag bant genisligini gereksiz baglanti istek paketleri ile doldurarak sistem iletisim
hizim1 yavaslatmak ya da kullanilamaz hale getirmektir. Sekil 3c’de ise en kapsamli DoS atagi sekli
goriilmektedir. DDoS saldiris1 gerceklestirecek olan saldirgan veya saldirganlar kendilerine web
tizerinde bir saldirt ordusu olustururlar. Bu saldir1 ordusu botnet olarak adlandirilir. Botnet agindaki
saldirgan cihazlar goniillii kullanicilara ait olabilir. Ancak bu agdaki cihazlar genellikle arka kap1 ve
truva at1 zararli yazilimlari ile ele gecirilip, kullanicilarinin haberi bile olmadan kullanilan cihazlardir.
Literatiirde DDoS saldirilarinin genellikle botnet aglari tizerinden gergeklestirildigi ifade edilmektedir.
Botnet-DoS terimi tarafimizdan Onerilmistir. Bir botnette bulunan saldirganlar icerisinde goniillii
saldirganlarin yanisira cihazlari izinsiz olarak ele gecirilmis kullanicilar da vardir.

Dos ataklar1 akilli sebekelerin en 6nemli giivenlik amaci olan erisilebilirlik ilkesine zarar verirler
(Yi ve ark., 2014). Bu yiizden, iletisimin performansini ve elektronik cihazlarin iglerligini bozan ya da
azaltan Dos ataklarinin akilli sebekelerde hangi giivenlik zafiyetlerinden dolayr meydana gelecegi ve
sonuclarinin incelenmesi dnemlidir. Mevcut Dos saldir tiirleri farkli katmanlarda gergeklestirilebilir.
Ornegin; Buffer flooding, traffic flooding tasima katmaninda (L3), jamming ataklar fiziksel katmanda
(L1) gerceklesir. Ozellikle traffic flooding ve worm ataklar1 veri transfer hizinda ciddi performans
kayiplarina sebep olurlar (Lopez ve ark., 2015).

Jamming ataklar, ozellikle kablosuz aglarda L1 seviyesinde meydana gelen en etkili Dos
ataklarindandir. Ciinkii saldirganin sadece iletisim kanalina baglanmasi saldiriyr baglatmasi icin
yeterlidir. Akilli sebeke uygulamalarinda bulunan iletisim aglarinda kablosuz iletisim teknolojilerinin -
ozellikle LAN aglarinda - yaygin olarak kullanilacak olmas1 bu ataklarin L1 seviyesinde 6ne ¢ikan siber
ataklar olacagini gostermektedir. Jamming ataklarin alt gii¢ sistemlerinin performansina ciddi dlgiide
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zarar verdigi tespit edilmistir (Peng ve ark., 2019). Zaman agisindan kritik 6neme sahip komut
paketlerinin iletiminin geciktirilmesi bunun en agik delilidir.

Botnet-Do3

QQQ
Q0 Q

Sekil 3. Dos saldir1 semalari

Target Systemn

Noktadan-noktaya iletisimin gergeklestigi MAC katmaninda gergeklesen ARP spoofing saldirisi
ise hem erisilebilirlik hem de biitiinliik ilkesine zarar verir (Khelifa ve Abla, 2015). Bu saldirida
paketteki MAC parametreleri degistirilerek sistemde gereksiz veri trafigine sebep olunur. Bu Dos
saldirisi gesidi digerlerine gore erisilebilirlik ilkesinin engellenmesi agisindan daha etkisizdir. Multi-hop
iletisimin gerceklestigi ag katmanlarinda distributed traffic flooding ve worm propagation saldiris1 gibi
Dos ataklar1 ugtan-uca iletisimin performansina ciddi zarar verebilirler.

Alt seviyelerde gerceklestirilen Dos ataklari iletisim kanalindaki iletisimin bant genisligini
tikamay1 hedefler. Uygulama katmani Dos ataklari ise elektronik cihazlara ait islemci ve I/O birimleri
gibi bilesenlerin kaynaklarini tiiketmeyi amaglar. Dolayisiyla, akilli sebekelerde sinirli islem ve iletisim
yetenegine sahip olan yiizlerce elektronik cihaz, uygulama katmani Dos ataklarinin potansiyel hedefleri
olabilir.

Akilli sebekelerde gergeklestirilebilecek bir Dos saldirisinin iletisimde olusturacagi en kiigiik
etki, zaman agisindan kritik dneme sahip olan kontrol veri paketlerinin az da olsa zaman kaybi
yasamasina sebep olacagindan gii¢ sisteminde yikici bir etkiye neden olur. Sonug olarak Dos ataklari
akilli gsebekelerdeki iletisim aglar1 i¢in ciddi glivenlik tehdidi olusturmaktadirlar. Gegmiste
gerceklestirilen biiyiik 6l¢ekli Dos ataklarinin internet performansimni ciddi oranda diisiirdiigii
goriilmektedir (Kumar ve ark., 2019). Bu durum basarili olacak Dos saldirilarinin akilli sebekelerin ag
performansinda da ciddi oranda diisiise sebep olabilecegini gostermektedir. Bu yiizden erisilebilirlik
akillr sebekelerde kesintisiz olarak saglanmak zorundadir.

Biitiinliik ve gizlilige yonelik ataklar

Akilli sebekelerde verilerin manipiile edilmesini ya da ele gecirilmesini amaglayan bu ataklar
genellikle uygulama katmaninda gerceklestirilir. Biitiinliik ilkesine zarar vermeyi amaglayan ataklar
kritik veri iletisimini bozmak i¢in veriyi degistirmeyi amaglar (Kimani ve ark., 2019). Hedef, hem fatura
bilgisi, talep miktar1 gibi miisteri bilgileri hem de cihazlarin ¢alisma durumu, voltaj okumalar1 gibi gii¢
sistemlerinin anlik durum verileri olabilir. Bu tiir veriler hem son kullanicilar hem de iireticiler i¢in
onemlidir. Veri biitiinliglinii korumak ic¢in gii¢ sistemlerinde hata-tolerans1 ve biitlinliik kontrolii
yontemleri kullanilir.
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False-data-injection ataklarmin da akilli sebekeler igin ciddi sorunlar olusturduklar
gbzlemlenmistir (Baig ve Amoudi, 2013). Load-redistribution bu saldirinin 6zel bir tipidir. Bu atak akillt
sebekelerin gilivenligi alaninda arastirilmaya acik bir saldirt tipi olarak durmaktadir. Ayrica bu ataklar
finansal kayiplara da sebep olabilirler.

Biitlinliik ilkesini hedef alan saldirganlar ile kiyaslandiginda gizliligi hedef alan saldirganlarin
giic sisteminde iletilen veriyi degistirmek gibi bir niyetleri olmadigi anlasilir. Cilinkii bu ilkeyi hedef alan
saldirganlar genelde pasif durumda kalirlar. Yani miisterinin hesap numarasi, elektrik kullanim miktar
gibi ele gecirmeyi istedikleri verileri gii¢ agmin iletisim kanallarindaki veri trafigini dinleyerek elde
ederler. Wiretapping ve traffic-analyzer ataklar1 bunun tipik 6rnekleridir.

Gizlilik ilkesini hedef alan saldirilarin genellikle akilli sebekelerde iletisim aginin islerligine
olumsuz etki etmedikleri diistiniilebilir. Fakat miisterilerin mahremiyetinin 6nemi ve artan
farkindaliklari ile sosyal etkilerinden dolayr mahremiyet ilkesine yonelik yapilan saldirilar son yillarda
daha fazla dikkat cekmektedir. Ozellikle miisteri verilerinin toplu olarak sizdirilabilme olasilig1 konuyu
daha hassas hale getirmektedir.

Saldirganlarin sebeke ya da iletisim agina kimlik dogrulanmis sekilde baglanmis olmalar1 ve
hassas verilere erisim saglayabilmeleri, biitiinliik ve gizlilik ilkelerine kars1 yapilan ataklarin baslamasi
icin Onciil kosuldur. Bu ylizden kimlik dogrulama ve erisim denetimi bu tiir ataklardan akilli sebekeleri
korumak i¢in gereklidir. Dolayisiyla kimlik dogrulama ve erisim denetimi giivenlik gereksinimleri,
sistemin her tarafinda tiim veri akis1 boyunca mutlaka saglanmalidir.

Akilh sebekelerde saldir1 tespiti

Siber fiziksel sistemlerden olan akilli sebekeler, yapisi geregi birinci Oncelikli olarak
erigilebilirlik giivenlik ilkesini saglamalidir. Bu yiizden iletisim ve kontrol sistemlerinin
erisilebilirliklerine anlik etki edebilecek DoS ataklar1 akilli sebekelerde en 6nemli ag giivenligi tehdidi
olarak goriilmektedir. Bu ataklarinin tespiti ve engellenmesi, ag trafiginin gozlemlenmesi ve
filtrelenmesi gibi ag dnlemlerine olduk¢a baglidir. Bu yiizden DoS ataklarina kars: etkili ag giivenligi
yaklasimlar1 saglamak gereklidir. Mevcut DoS ataklarinin tespiti igin Sekil 4’de gosterildigi gibi sinyal
tabanli tarama, paket tabanli tespit, proaktif metot ve hibrit metot olmak tizere dort yontem kullanilabilir
(Wang ve Lu, 2013).

Saldin Tespit Yintemler

SR —— |

Singyal Tahanl Paket Tabanl | Proaltif Hibrit

Sekil 4. DoS saldirist tespit yontemlerinin siniflandiriimasi

Sinyal tabanli taramada fiziksel katmandaki bir dedektor bir saldirinin olup olmadigini tespit
etmek i¢in alinan sinyalin giiciinii 6l¢ebilir. Eger bu deger belirlenen bir esik degerinden biiyiik ise atak
tespit dedektorii bir saldirinin varligini bir alarm ile bildirebilir. Paket tabanli tespit yontemi DoS atak
tespitinde kullanilan genel ve etkili bir yontemdir. Ciinkii DoS ataklar1 her zaman paket kaybinin veya
gecikmenin yaganmasi bakimindan ag performansinin diismesine sebep olur. Bu yontemdeki ¢oziimler,
paket iletiminin basarisizligindaki artis1 tanimlayarak olasi ataklar1 tespit etmek ve paketlerin iletim
basarisin1 6lgmek i¢in her katmanda kullanilabilir. Proaktif tespit yontemi DoS atagi heniiz baglamadan
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olas1 saldirganlarin durumunu tanimlamay1 amaglar. Bu olas1 saldirganlarin durumunu test etme ve
Olcme islemi, kontrol paketleri génderilerek yapilir. Hibrit metot 6nceki li¢ yontemin ortak kullaniminin
saglanmasi ile olusturulur. Kablosuz aglardaki jamming ataklarini etkili bir sekilde tespit etmek i¢in
sinyal-tabanli ve paket-tabanli yontemlerin beraber kullanilmasi hibrit yonteme bir 6rnektir.

Sinyal tabanli ve paket tabanli yontemler sadece ag1 dinleyerek kontrol yaptiklari i¢in pasif
yontemlerdir. Bu yiizden DoS atak tespiti i¢in var olan metotlar akilli sebekelerdeki iletisim aglarinda
dogrudan uygulanabilirler (Radoglou-Grammatikis ve Sarigiannidis, 2019). Ornegin sinyal-tabanli
dedektor kablosuz akilli sebeke uygulamalarinda, paket-tabanli metot ise AMI sistemlerinde DoS atak
tespitinde kullanilabilir.

Giivenli ag protokolleri ve mimarileri tasarim

Akillt sebekelerdeki olasi gilivenlik tehditleri ile basa ¢ikmak icin glivenlik Onlemleri ve
stratejileri, ag protokol ve mimarilerine entegre edilmelidir. Bu ylizden, geleneksel sebeke sistemlerine
kiyasla, akilli sebekeler, tiim agda gilivenli ve verimli iletisimi saglamak i¢in tam tesekkiilli iletisim
protokolleri ile donatilmalidir.

Akilli sebekelerde giivenli iletisim protokolleri olusturmak i¢in birgok ¢alisma yapilmaktadir. Bu
caligmalar genellikle IPSec ve TLS gibi mevcut protokol takimlarmin gelistirilmesi ile
gerceklestirilmektedir (Shapsough ve ark., 2015). Ayrica, gii¢ iletisim protokollerinin giivenlik
acisindan gelistirilmesi ve standardizasyonun saglanmasi literatiirdeki ana konulardan biridir. Bu
boliimde, gii¢ sistemlerinde yaygin olarak kullanilan DNP3 ve IEC 61850 iletisim protokollerinin
giivenlik agisindan nasil gelistirildigi sunulmaktadir.

DNP3 giiniimiizde hem alt-istasyon i¢i hem de alt-istasyonlar arasindaki iletisimlerde yaygin
olarak kullanilmaktadir. DNP3 ilk tasarlandiginda sadece temel iletisim gerekliliklerini karsilayacak
sekilde tasarlanmisti ve bu ylizden herhangi bir giivenlik mekanizmasi i¢cermiyordu. DNP3 tabanh
calisan mevcut glic sistemlerini, yeni iletisim protokolleri ile ¢aligabilecek sekilde tasarlamak ¢ok pratik
degildir. Dolayisiyla mevcut gii¢ sistem cihazlarinin giivenlik gereksinimlerine ayak uydurabilmelerini
saglamak i¢in DNP3 gibi protokollerin giivenlik gereksinimlerini gelistirmek daha pratik bir ¢6ziimdiir.
DNP3 protokol kiimesine giivenlik mekanizmalar1 eklemek icin orijinal protokolii yapisal olarak
degistirmek, alt katmanlardaki konfigiirasyonlara bakmaksizin sadece DNP3 de giivenlik gerekliliklerini
karsilar. Ayrica, hem DNP3 de yapisal degisikliklerin yapilmasi hem de gii¢ cithazlarinin dahil oldugu
iletisim altyapilarinin yazilimsal ve donanimsal olarak giincellestirilmesi gerekir. Bu durum uygulamada
zorluklar icermektedir. Dolayisiyla, DNP3'iin bu sorununu ¢6zmek i¢in TCP/IP katmani ile uygulama
katmaninin arasina bir giivenlik katmani yerlestirilmistir. Bu durum Sekil 5’de gosterildigi gibi DNP3
protokol kiimesinde yapisal bir degisiklik yapilmasini gerektirmez ve boylece eski sistemlerin akilli
sebeke ile protokol ¢eviri cihazlar {izerinden iletisim kurmasi saglanir.

Bu agiklamalar 15181nda, DNP3 ve TCP/IP arasina bir giivenlik katmaninin yerlestirilmesi ile eski
aygitlarin akilli sebeke uygulamalar1 ile uyumlu hale getirilmesinin daha uygun olacagi sonucuna
varilabilir. Bu giivenlik katmaninin amaci, DNP3 protokoliiniin 6zellikle biitiinliik ve gizlilik giivenlik
gereksinimlerinin saglamasina yardimci olmaktir. Veriyi gonderen tarafta, giivenlik katmani TCP/IP
katmanina dagitilacak olan DNP3 paketlerini yakalar, verileri sifreler, ardindan sifreli paketleri TCP/IP
katmanina gonderir. Alici tarafta ise, giivenlik katman1 TCP/IP katmanlarindan gelen veri paketlerini
cozer ve bunlar1 uygulama katmanina (DNP3 katmanlari) iletir. DNP3 paketlerinde biitlinlik ve
gizliligin korunmasini saglamak icin hem simetrik hem de asimetrik algoritmalar kullanilabilir. Ornegin,
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MAC tabanh kimlik dogrulama, dagitim otomasyon sistemleri icin DNP3 tabanh iletisimin glivenlik
uzantisi olarak tasarlanir ve uygulanir.

Urgulama Fatmar

Uygulama Katman: Sifrcleme ve Kimlik Dogrulama
mifrelerne we Fimlike Drogralama

TCP/IF Eattmam  TLS

TCPR/AP Katmam

Fhirnlit Dragilarma
LIAC Fatrmarm LA Fatrmarm
Fiziksel Katiman Fiziksel Katiman
(a) (bl

Sekil 5. Gelistirilmis DNP3 ve IEC 61850 ile IEC 62351

Alt-istasyonlarin iletisimi i¢in bir standart olan IEC 61850 kendi giivenlik mekanizmalarina sahip
degildir. IEC 61850'nin giivenligi, bir dizi iletisim protokoliinde giivenligi saglamak i¢in dnerilen bir
standart olan IEC 62351'e dayanir. IEC 62351, IEC 61850 iletisimi i¢in hem kimlik dogrulama hem de
sifreleme mekanizmalarini tanimlar. Sekil 5b’de gosterildigi gibi, iki temel gilivenlik katmani igerir.

1. TC/IP katmaninin Ustlindeki bir kimlik dogrulama ve sifreleme katmani, TLS'yi mesajin
gizliligini ve aslina uygunlugunu saglamak i¢in simetrik sifreleme ve MAC'ler kullanmaya zorlar. Bu
katman, alt istasyonlardaki TCP/IP'ye dayanan ve zaman agisindan daha az kritik olan mesajlar i¢in
kullanilir.

2. MAC ve IP katmanlar1 arasindaki bir kimlik dogrulama katmani, IEC 61850'deki kritik zaman
iletilerinin dogrulanmasi i¢in kullamilir. Bu tiir mesajlarin zamaninda iletilebilmesini saglamada IEC
62351, bu katman icin veri sifreleme mekanizmasi tanimlamamaktadir. Bu nedenle IEC 61850'deki
zaman kritik mesajlar yalnizca aslina uygunluklarini saglamak i¢in korunmaktadir.

Gtivenlikli DNP3 ile karsilastirildiginda, IEC 62351 ve IEC 61850’in, gii¢ sistemlerindeki farkli
mesaj tiirleri i¢in iki farkli giivenlik katmani kullanarak giivenlik ve zaman kritikligi arasindaki dengeyi
saglayan modern birer gii¢ iletisim protokolii olduklar1 goriiliir. Akilli sebeke uygulamalarindaki mesaj
iletim siireglerinde hem giivenlik hem de hizmet kalitesi gerekliliklerini saglayacak daha kapsaml
giivenli katman mekanizmalar1 6nerilebilir.

Enerji sebekesi iletisiminde ugtan-uca glivenligi saglamak i¢in giivenli DNP3 ve IEC 62351 ile
IEC 61850 onerilmektedir (Shapsough ve ark., 2015). Bu tiir ugtan-uca giivenlik protokollerinin yani
sira, akilli sebeke uygulamalari i¢in giivenli veri toplama protokolleri de 6nerilmektedir. Clinkii asagidan
yukariya veri akis modeli (cihazdan merkeze); SCADA aginda cihaz izleme ve AMI aginda 6l¢iim
okuma gibi iglemler i¢in gii¢ sistemlerinde yaygin olarak kullanilir. Boyle bir iletisim modelinde, ag
icinde veriyi isleyebilen veri toplama protokolleri, her bir diigiimiin merkeze kendi yolunu bulmaya
calistig1 ugtan-uca yonlendirme protokollerinden daha verimli olacaktir (Wang, 2017).

Giivenli veri toplama siireci, birgok bilgi islem kaynaginin kullanimini gerektirir. Bu durum daha
fazla zaman gecikmesine sebep olur. Dolayisiyla mevcut caligmalar, iletisim trafiginde zaman agisindan
daha az kritik olan AMI i¢in giivenli veri toplama protokollerine odaklanirlar. Mevcut yaklasimlarla
ilgili hala baz1 sorunlar vardir. Ornegin, bir saldirgan aktif olarak kendisini veri toplama islemine dahil
edebilir ve toplama sonuglarini islemek icin kendi verilerini olusturabilir. Bir veri toplama siireci saldir1
nedeniyle bozulursa, veri toplama merkezi biliylik miktarda bilgi kaybedebilir. Buna gore, akilli
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sebekelerde kullanilacak giivenli veri toplama protokollerinin, hem veri biitiinliiglinii hem de veri
gizliligini saglamalar1 ve ayrica siber saldirilara karsi direngli olmalar1 gerekir.

Genel olarak akilli sebeke i¢in giivenli ag mimari tasarimi; ag olusturma, giivenilir islemler ve
sifreleme sistemleri gibi ¢ok genis kapsamli konular igerir. Ayrica, akilli sebekeler karmagik giivenlik
gereksinimleri, politikalari, ag ve varlik modelleri hakkinda kapsamli bir bakis agis1 gerektirir.

SONUC

Bu calismada akilli sebekelerin iletisim altyapisindaki siber gilivenlik sorunlari kapsamli bir
sekilde sunulmustur. iletisim mimarisi ve temel giivenlik gereksinimleri detayl incelenmis, dnemli
giivenlik agiklar1 analiz edilmis, akilli sebeke saldir1 Onleme ve savunma yaklasimlar
degerlendirilmistir. Ayrica, akilli sebekelerde verimli ve giivenli veri iletimini saglamak i¢in giivenli ag
protokollerinin  tasarimi  sunulmustur. Bu c¢alismada elde edilen bulgular genel olarak
degerlendirildiginde, akilli sebeke uygulamalarinin gelistirilmesi biiyiik 6l¢iide gii¢ sistemi iletisimine
ve veri iletisim altyapilarina baghdir. Akilli sebeke uygulamalarinda, giic saglayan kurumlar ve
miisteriler hem kablolu hem de kablosuz iletisim aglarin1 kullanirlar. Akilli sebeke iletisim aginin
heterojen cihazlara ve ag mimarilerine sahip olmasi, dl¢eklenebilirlik ve gémiilii sistemlerinin farkli
yapilart gibi Ozellikleri giiglii giivenlik yaklasimlarinin  tim ag sisteminde uygulanmasini
zorlagtirmaktadir. Bilgi iletisim teknolojilerinin entegrasyonu, gii¢ sisteminin yeteneklerini artirirken,
siber tehditlere kars1 glivenlik agiklar1 da biiyiik 6l¢iide artmaktadir. Elektrik enerjisi sistemlerinde veri
giivenligi o6zellikle dikkate alinmasi gereken bir konudur. Dolayistyla, akilli sebeke uygulamalari igin
siber giivenlik ¢oziimleri hala gelistirilme asamasindadir. Akilli sebekelerin siber giivenligi konusu,
hiikiimetlerin, endiistrinin ve akademinin ilgisini ¢eken 6nemli bir arastirma alanidir. Bu baglamda, akilh
sebekelerde siber giivenlik konusunda 6nemli ¢aligmalar yapilmakla birlikte, bu konu bilgi iletisim
teknolojilerinin yapist geregi bir sorun olarak varligini devam ettirecektir. Etkin siber gilivenlik
coziimleri igin, akilli sebeke iletisim altyapilar1 6zellikle farkli ag uygulamalarini kapsayacak sekilde
detaylica tasarlanmig giivenlik yaklagimlari gerektirir.
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