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Oz

Nesnelerin interneti (Internet of Things, IoT) cihazlari, kablosuz algilayici aglarinda yaganan gelismelerle her gecen giin daha fazla
kullanim oranina sahip olmaktadir. IoT cihazlarmin tiimiiniin birbirine baglanmasi ile olusan heterojen ag, digaridan gelen saldirilara
oldukca aciktir. Giiniimiize kadar bir¢ok yonlendirme protokolii saldirilart ortaya atilmig olup giin gectik¢e saldirilar artmaya ve
¢esitlenmeye devam etmektedir. Bununla birlikte, 6nerilen tespit ve dnleme yontemlerinin de giiniimiiz sartlarina gore iyilestirilmesi ve
giincel olmasi gerekmektedir. Sahte kimlik saldirilari, IoT* de ag katmaninda kayipli aglarda yonlendirme protokoliinde (Routing
Protocol for Low-Power and Lossy Network, RPL) yer almaktadir. Sahte kimlik saldirilar tiirlinde diigiimlerin sinyal giiciine bagli
saldirt tespitleri, en yaygin kullanilan ve onerilen yontemlerdendir. Kaynak kisitlt olan IoT cihazlarinda, enerji korunumu ve diigitk
islem yiikii 6nemli hususlarin basinda gelmektedir. Ozellikle saldir1 tespitinde kullamlan klasik yontemler, saldirilarin tespiti ve
onlenmesinde yetersiz kalabilmektedir. Bu ¢aligmada, diigiimlerin paket dagitim oranlari ve makine 6grenmesi yaklasimlarindan Naive-
Bayes, Random Forest ve Lojistik Regresyon ile sahte kimlik saldirilarinin tespiti 6nerilmistir. Sahte kimlik saldirilari, klasik yontemlere
kiyasla daha yiiksek basarim orani (99.51% dogruluk) ile tespit edilmistir.

Anahtar Kelimeler: Kablosuz Algilayic1 Aglar, Nesnelerin interneti, RPL, Sahte Kimlik Saldirilar1.

Detection of Sybil Attacks in IoT with Machine Learning Methods

Abstract

Internet of Things (10T) devices are increasing their usage rates with advances in the wireless sensor networks. All 10T devices are
connected to themselves with a heterogeneous network. Thus, they are also rather vulnerable to external attacks. Many routing protocol
attacks have been described until now and continue to expand and diversify. Therefore, the recommended detection and prevention
methods should be updated and improved according to today’s condition. Sybil attack is a kind of the Routing Protocol for Low-Power
and Lossy Network (RPL) attacks in 10T. The attack detection based on the signal strength of the nodes in Sybil attacks are one of the
most commonly used and recommended approaches. In particular, classical methods that used to detect and prevent attack may not be
appropriate for attack detection. The most critical problems in resource constrained 10T systems are energy consumption and heavy
computational cost. In this study, packet distribution rates and machine learning approaches such as Naive Bayes, Random Forest and
Logistic Regression have been proposed for the prediction of Sybil attacks on RPL protocol in 10T networks. The Sybil attacks have
been detected with 99.51% accuracy rate and this result is higher than classical methods for Sybil attack detection.

Keywords: Internet of Things, RPL, Sybil Attacks, Wireless Sensor Networks.
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1. Giris

Internete erisimin daha kolay oldugu giiniimiizde teknolojik gelismeler ile birlikte adindan soz ettiren Nesnelerin interneti (Internet
of Things, IoT), ilgi duyulan bir kavram olmaya devam etmektedir. Kisa menzil ve kablosuz baglant1 6zelligi ile cihazlarda kullanima
sunulan bu teknoloji; giyilebilir cihazlarda, akilli evlerde, e-saglikta, akilli sehir alt ve {ist yapilarinda, akilli endiistriyel uygulamalarda,
lojistik, egitim, turizm ve ticaret gibi bir¢ok alanda dikkate deger uygulamalari ile karsimiza ¢ikmaktadir. [oT’ de elektronik cihazlar,
biinyesinde bulundurdugu algilayicilar ile verileri alir ve analizini gerceklestirebilir. Sunucu etrafinda yer alan cihazlar insan etkilesimi
olmadan birbirleri ile haberlesebilmektedir [1], [2]. Ozellikle akill telefon teknolojisindeki gelismelerin yani sira algilayicilarin
cihazlara entegre edilmesi, mobil cihazlarla iletisimi kolay hale getirip farkli nesneleri IoT’ nin bir pargas1 haline getirmektedir [3]. Her
bir algilayici, sicaklik, nem, 151k siddeti gibi her tiirlii nicel 6zelligi diger cihazlara ve kullanicilara aktarabilmektedir. Ancak kaynak
kisitli olmasi ve sinirli iglem kapasiteleri, bu cihazlari hassas hale getirmektedir [4].

Diinya tizerindeki son kullaniciya yonelik saldirilar ve sistemleri aksatmaya neden olan kitlesel eylemler, IoT igin de biiyiik tehdit
olusturmaktadir. En hassas yonii enerji olan bu nesneleri gesitli saldirilarla etkisiz kilmak ¢ok zor olmamaktadir. Ag teknolojilerinde
onemli ¢oziim teknolojileri sunan IEEE ve IETF, biiyiik bir yapiya ulasacak IoT ortaminin islevsellik ve standardizasyon sorunlarina
¢Oziim icin Oneriler sunmaktadir [5]-[7]. 2020 yil1 itibariyle milyarlar ile ifade edilen diigiim sayis1 icin yetersiz kalacak olan IPv4
standard1 yerine IoT ortaminda IPv6 adresleri kullanilmaktadir. Enerji korunumu dikkate alindiginda IETF tarafindan Diisiik Enerjili
Kablosuz Kisisel Alan Aglari i¢in IPv6 (IPv6 Over Low-Power Wireless Personal Area Networks, 6LoOWPAN) bulunmustur [6]-[8].
Veri baglanti katmani ile ag katmani arasinda adaptasyonu saglayan 6LoWPAN’ 1n bir pargasi olan Diisiik Enerjili ve Kayipli Aglar
(Low-Power and Lossy Networks — LLNs) icin Yonlendirme Protokolii (Routing Protocol for LLN, RPL) ile internet baglantisi
saglanirken ag katmaninin daha verimli kullanilmasi i¢in standartlagtirtlmistir [9].

IoT’ de yonlendirme protokolii RPL’ de ve 6LoWPAN’ da gergeklesebilecek saldiri tiirlerinden biri olan Sahte Kimlik Saldirisi
(Sybil Attack) bu calismada ele alinmistir. Sahte Kimlik Saldirisi tiiriinde zararli diigiim, kendini komsu diigimlere birgok kimlik ile
tanitarak iizerine gelen paketleri onlara yonlendirir. Saldiridan habersiz olan normal diigiim, kimlik degistiren zararli diigimden gelen
paketi bagka diigiimden geliyormus gibi algilar. Ag igerisinde bu sekilde yonlendirilen paketler ag trafigini etkileyerek diigiimlerin paket
gonderip-almasini engelleyebilmektedir. Bir diger etkide ise gercek olan paket yerine sahte kimlikler tarafindan olusturulan paketler
kok diigiimde (sink node) toplanarak agda iletilmesi gereken gergek bilgi yerine sahte bilgiler ile agimn siirekliligini ve kararliligini
bozabilmektedir [5]. Sekil 1’ de 1 numara ile gosterilen diigiim sahte kimlik saldirisint yapan zararl diigim iken 2, 3 ve 4 numarali
diigiimler ise zararl1 diigiimiin sahte kimlikler ile olusturdugu kopya diigiimleri ifade etmektedir.

Zararh DGgum

Zararl Dagtim

Sekil 1. Sahte Kimlik Saldirisini Gergeklestiren Zararli Diigiimler

[oT’ de yonlendirme protokolii RPL’ de ve 6LoWPAN’ da gergeklesebilecek diger saldir tiirleri su sekilde ifade edilebilir:

* Secerek Yonlendirme Saldirisi: Normal diigiim gibi davranan zararli diigiim, Sekil 2° de verildigi gibi ag topolojisi igerisinde
digimler arasi iletilen paketlerin iletilmesini engelleyebilir, gerektiginde ag ortamindan paketleri diisiirebilir. Bunun sonucunda
digiimler arast gonderilen paketler ag igerisinde yayilmamaktadir [10].

Dgiim 1 Dgiim 2

Zararh DUgOm

Sekil 2. RPL’ de Secerek Yonlendirme Saldirisi
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*  Solucan Deligi Saldirisi: Zararli diiglim, agda olusturdugu iletim ydniinden diisiik hizda bir tiinel yoluyla paketi bir noktadan
digerine iletir [11]. Sekil 3’ te gosterildigi gibi zararli diiglimler sanal tiinel olusturarak paketin normal akisin1 degistirmektedir.

Sunucu  Zararl DUgUm DOZOm2  DUEUM 3 Zararh DUEUm DUSOM 4

|

Sanal Tinel

Sekil 3. RPL' de solucan deligi saldirist

*  Hello Taskini: Servis aksatma saldirisinin (DDOS) 6zellikleri goriilmektedir. Bir algilayici agda yonlendirme protokolii kendisinin
var oldugunu komsu diigiimlere belirtmek i¢in kok diigiim gibi davranarak “Hello” mesaj1 yayinlar. Bu mesaj1 alan bir diigiim, kaynak
diigiimiin iletisim mesafesi iginde oldugunu varsayarak bu kaynak diigiimii komgsuluk listesine ekleyebilir. Bunun sonucunda
kaynaklarm tiiketimi ile birlikte agin islevselligi yitirilebilir ve hizmetler aksayabilir [12]. Zararh diigiim kendine komsu diigiimlerin
mesajlarimi kendi iizerine yonlendirerek kok diigiim gibi davranmaktadir (bkz. Sekil 4).

Sunucu
- / \.\
| — (B |
= tumi S
DUgUm 2 L DugIm 3
=

pugims ~ Z2rarliPUBIM oim 6

Diigiim 7

Sekil 4. RPL' de Hello taskin1 saldirist

e Cukur Saldirisi: Zararl diigiim, Sekil 5° te goriildiigii gibi ag trafigine etki etmek icin paketleri belirli bir bolgeye ya da diisiik
maliyetli bir diigiim iizerine yonlendirerek bir gukur olusturur [13]. Belirli diigiimler {izerine yonlendirilen mesajlar kaynak kisitli olan
digimii islevsiz kilabilmektedir.

Digiim 7

Sekil 5. RPL' de gukur saldirist

Aga saldirt gergeklestiren zararli diigiimiin simiilasyon ortaminda gosterimini saglayan birgok isletim sistemi ve simiilasyon
yazilimi bulunmaktadir. Contiki isletim sistemi Cooja simiilatorii [14], IoT i¢in kullanilan en son yazilimlardan olup icerigine birgok
farklh tiirde diigiim ekleme ve diiglimler arasi zamana bagli haberlesmede paketlerin goriintiilenmesini saglayan yazilim tiiriidiir.
Simiilasyon sonucu elde edilen veriler, Saldir1 Tespit Sistemi (Intrusion Detection System, IDS) icin yontemler gelistirmeye yardime1
olmaktadir.
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Bu ¢alismada, Contiki-Cooja simiilatorii kullanilarak diigiimlerin paket dagitim oranlar1 ve makine 6grenmesi yaklagimlariyla sahte
kimlik saldirilarinin tespiti nerilmistir. Sahte kimlik saldirilari, 6nerilen yontem ile klasik yontemlere kiyasla daha yiiksek basarim
orani ile tespit edilmistir.

2. Nesnelerin interneti (10T) Teknolojileri ve RPL
2.1. IoT ve 6LoWPAN

10T, en yalin hali ile bir ag topolojisi i¢erisinde heterojen nesnelerin birbirleri ile haberlesmesi olarak ifade edilebilir. IoT nesneleri
(mobil cihazlar) elektronik temelli nesneler olduklarindan kisith seviyede islemci, bellek ve calismalari igin gerekli enerji kaynaklarina
(batarya vb.) sahiptirler. Dis ortamda bulunan verileri alma, analiz etme, paylagsma ve depolama gibi 6zellikleri ile genis kullanim
alanlarinda faaliyet gostermektedirler. Yakin gelecekte kullanim alanlarinin artmasiyla sayilart 50 milyar1 bulacak IoT cihazlari i¢in
yetersiz kalacak olan IPv4 adresleri yerine IPv6 adresleri kullanilmaktadir. Bu sebeple, kaynak kisitli olan bu nesneler i¢in diisiik enerjili
kablosuz kisisel alan aglarinda - 6LoWPAN [15], [17] IPv6 adreslerinin kullanilmasi zorunlu goriilmektedir. Ortam erisim kontrolii
(Media Access Control, MAC) ile ag katmani arasinda yer alan bu adaptasyon katmani Sekil 6’ da verilmistir. 6LoWPAN, ¢aligmanin
da temeli olan RPL yonlendirme protokolii ile veri baglant1 katmani arasinda énemli bir yere sahiptir. En 6nemli 6zelligi ise IEEE
802.15.4 [16] standardina uygun olarak ayni anda birden fazla nesnenin haberlesmesini ve bunu da daha az iglem giicii, bellek kullanimi
ve karmasiklik hesabi ile gergeklestirebilmesidir.

— Uygulamalar (Telnet, SSH, SNMP,..) Web Servisleri (SOAP,
5 XML, RSET...), COAP

Tagima UDP

IPv6-RPL
Adaptasyon 6LOWPAN Adaptasyon

IEEE 802.15.4 MAC

Fiziksel I IEEE 802.15.4 868/915 MHz - IEEE 802.15.4 2400 MHz

Sekil 6. 6LoWPAN Katman ve Protokol Yapisi [15]

2.2. RPL

RPL, kisitl enerjiye sahip ve hata seviyesi fazla olan aglar i¢in IPv6 yonlendirme protokoliidiir [5] ve dinamik olarak kok diigiim
ile normal diiglimler arasi yollar1 bulmak i¢in ydnlendirme protokolleri kullanarak agin yapilandirilmasini saglamaktadir. RPL,
6LoWPAN’ da ki diigiimler arasinda hedefe yonelik yonlendirilmis dongiisel olmayan bir grafik (Destination Oriented Directed Acyclic
Graph, DODAG) olusturur. Béylelikle 6LoWPAN cihazlar1 arasinda ve kok diigiim arasindaki veri trafiginde meydana gelebilecek
karmagikligi engeller. DODAG igerisinde yer alan diigiimler kok dizinden asagi yonlii bir aga¢ diizenine benzer sekilde her diigiim
belirli bir konuma ve siraya sahiptir. Siralar kok diigiimden asagi dogru artarken, asagidan kok diigiime dogru azalmaktadir. Sekil 7” de
RPL’ de DODAG yapist gosterilmistir. Burada A diigiimii kok, B-J diigiimleri ise DODAG yapisini olusturan diger diigiimleri ifade
etmektedir.

Sekil 7. RPL' de DODAG Yapist

A diigiimiinden asag1 yonlii bir dizilim incelendiginde B, C ve D diiglimleri 1. sirada, E, F ve G diigiimleri 2. sirada, son olarak H,
I ve J diigiimleri ise 3. sirada DODAG igerisinde yerini almistir. Ornek olarak E diigiimiinii incelersek; C, F ve H diigiimleri ile komsu
durumundadir. C diiglimii ise tercih edilen ebeveyn pozisyonundadir.

A kok digimii baslangi¢ alindiginda B, C ve D diigiimlerinin konumlar itibari ile seviyeleri (rank) 1, E, F ve G diiglimlerinin
seviyeleri 2, H, I ve J diiglimlerinin seviyeleri ise 3 olarak ifade edilmektedir. G diigiimii incelendiginde D diigiimii ebeveyn, E ve F
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digiimleri ise kardestir. RPL yonlendirme protokolii ag topolojisinin varligini stirdiirebilmesi i¢in birtakim mesajlar yaymlar. Sekil 8’
de DODAG igerisinde yayinlanan mesajlar gosterilmistir.

J
| DISI

DIO
DAO

\\

Sekil 8. DODAG i¢inde DIO, DAO ve DIS Mesajlart

I_—PG)
=
g—»::—»o
= —» — — m
|

xﬁmam

RPL protokoliinde kullanilan ana kavramlar;

DIO (DODAG Bilgi Nesnesi (Information Object)): Bu mesaj kok diiglim tarafindan aga gonderilir. Yeni diigiimleri kesfetmek,
cesitli konfigiirasyonlar1 iletmek ve ag topolojisi i¢inde iletisim kurmak i¢in kullanilir. Herhangi bir diigiim DIO mesajin1 alirsa, gelen
diigiimiin bulundugu sira numarasini ve metrik degerlerini de dikkate alarak ebeveyn-¢ocuk iliskisi belirlenir.

DIS (DODAG Bilgi Isteme (Information Solicitation)): DODAG agma dahil olmayan disarida yer alan bir diigiim DIS mesaj
yayinlayarak aga katilim istegi gonderir.

DAO (Destination Advertisement Object, Hedef Ilan Nesnesi): Cocuk diigiim tarafindan ebeveyne gonderilir. Bu mesaj, cocugun
DODAG yapisina katilim istegine izin verme olarak ifade edilebilir. DAO-ACK ise kok veya ebeveynden gelen Evet ya da Hayir
yanitini igerir.

3. Uygulama

Literatiirde klasik yontemlere kiyasla makine 6grenme temelli algoritmalar ile daha basarili sonuglar elde edilmistir. Caligmada,
kaynak kisitli olabilecek diigiimlerin islem yiikii ve hafiza kapasiteleri de dikkate alinarak makine 6grenme yontemleri ile sahte kimlik
saldirisinin tespiti amaglanmistir. Bu amagcla, calismada asagidaki adimlar gerceklestirilmistir:

a. Sekil 9’ da gosterildigi gibi Sink mote tipinde 1 kok diigiim, 12 normal diigiim ve sahte kimlik saldiris1 gerceklestirecek 3
zararlt diiglim kullanilarak Contiki-Cooja simiilasyon ortaminda ag kurulmus ve 10 saat ¢alistirilmigtir.

-/

-

T

((

Sekil 9. Contiki-Cooja Simiilatorii Ag Topolojisi

b. Python yazilimu ile “.csv” uzantili ham veriler, “.x1sx” formatina doniistiiriilmiis ve diigiimler aras1 paket gonderimi ve aliminda
kullanilan Tx (Radio Transmission) ve Rx (Radio Reception) dzellikleri saldir1 tespitinde kullanilmak iizere secilmistir.

c. Veri 0n igleme ve 6zellik se¢imi sonrasi elde edilen veriler kullanilarak Naive-Bayes, Random Forest ve Lojistik Regresyon
makine 6grenme algoritmalari ile sahte kimlik saldirisi tespiti yapilmustir.
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d. Paket Dagitim Orani (Packet Distribution Ratio, PDR) dikkate alinarak “izleme - monitoring” yontemi ile kullaniciya saldiri
durumunda “alarm - alert” verilmistir.

Contiki-Cooja Simiilatorii Action Script Editor aract ile elde edilen paket dagitim orani ve zararli diigiim numarasini (mote ID)
igeren goriintii kesiti Sekil 10’ da verilmistir.

Faket Dagitim Anlik 0.985/040440435202 recy B2 sent 8Y
Uretilen Paket Sayisi 89
Alinan Paket Sayisi 88
Paket Dagitim Orani98.87640449438202
ReceiverlD 1---SenderlD 12 PRR 1
Paket Dagitim Anlik 0.9888888888888889 recv 89 sent 90
Uretilen Paket Sayisi 90
Alinan Paket Sayisi 89
Paket Dagitim Orani98,868688886888889
ReceiverlD 1---ReceiverlD 1---SenderlD 10 PRR 1
Paket Dagitim Anlik 0.9782608595652174 recv 90 sent 92
Uretilen Paket Sayisi 92
Alinan Paket Sayisi 90
Paket Dagitim Orani97,82608695652173
ReceiverlD 1---ReceiverlD 1---Alarm Zararli Dugum ID: §
Tespit edilen toplam 24
ReceiverlD 1---ReceiverlD 1---SenderiD 13 PRR 1
Paket Dagitim Anlik 0.9479166566666656 recy 91 sent 96

Uretilen Paket Sayisi 96 ]
ﬁlinan Paket Sayisi 91

Sekil 10. Sahte Kimlik Saldiris1 ve Paket Dagitim Orani

Sahte kimlik saldiris1 gergeklestiren diigiim, aga dahil olduktan ve DODAG yapist olusturduktan sonra ag trafigini etkilemeye
baslamaktadir. Agda iiretilen paket sayisi ile diigiimler tarafindan alinan paket sayisinin birbirine orani normal sartlarda 1° dir, 1’ den
kiiciik olmasi1 agda paket kayb1 oldugunu ve ag topolojisinde bir saldir1 durumunun s6z konusu oldugunu ifade eder. Sekil 10° da anlik
olarak verilen bazi veriler incelendiginde zararli diigiim ag1 etkilemeye bagladiktan sonra paket dagitim oraninda azalma meydana
gelmistir. izleme yontemi kullamlarak agda saldir1 gergeklestiren diigiime ait kimlik bilgisi (mote ID) de ayrica tespit edilmistir.

4. Sonuglar
Makine 6grenme yontemlerinden Naive-Bayes, Random Forest ve Lojistik Regresyon kullanilarak yapilan sahte kimlik saldirist

tespitinde elde edilen sonuglar Tablo 1’ de verilmistir. En iyi basarim1 %99,51 ile Naive Bayes algoritmasi, en kotii basarimi ise %96,12
ile Lojistik Regresyon algoritmasi gostermistir.

Tablo 1. Makine Ogrenme Algoritmalarinin Performans Karsilagtirmast

Algoritma Dogruluk Orani
Naive-Bayes % 99,10
Random Forest % 99,51
Lojistik Regresyon % 96,12

Diigiimlerin konum ve paket dagitim oranlari, sahte kimlik saldir1 tespitinde kullanilan diger bir yontemdir. izleme yontemi adi
verilen bu tespit sisteminin, simiilasyon baslangicindan itibaren ilk 1800 saniyelik veri analiz sonuglar1 Sekil 11° de verilmistir. PDR
azalis egilimi gosteren grafikte en diisiik deger %86,9 olarak elde edilmistir.

100
95

90

85

Paket Dagitim Orani (PDR)

80
5 356 707 1058 1409 1760

Simiilasyon Zamani (sn)

Sekil 11. Saldir1 Baslangict Sonras1t PDR Degeri
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5. Degerlendirme

Literatiir incelendiginde, sahte kimlik saldir1 tiirii i¢in saldir1 tespit ve dnleme yontemi olarak rastgele anahtar dagitimi, sinyal giicii,
yer ve kod dogrulama yontemleri kullanilmistir. Bu yontemler diigiimler {izerindeki islem yiikiinii arttirdig1 gibi enerji tiiketimlerini de
etkilemektedir.

Dhamodharan vd. [18] ¢calismalarinda NS-2 simiilatorii kullanarak kural tabanli bir ¢6ztim énermislerdir. AODV protokoliine dayali
bir ag olusturulup mesaj kimlik dogrulamasi ile sahte kimlik saldirisi tespiti gerceklestirilmistir. Sherasiya vd. [19] sahte kimlik
saldirilarina karsi diigimlere ait sinyal uzunlugu hesabi1 (RSSI) ile belirledikleri sabit uzunluk degerini karsilastirarak saldir1 tespiti
gergeklestirmiglerdir. Dhanalakshmi vd. [20] ¢alismalarinda iki yontem olan RAI - LVT tekniklerini NS-2 simiilatoriinde uygulayarak
sahte kimlik atak tespitini %88 oraninda basari ile gergeklestirmislerdir.

Bu calismada, sahte kimlik saldirilarini tespit etmek i¢in Naive-Bayes, Random Forest ve Lojistik Regresyon makine 6grenme
yontemleri kullanilmis ve en yliksek basari oran1 %99,51 ile Random Forest algoritmasi ile elde edilmistir. Bu ¢aligsmada yiiksek
dogrulukla tespiti gergeklestirilen sahte kimlik saldirilarinin 6nlenmesi bir sonraki ¢alismada hedeflenmektedir.
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