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Oz

Kamu kurumlart gérevlerini ifa ederken diger kamu kurumlarinin verilerine ihtiya¢ duymaktadr.
Ihtiva¢ duyulan bu veriler, kamu kurumlarimin bircok is siirecini web uygulamalar: araciligiyla
gerceklestirmeleriyle birlikte giiniimiizde web servisler kullanilarak anlik olarak temin edilmektedir.
Web servislerle alinan veriler, kamu kurumlarimin kritik ig siire¢lerinde de kullanilabilmektedir.
Kritik is siireglerini gercgeklestiren bilgisayar uygulamalart igin kesinti tolerasyon siiresi ¢ok kisa
olabilmektedir. Bu tip uygulamalar icin donanim arizast veya agda ger¢eklesen baglanti kopmalari
gibi aksakliklar nedeniyle web servislerde meydana gelen kesintilerin tespit edilme siiresi 6nemli
bir konudur. Bu ¢alisma ile kamu kurumlart arasinda veri paylagiminda kullanilan web servisler
icin kesintilerin yonetimine yonelik bir yonetim modeli sunulmaktadir. S6z konusu yonetim modeli
ile kamu kurumlart web servislerini birbirleri ile dogrudan paylasmayacak, Merkezi Web Servis
Yénetim Sistemi adi verilen merkezilestirilmig bir yazilim araciligiyla paylasacaklardir. Bu yazilima
entegre edilen tiim web servisler icin Windows servisler gelistirilecek ve bu Windows servisler
kullanilarak belirli periyotlarda otomatik olarak ilgili web servislerden sorgular gerceklestirilecek
ve bu sorgular sayesinde kesintiler tespit edilecektir. Windows servis sorgularmmin ¢alisma zaman
araliklarina gére, web servislerde meydana gelen kesintilerin ortalama olarak ne kadar siirede
tespit edilecegi ¢calisma sonunda verilmigtir.

Anahtar Kelimeler: web servis, veri paylagimi, web servislerde kesinti, kesinti yonetimi, Windows
servis.

Abstract

Public institutions need the data of other public institutions while performing their duties. This
needed data is provided instantaneously by using web services today, together with the fact that
public institutions carry out many business processes through web applications. Data received via
web services can also be used in critical business processes of public institutions. For computer
applications that perform critical business processes, the interruption tolerance time can be very
short. For this type of applications detection time of interruptions in web services due to hardware
failures or network disconnections is an important issue. In this study, a management model for the
management of interruptions for web services used in data sharing between public institutions is
presented. With this management model, public institutions will not share web services directly with
each other, but will share them through a centralized software called the Central Web Service
Management System. Windows services will be developed for all web services integrated into this
software, and queries will be made from related web services automatically at certain periods by
using these Windows services, and interruptions will be detected thanks to these queries. At the end
of the study, the average duration of the interruptions in web services according to the operating
time intervals of Windows service queries is given.

Keywords: web service, data sharing, web services interruption, interruption management,
Windows service.
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1. GIRIS

Kamu kurumlar1 gérevlerini yerine getirebilmesi i¢in kendi biinyesinde barindirdigi verilerin
yant sira diger kamu kurumlarmin verilerine de ihtiya¢ duyabilmektedir. Thtiyag duydugu bu verileri
statik olarak CD, DVD vb. araglarla diger kamu kurumlarindan temin edebilmekteyken, kurumlarin
is siireglerini bilgisayar uygulamalariyla gerceklestirmesiyle birlikte veriler kurumlar arasinda
internet ortaminda anlik olarak dinamik sekilde de paylasilabilmektedir. Farkli kurumlarin sahip
olduklar1 uygulamalarin birbirine anlik veri aktarimi giiniimiizde web servis teknolojisi ile miimkiin
olabilmektedir (Balikci, 2014). Web servisler, internet iizerinde web uygulamalarinin entegrasyonu
icin yeni ve gekici bir yaklasim olarak goriilmekte (Benharref vd., 2010) olup web servislerin ana
odag1 dagitilmis ve heterojen uygulamalar arasinda birlikte ¢alisabilirligi saglamaktir (Oh vd., 2008).
Web servisler, yayimlanabilen ve standart web protokolleri ile ag iizerinden erisilebilen platform
bagimsiz ve oOzerk hesaplama birimleri olarak tanimlanmakta ve kamu kurumlari arasinda
kullaniminin yani sira is diinyasinda da dagitik uygulama gelistirme standardi olarak kabul
gormektedirler (Giimiis ve Yirek, 2015). Kamu kurumlar1 arasinda ihtiya¢ duyulan verilerin
¢evrimigi olarak aktarilmasi konusu kurumlarmn is siireglerinin gerceklestirilmesinde ciddi oranda
fayda saglamaktadir. Web servislerin diger kurumlarla paylasilmasi i¢in internet ortaminda
yayimlanmasi belirli kolayliklar getirirken, bir¢ok giivenlik tehdidini de beraberinde getirmektedir.
Web ortami giivensizdir ve internet ortamindaki her bilgisayar uygulamasi giivenlik tehditleriyle
kars1 karsiyadir (Oliveira vd., 2020).

Literatiir taramas1 sonucunda, yapilan ¢alismalar incelendiginde, bir¢ok ¢alismada web servis
ile veri paylagim islemlerinin giivenli bir zemine oturtulmasi tizerine odaklanildig1 goriilmiistiir. Bir
calismada (Sarikoz, 2015), web hizmetlerini siber giivenlik saldirilarindan korumak igin ag tabanli
giivenlik, protokol tabanli glivenlik, imza tabanl giivenlik ve diger denetim mekanizmalar1 gibi farkl
bakis acilar1 agisindan ¢esitli ¢alismalar yapilmasi gerekliliginden bahsedilmis ve bir kurumsal agin
bir web hizmetinin tiim giivenlik yonlerini tanimlamak i¢in bir bilgi giivenligi ¢ergevesi Onerilmistir.
Bu cercevede, ¢esitli saldir tiirlerine iliskin olarak bir web hizmeti i¢in 6rnek bir bilgi giivenligi
modellemesi sunulmustur. S6zii edilen modelleme, 6nceden tanimlanmis ve belirlenmis senaryolar
icin test edilmis ve Ol¢iilmistiir. Bir ¢alismada (Yue ve Tao, 2012) da farkli sistemler arasinda
kullanilan web servislerdeki Microsoft .NET ve Apache Axis platformlarimin birbirleriyle
haberlesebildigi bir giivenlik modeli Onerilmistir. Bagka bir ¢alismada (Deniz, 2009), giivenlik
fonksiyonlarinin web servisleri olarak sunuldugu ve tanimli olan web servislerini giivenli hale
getirmeyi hedefleyen bir alt yap1 teknoloji modelinin sunulmasi amaglanmis ve alt yapi teknolojisinin
prensipleri ve mimari modeli sunulmustur. Onerilen alt yap: teknoloji modeli ile kimlik dogrulama,
yetki belirleme, denetim izlerinin (log) tutulmast, istisna-hata yonetimi ve raporlama gibi giivenlik
fonksiyonlart web servisleri olarak modellenmistir. Diger bir ¢alismada (Baci, 2008), giivenli
iletisimde Onemle iizerinde durulan .NET platformu kullanilarak gelistirilen web servisleri kavrami
incelenmis ve yapilan 6rnek olay incelemesi, istemcinin statiisiiniin gecerliligini denetlemek i¢in web
servisince saglanan kimlik belirteci kullanilmis olup kod bazli yapilarca uygulanan RIJNDAEL,
3DES ve RSA algoritmalar1 kullanilarak, web servisleri ve onlarin istemcileri arasinda giivenli
iletisim saglamay1 ispatlamada kullanilmistir. Bu algoritmalarin islevselligini elde etmek i¢in iletisim
boyunca farkli kriptografik algoritmalar ve ag ortamlar1 kullanilarak bu algoritmalarin operasyon
degerlerinin belirlenmesi igin testler yapilmistir. Bir ¢calismada (Sariman ve Kiigiiksille, 2016) ise
web servis uygulamalarinin tek bir test modeline gore degerlendirilmesiyle muhtemel acikliklarin
yeterince tespit edilemeyeceginden bahsedilmis, web servislerinin giivenligini test etmek igin
gelistirilen hibrit model sunulmustur. S6z konusu hibrit modelde giivenlik testleri sirasinda kullanilan
statik ve dinamik analizin yaninda gozden gegirme yontemi dahil edilerek, otomatize araglarin
bulamadig1 agikliklar tespit edilebilecegi degerlendirilmistir. Web servisler tizerinde gergeklestirilen
giivenlik ¢alismalari, web servislerin ¢alistirilmalarinda performans sorunlarina neden
olabilmektedir. Yapilan bir calismada (Bakirov, 2012), web servislerin giivenliginin saglanmasi adina
olusturulan giivenlik politikalarinin bir¢cok zorluklar: giderdigi ancak bunlarin performans konusunda
kayda deger ek yikleri beraberinde getirdiginden bahsedilmistir. Calismada Temel Kimlik
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Dogrulamasi, Digest uygulanan Kimlik Dogrulamasi, Kerberos Kimlik Dogrulamasi ve SSL
Giivenlik tekniklerini SOAP-tabanli ve RESTful web servisleri lizerinde gergeklestirerek ilgili
giivenlik 6nlemlerinin performansa etkisi arastirilmistir. Sonug olarak, RESTful web servislerinin
SOAP tabanli web servislerine kiyasla daha iyi sonuglar verdigi saptanmistir. Bu sonucun RESTful
web servislerinin daha az ek ytik getirmesi ile yakindan ilgili oldugu degerlendirilmistir. Ayrica, test
sonuglaria gore Kerberos Kimlik Dogrulama teknigi diger tekniklere kiyasla performans konusunda
cok daha fazla ek yiik getirdigi ortaya konulmustur.

Son donemlerde Tiirkiye’de web servisler ile veri paylasimi konusunda yetkili otoriteler
tarafindan da web servislerin kullanim1 hususunda bir¢ok caligma yapilmistir. Web servislerle veri
aligverisinin bir standarda oturtulmasini saglayan, 28 Subat 2009 tarih ve 27155 sayili Kamu Bilgi
Sistemlerinde Birlikte Calisabilirlik Esaslar1 konulu Bagbakanlik Genelgesi ile yiiriirlige konulan
Birlikte Calisabilirlik Esaslar1 Rehberi (Devlet Planlama Teskilati, 2009) bu konuda yapilan énemli
bir caligmadir. Birlikte Calisabilirlik Esaslar1 Rehberi, e-Doniisiim Tiirkiye Projesi kapsaminda basta
kamu kurum ve kuruluslar1 olmak iizere kamuya elektronik ortamda hizmet sunan tiim kurumlar
arasinda birlikte calisabilirligi saglamak ve bu ¢er¢evede yetki, sorumluluk, esas, prensip, yontem ve
kriterler ile teknik standartlar1 belirlemek amaciyla yayimlanmistir. Kamu kaynaklariyla yiiriitiilen
tiim bilgi ve iletisim teknolojileri yatirimlarinda, bu Rehber’de belirtilen esas ve standartlara uyumun
zorunlu oldugu belirtilmistir. Onemli bir ¢alisma da kamu kurumlari arasinda veri aligverislerinde
kullanilan web servislerin internet ortamindan degil de internet ortamindan izole KamuNet (Kamu
Sanal Ag1) adi verilen ag lizerinden saglanmasina yonelik KamuNet Agina Baglanma ve KamuNet
Agmin Denetimine iliskin Usul ve Esaslar Hakkinda Teblig’dir (Ulastirma, Denizcilik ve Haberlesme
Bakanligi, 2017). KamuNet, kamu kurum ve kuruluslari tarafindan 6zel ag ile internet ortamindan
yalitilmig sekilde hizmet, islem ve veri trafiginin aktarilacagi, fiziksel ve siber saldirilara kars1 daha
giivenli kapal1 devre kamu sanal ag1 altyapisidir. KamuNet, kamu kurum ve kuruluslar tarafindan
icerik giivenligi saglanan veri iletisiminin, kurumlar aras1 internete kapali olan daha giivenli sanal bir
ag lizerinden yapilarak siber gilivenlik risklerinin minimize edilmesi, mevcut ve kurulacak olan
giivenli kapali devre ¢oziimlere standart saglanmasi, ortak uygulamalar i¢in uygun altyapinin tesis
edilmesi ve planlanan ortak veri merkezi/merkezlerinin dahil edilmesi amaciyla olusturulmustur. Bir
diger calisma, yine web servislerin karsi karsiya kalacagi tehditlere yonelik olarak Tiirk Standartlar
Enstitiisii tarafindan yayimlanan Web Servis Giivenligi i¢in Ortak Kriterler Koruma Profili’dir (Ttrk
Standartlar1 Enstitiisii, 2021).

Literatiirde, bilgi sistemleri lizerinde gergeklesen kesintilere yonelik ¢aligsmalarin da var oldugu
goriilmektedir. Yapilan bir calismada (Kutlugiin, 2018), bilgi sistemlerinde meydana gelen
kesintilerin sebeplerini tespit etmek amaciyla, kesintiye sebep olan olaylar Hata Agaci Analizi
yontemi ile incelenmis ve kesinti maliyetlerinin azaltilmasi ve performans iyilestirme iizerine
calisilmistir. Calismada ayrica, kesintiye neden olan problemlere gore alinmasi gereken 6nlemler ve
kullanilan yontemin gelistirilmesi i¢in ¢oziim onerileri sunulmustur. Bir ¢alismada (Kalantari vd.,
2020), web hizmetlerinde kesintileri azaltmak ve sistem erisilebilirligini artirmak iizerine
calisilmistir. Calismada Onerilen yontem ile web hizmetlerinde meydana gelen ariza oraninin %30
azaltildig1 goriilmiistiir. Baska bir calismada (Gunawi vd., 2016) ise bulut hizmeti verilen sistemlerde
7 (yedi) yil icerisinde meydana gelen 597 plansiz kesinti i¢in kesinti siireleri, kesintilerin temel
nedenleri, etkileri ve kesintileri diizeltme prosediirleri analiz edilmistir.

Literatiirdeki ¢alismalardan da goriildiigii lizere gerek kurumlar arasi veri paylasimina yonelik
olarak yapilan ¢alismalar, gerekse kamu otoriteleri tarafindan yayimlanan Birlikte Calisabilirlik
Esaslar1 Rehberi, KamuNet Tebligi ve Web Servis Giivenligi i¢in Ortak Kriterler Koruma Profili
caligmalar1 ile web servislerle veri aktarimi konusunda sistemsel ve network ile ilgili giivenlik
konulari, giivenlik ¢alismalart sonucunda olusan performans kayiplar1 ve kimlik dogrulama gibi
birgok konu ele alinmistir. Bunun yani sira bilgi sistemlerinde meydana gelen kesintilere yonelik
olarak gergeklestirilen calismalarda genellikle kesintilerin neden kaynaklandigina, kesintilerin
meydana gelmemesi ya da azaltilmasi, kesintilerden en az etkilenilmesi ve kesintilerin giderilmesi
icin yapilmasi gereken caligmalara odaklanilmis, ancak web servislerde meydana gelen kesintilerin
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yonetilmesine (kesinti meydana geldiginin tespit edilmesini saglayacak mekanizmanin gelistirilmesi
gibi konularin yonetimsel bir yaklasim ile ele alinmasi) ve plansiz kesintilerin tespit siiresinin
kisaltilmasina yonelik bir ¢alisma yapilmamistir.

Bu ¢alismada, kamu kurumlar1 arasinda veri paylasiminda kullanilan web servislerde meydana
gelen plansiz kesintilerin tespit edilmesi lizerine odaklanilmis ve plansiz kesintilerin tespit siirelerinin
kisaltilmasi i¢in Windows servislerden yararlanilmistir.

Boliim 2’de Windows servislere iliskin ¢alisma detaylar1 6zetlenmistir. Boliim 3’te uygulanan
teknige iliskin bulgulara yer verilmistir. Son olarak Boliim 4’te calisma sonuglari verilmistir.

2. WEB SERVIS KESINTILERININ TESPIT EDILMESI

Kamu kurumlar1 kendisine ait verileri diger kurumlar ile paylagmasi gerektigi durumlarda ilgili
verilere ait web servis uygulamasi olustururlar. Bu web servisleri daha dnceleri internet ortaminda
yayima alirken, KamuNet aginin olusturulmasi ile bu ag ilizerinden yayima almaya baglamiglardir.
Veriyi talep eden Kurumlar, KamuNet {izerinde yayimlanan web servisleri kullanarak ihtiyaci olan
verileri elde edebilmektedirler.

Sekil 1’de A Kurumunun verisini paylagmak {izere olusturdugu web servis uygulamasi
tizerinden B Kurumu uygulamasi ile veri paylasim mekanizmasi gosterilmektedir.

E— ? S
Verisini Paylasan o
Veri Kurum Web Servis :e"y::r:‘:n"::“"::: r\' Veri
Taban Uygulama Yazilimi L U Tabami

A KURUMU B KURUMU

Sekil 1. Veri Paylasim Mekanizmast

Sekil 1°’de goriildiigli lizere herhangi bir aract olmadan kurumlar dogrudan verilerini
birbirleriyle paylagmaktadirlar. Ayni zamanda paylasilan ve temin edilen verilere iliskin denetim
izlerinin tutulmast A ve B Kurumlarinin inisiyatifinde gerceklesmektedir.

Kamu kurumlari diger kurumlara ait web servisleri kendi uygulamalari ile entegre ettiklerinde,
kurum kullanicilart diger kurumlara ait verilere web uygulamalar iizerinden erisebilmektedirler.
Ancak bu web servislerde bazi donemlerde kesinti meydana gelebilmektedir (Kutlugiin, 2018).
Meydana gelen bu kesintiler planli veya plansiz olarak gerceklesebilmektedir.

Planl kesintiler, verisini paylasan kurumlarin bilgisayar uygulamalarinda gergeklestirecekleri
bakim, giincelleme vb. nedenlerle belirli zaman araliginda kontrollii bir sekilde yapilan kesintilerdir.
Bu durumlarda veri paylasimi yapan kurum, verisini paylastigi kurumlara kesinti yapilacagina dair
bilgi vermektedir. Planli kesintilerde web servisin yaklasik ne kadar siire hizmet dis1 kalacagi
belirlidir ve kesintinin meydana geldigi zaman kesin olarak bilinmektedir.

Plansiz kesintiler, donanim arizas1 veya agda gerceklesen baglant1 kopmalari gibi aksakliklar
nedeniyle verisini paylasan kurumun kontroliinde olmadan gergeklesen kesintilerdir. Bu durumda
kesintiden web servisi kullanan kullanicilar haberdar olmadigi igin servisler {izerinden sorgulama
yapildiginda servisten veri gelmeyecektir. Boyle bir durum ile karsilasildiginda web servis sahibi
kurum ile iletisime gegilip sorun ile ilgili geri bildirim verilecektir. Kamu kurumlari, sahibi olduklar1
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web servislerden veri g¢ekilemedigi durumlarda sistemin kendilerine haber vermesi igin alarm
mekanizmalar1 da olusturabilmektedirler. Bu durumda servislerde beklenmeyen bir kesinti olmasi
durumunda kullanicilar tarafindan gergeklestirilen ilk sorgulama ile tiretilen alarm sayesinde haberdar
olabilmektedirler.

Sekil 2°de web servislerde meydana gelen kesintilerin siirelerinin hangi bilesenlerden olustugu
gosterilmistir. Bilesenlerden biri kesinti tespit siiresi, digeri ise kesinti nedeninin ortadan kaldirilmasi
icin gecen siire olan ¢oziim stiresidir.

Kesinti Siiresi

A

r N\

Coziim Siiresi

DOWIIIIIIDY, — OIIIIIIIIY

J
Y

Kesinti Tespit Siiresi

Kesinti Siiresi

A

Coziim Siiresi

PIOIIIIIIIDY, ———— OO IIIIIIIIY

Y

Kesinti Tespit Siiresi

| Kesintinin Meydana Gelmesi Kesintinin Tespit Edilmesi Kesintinin Giderilmesi

Sekil 2. Kesinti Siiresi Bilesenleri

Planli kesintilerde kesinti web servis sahibi kurum tarafindan gerceklestirildigi i¢in kesinti
tespit siiresi sifirdir ve kesinti siiresi ¢oziim siiresinden ibarettir. Plansiz kesintilerde ise kesintinin
tespit edilmesi i¢in bir miktar siire gececegi i¢in Sekil 2’de gdsterilen birinci ve ikinci durumdakine
benzer sekilde bir kesinti siiresi olacagindan bahsedilebilir. Sekildeki birinci durumda kesintinin
tespit edilme siiresinin ¢dziim siiresinden daha uzun oldugu gériilmektedir. Ikinci durumda ise ¢oziim
stiresinin tespit stiresinden uzun oldugu goriilmektedir.

Plansiz  kesintilerin  tespitinde kullanicilar tarafindan  gergeklestirilen sorgulardan
faydalanilabilir. Ancak kullanic1 sorgularinin uzun zaman araliklarinda gerceklesmesi durumunda
kesintilerin tespit edilmesi uzun zaman alacaktir. Bu ¢alismada, plansiz kesintilerin tespit siirelerinin
kisaltilmas1 amaglanmis ve kullanici sorgularinin gerceklesmesi beklenmeden plansiz kesintilerin
tespit edilebilmesini miimkiin kilan Windows servisler kullanilmistir.

Calismada Windows servisler belirli bir zaman araliginda otomatik olarak web servislerden
sorgulama yapma iizerine programlanmakta, ilgili web servislerden veri gelmedigi durumlarda
alarmlar iiretmekte ve kesinti kaydi olusturmaktadirlar. Bu sayede hem plansiz kesintiler konusunda
ilgililere haber verilmekte hem de kesintinin ne zaman meydana geldigi ve ne zaman sona erdigi
konusunda otomatik olarak kayitlar olusturulmaktadir.

Diger kurumlara ait web servislerden veri ¢eken her kurum Windows servisler kullanarak web
servislerden devrede olup olmadigini tespit etmek amaciyla belirli zaman araliklarinda veri ¢ekerse,
bir web servisin bir¢ok kurum tarafindan kullanilma durumunda ilgili web servis {izerinden birgok
kurum Windows servis araciligiyla ¢ok sayida veri ¢ekmis olacaktir. Bu durumun 6niine gecilmesi
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icin calisma kapsaminda web servislerin tek bir uygulamaya entegre edilerek bu uygulama iizerinden
verilerin dagitilmasi degerlendirilmistir. Calismada, web servislerin entegre edildigi bu uygulamaya
Merkezi Web Servis Yonetim Sistemi (MWSY) adi verilmistir. Bu durumda Kurumlar web servisler
iizerinden veri ¢ekme islemlerinde, verisini paylasan kurumun web servisine dogrudan erisim
saglamayacak, MWSY araciligiyla dolayli yoldan erisim saglayacaktir. Calisma kapsaminda veri
paylasimina yonelik 6nerilen yonetim modeli (Yonetim Modeli) Sekil 3’te gdsterilmistir.

[ __v;ﬁ__ 1
Tabani
DUZENLEYICI OTORITE C :

|' Tiim kurumlarin erisimine agik | J

Mearkezi Weab Sarvis
Yonetim Sistemi

Verisini Paylagan wvi Al . ___,-:3
Kurum Web Servis Variyi Kurum i
Uygulama Yazilimi

Uygulama Yazilirmi

A KURUMU B KURUMU

Yonetim Paneli

Sekil 3. Veri Paylasimina Yénelik Onerilen Yénetim Modeli

Yo6netim Modelinin sunuldugu Sekil 3’te gortildiigii tizere, A Kurumuna ait web servis MWSY
yazilimina entegre edilmis ve MWSY yazilimi {izerinden yeni bir web servis yayimlanmistir. B
Kurumuna ait uygulamalar da yeni yayimlanan bu web servise entegre edilmistir. B Kurumu bu servis
tizerinden veri ¢ekeceginde bu servis, A Kurumuna ait web servis iizerinden veriyi ¢gekmekte ve B
Kurumuna iletmektedir. Kisaca MWSY yazilimi veri alan kurumlarin web uygulamalari ile verisini
paylasan kurumlarin web servis uygulamalar1 arasinda koprii gorevi gérmektedir. MWSY yazilimi
diizenleyici bir otorite tarafindan yonetilmektedir.

Yonetim Modelinde MWSY yazilimma entegre edilen tiim web servisler i¢in ayri1 ayri
Windows servisler olusturulmaktadir. Bu Windows servisler belirli zaman araliklarinda otomatik
olarak caligmakta ve web servislerde plansiz bir kesintinin meydana gelip gelmedigini tespit etmek
amaciyla web servislerden sorgular gergeklestirmektedirler. Windows servis {izerinden
gergeklestirilen sorgu, aynit web servise erisen biitiin kurumlar i¢in hizmet etmekte olup serviste
kesinti meydana gelmis ise verisini paylasan kuruma ve web servisten veri gekmekte yetkili tiim
kurumlara alarm génderilmektedir. Bu sayede web servis sahibi kurumun kesintiden haberdar olmas1
saglanmakta ve web servisten veri ¢ekmekte yetkili kurumlarin da serviste kesinti oldugu i¢in
servisten veri ¢cekemeyecegi bilgisini edinmesi saglanmaktadir. Ydnetim Modeli ile her kurumun ayr1
ayr1 Windows servisler gelistirip plansiz kesinti tespiti i¢in sorgular ¢gekmesinin 6niine gegilmekte ve
merkezilestirilmis sistem sayesinde bir Windows servis sorgusu ile plansiz kesintilerin tespit edilmesi
saglanmaktadir.

Yonetim Modeline iligskin veri akis semasi Sekil 4’te verilmistir. Sekilde gosterildigi gibi
MWSY yazilimimin kendisine ait verilerini kaydedecegi bir veri taban1 bulunmaktadir. Web servisler
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tizerinden kullanicilar tarafindan manuel ve Windows servisler tarafindan otomatik olarak
gergeklestirilen tiim sorgulara iligskin kayitlar bu veri tabanina kaydedilmektedir. Benzer sekilde
yazilima entegre edilen web servislerde meydana gelen planli ve plansiz kesintilerin kayitlari da bu
veri tabanina kaydedilmektedir.

=
g .
-------------------- .
m ______ S ' !
1 ! i
; . i I 1 - -
N | Merkezi Web Servis Yonetim Sistemi i E i y N
—u . i i E .l‘\ /J
1
B ! :
S Lo MwsY
m —————————— . E—"" ———————— Verl Tabam
M 1
s I N I
—
|
H |
| | pro Py - ,| [ | _| 1
| . | |
MWSY: Merkezi Web Servis Yonetim Sistemi W5: Web Servis Wins: Windows Servis |

Sekil 4. Onerilen Yénetim Modeli Veri Akis Semasi

Caligma kapsaminda, Yonetim Modelinin uygulama ortaminda gosterimi igin bir simiilasyon
ortam1 hazirlanmistir. Simiilasyon ortami icin MWSY yazilimi, bu yazilima entegre 8 (sekiz) adet
web servis ve bu web servislerden otomatik olarak veri ¢ekmek igin 8 (sekiz) adet Windows servis
uygulamalar1 gelistirilmistir. Gelistirilen tiim uygulamalar Asp.NET ve C# programlama dili
kullanilarak gelistirilmistir.

MWSY yaziliminda Merkezi Yo6netici ve Kurum Yetkilisi kullanici rolleri mevcuttur. Rollerine
gore kullanicilar asagidaki islemleri gergeklestirebilmektedir.

MWSY yaziliminda Merkezi Y 6netici rolii ile yapilabilecek islemler:

e Sisteme entegre edilmis tiim web servislere iligkin bilgilerin gériintiilenmesi,

e Sistemde kayitli olan bir web servisin gecici olarak hizmet dis1 birakilmasi1 (Bu durumda
web servisin sahibi kurum ile web servisi kullanmakta yetkili olan tiim kurumlara planl bir
kesinti yapildigina dair otomatik bildirim gonderilir.),

e Gegici olarak hizmet dis1 birakilan bir web servisin hizmete agilmasi (Bu durumda web
servisin sahibi kurum ile web servisi kullanmakta yetkili olan tiim kurumlara planli
kesintinin sona erdirildigine dair otomatik bildirim gonderilir.),

e Sisteme entegre edilmis web servislerin sahibi kurumlar ile web servisleri kullanmakta
yetkili olan kurum bilgilerinin goriintiilenmesi,

e Sisteme entegre edilmis tiim web servislerden sorgulama yapilmas,

e Web servislerden gergeklestirilen tiim kurumlarin sorgulama islemlerine iligskin bilgilerin
gorlntiilenmesi,
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Web servislerde meydana gelen tim planli ve plansiz kesintilere iligkin bilgilerin
goriintiilenmesi,

Sistemde kayitli kurumlara SMS ve E-mail seklinde kesintiler ile ilgili bildirim yapilmasi
ve gonderilen bildirimlerin goriintiilenmesi.

MWSY yaziliminda Kurum Yetkilisi rolii ile yapilabilecek islemler:

Sisteme entegre edilmis sahibi olunan web servislere iligskin bilgilerin gériintiilenmesi,
Sistemde kayitli olan ve sahibi olunan bir web servisin gegici olarak hizmet dis1 birakilmasi
(Bu durumda web servisi kullanmakta yetkili olan tiim kurumlara planli bir kesinti
yapildigina dair otomatik bildirim gonderilir.),

Sistemde kayitli olan ve sahibi olunan gegici olarak hizmet digi birakilan bir web servisin
hizmete agilmas1 (Bu durumda web servisi kullanmakta yetkili olan tiim kurumlara planl
kesintinin sona erdirildigine dair otomatik bildirim gonderilir.),

Sisteme entegre edilmis sahibi olunan web servisleri kullanmakta yetkili olan kurum
bilgilerinin goriintiillenmesi,

Sisteme entegre edilmis kullanmakta yetkili olunan web servislerin bilgileri ile bu web
servislerin sahipleri olan kurum bilgilerinin goriintiilenmesi,

Sisteme entegre edilmis kullanmakta yetkili olunan web servislerden sorgulama yapilmasi,
Sahibi olunan web servislerden gergeklestirilen tiim kurumlarin sorgulama islemlerine
iliskin bilgilerin goriintiilenmesi,

Kullanmakta yetkili olunan web servislerden tarafinca gerceklestirilen tiim sorgulama
islemlerine iligkin bilgilerin goriintiilenmesi,

Sahibi ve kullanmakta yetkili olunan web servislerde meydana gelen planli ve plansiz
kesintilere iligkin bilgilerin goriintiilenmesi,

Sistemde kayitli kurumlara SMS ve E-mail seklinde kesintiler ile ilgili bildirim yapilmast,
tarafinca gonderilen ve tarafina gelen bildirimlerin goriintiilenmesi.

MWSY yaziliminda veri taban1 yonetim sistemi olarak MS-SQL Server kullanilmistir. Sistemin
veri tabaninda bulunan tablolar kisa agiklamalariyla birlikte asagida verilmistir:

Sisteme ait kullanici bilgilerinin kaydedildigi Tbl Ana Kullanici,

Sistemde yer alacak yetkilerin tanimlandig1 Tbl Ana Rol,

Sistemdeki  kullanicilarin  hangi  rollere sahip olacagi bilgilerinin  tutuldugu
Thl_Ana_Rol_Kullanici,

Sistemde yer alacak meniilerin yer aldig1 Tbl Ana Menu,

Sistemde kayitli rollerin hangi meniileri goriintiileyecegi bilgilerinin  tutuldugu
Tbl_Ana_Rol_Menu,

Sistemde kayitl kamu kurumlarina iliskin bilgilerin tutuldugu Kuruluslar,

Sistemde verisini diger kurumlarla paylasacak kurumlarin hazirladigi web servis
bilgilerinin tutuldugu WebServisler,

Hangi kurumlarin hangi web servislere erisimde yetkili oldugu bilgisinin tutuldugu
WebServisYetkileri,

Hangi kurumlarca hangi web servis sorgularmin gerceklestigi bilgisinin tutuldugu
Sorgulamalar,

Web servislerde meydana gelen planli veya plansiz kesintilerin bilgilerinin tutuldugu
Kesintiler,
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e Kurumlarda manuel veya sistem tarafindan otomatik olarak gonderilen SMS veya E-mail
bildirimlerinin tutuldugu Bildirimler,

e Sistem tarafindan gonderilen otomatik bildirimlerin hangi vasitalarla ve metinlerle
yapilacaginin ayarlanmasini saglayan OtomatikBildirimAyarlari,

e Windows Servislerin bilgilerinin tutuldugu WindowsServisAyarlari,

e Yonetim Sisteminde kullanilan veri tiirlerinin biitiintiniin tutuldugu Tbl Ana TabloTip.

Yonetim Modeli i¢in hazirlanan bir diger 6nemli bilesen de her bir web servisten otomatik
olarak veri ¢cekecek olan Windows servislerdir. Windows servislerin kesinti tespitine yonelik ¢caligma
mantigina iliskin is akis diyagrami Sekil 5’te verilmistir.

Programlandig: saatte
Windows servis galisir
ve otomatik olarak
web servis sorgusu

gergeklestirilir.
Web servis sahibi kuruma ve
. web servis kullaniminda yetkili
Serv.lst.e Hayir Aktif kesinti Evet Otomatik sorgu " . kurumlara web serviste
Kesinti kaydi meveut o Kesinti kaydi sonlandirilir. meydana gelen plansiz
mevecut mu? mu? : kesintinin sona erdigine dair
otomatik olarak SMS ve E-mail
ile bildirim yapilir.
Evet
Hayir
Kesinti
kaydi Evet Otomatik sorgu kayd
baglatilmis atilir.
mi?
Hayir
Web servis sahibi kuruma ve
web servis kullaniminda yetkili
Otomatik sorgu kayd: kurumlara web serviste plansiz

atilir. T e B kesinti meydana geldigine dair

otomatik olarak SMS ve E-mail
ile bildirim yapilr.

Sekil 5. Windows Servis Calisma Mantigima Iliskin Is Akis Diyagrami

Sekil 5’te gosterildigi gibi Windows servisler programlandiklari saatte calisirlar ve
gorevlendirildigi web servisten veri gekmeyi denerler. Serviste kesinti var ve kesinti kaydi daha 6nce
basglatilmigsa sadece sorgu kayd: atilarak islem sonlandirilirken, kesinti kaydi baslatilmamissa sorgu
kaydi atildiktan sonra kesinti kaydi baslatilir ve ilgililere serviste kesinti meydana geldigine dair
bildirim gonderilir. Serviste kesinti yok ve aktif kesinti kaydi mevcut degilse yine sadece sorgu kaydi
atilarak islem sonlandirilirken, aktif kesinti kaydi mevcut ise sorgu kaydi atildiktan sonra, kesinti
kaydr sonlandirilir ve ilgililere servisteki kesintinin sona erdigine dair bildirim goénderilir. Veri
tabanina kaydedilen kesinti kayitlar1 sayesinde kesinti tespit edildikten sonra kesintinin ne kadar
devam ettigi bilgisi elde edilebilir.

3. BULGULAR

Bu béliimde, Y6netim Modelinin uygulanmasi sonucu web servislerde meydana gelen plansiz
kesintilerin ne kadar siirede tespit edilecegine iliskin bulgulara yer verilmistir.

Plansiz kesinti tespit siiresinin hesaplanmasi i¢in 20 Subat 2021 saat 00:00 ile 21 Nisan 2021
saat 00:00 arasinda gecen 60 giinliik stirede 20 adet plansiz kesinti meydana geldigi varsayilmaistir.
20 adet plansiz kesinti zamanlari, iki tarih arasindaki zaman degerlerinden rastgele se¢im yapilarak
belirlenmistir. Simiilasyon ortaminda gelistirilen Windows servislerin ¢alisma zaman araliklarina
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bagli olarak kesintinin meydana geldigi siireden ne kadar siire sonra ilgili Windows servis sorgusunun
gerceklesecegi hesaplanmis ve boylece s6z konusu kesintinin ne kadar siirede tespit edildigi ortaya
konmustur.

Windows servisler her giiniin basinda saat 00:00’da ¢alistirilmis ve ¢alisma zaman araliklar1 24
saat, 12 saat, 6 saat, 3 saat, 1 saat, 30 dakika, 10 dakika, 5 dakika, 1 dakika, 30 saniye ve 15 saniye
olarak ayr1 ayr1 degerlendirmeye tabi tutulmustur. Calisma zaman aralig1 24 saat oldugu durumda
saat 00:00°da bir Windows servis sorgusu gergeklestirildikten sonra bir sonraki sorgu bir sonraki giin
saat 00:00°da gergeklesecek, 12 saat oldugu durumda bir sonraki sorgu ayni giin saat 12:00’da
gerceklesecektir.

60 gilinlilk zaman diliminde rastgele olarak belirlenen 20 kesinti zamanina gore, 11 farkh
Windows servis ¢alisma zaman araliginda kesintilerin ne kadar siirede tespit edildigi ayri ayri
hesaplanmistir. Windows servis zaman araligi 3 saatte 1 sorgu ve 15 saniyede 1 sorgu oldugu
durumda hesaplanan kesinti tespit siireleri Tablo 1 ve Tablo 2’de 6rnek olarak verilmistir.

Tablo 1. 3 Saatte 1 Windows Servis Sorgusu i¢in Hesaplanan Kesinti Tespit Siireleri

Kesinti Kesinti Tarihi Kesinti Ik islem Ik Islem Kesinti Tespit | Kesinti
Numarasi (Giin, Ay, Y1) Zamani Tarihi (Giin, Zamani Siiresi Tespit
(Saat, Dakika, Ay, Y1) (Saat, Dakika, | (Saat, Dakika, Siiresi
Saniye) Saniye) Saniye) (Saniye)
1 24.02.2021 23:46:40 25.02.2021 00:00:00 00:13:20 800
2 02.03.2021 19:59:45 02.03.2021 21:00:00 01:00:15 3615
3 04.03.2021 19:07:23 04.03.2021 21:00:00 01:52:37 6757
4 05.03.2021 10:58:42 05.03.2021 12:00:00 01:01:18 3678
5 05.03.2021 22:32:12 06.03.2021 00:00:00 01:27:48 5268
6 08.03.2021 09:37:11 08.03.2021 12:00:00 02:22:49 8569
7 09.03.2021 15:52:48 09.03.2021 18:00:00 02:07:12 7632
8 14.03.2021 03:57:46 14.03.2021 06:00:00 02:02:14 7334
9 19.03.2021 06:06:52 19.03.2021 09:00:00 02:53:08 10388
10 25.03.2021 07:19:59 25.03.2021 09:00:00 01:40:01 6001
11 25.03.2021 22:48:55 26.03.2021 00:00:00 01:11:05 4265
12 29.03.2021 16:18:07 29.03.2021 18:00:00 01:41:53 6113
13 01.04.2021 20:11:06 01.04.2021 21:00:00 00:48:54 2934
14 05.04.2021 05:53:41 05.04.2021 06:00:00 00:06:19 379
15 06.04.2021 22:27:44 07.04.2021 00:00:00 01:32:16 5536
16 09.04.2021 12:10:03 09.04.2021 15:00:00 02:49:57 10197
17 16.04.2021 14:24:27 16.04.2021 15:00:00 00:35:33 2133
18 18.04.2021 17:23:25 18.04.2021 18:00:00 00:36:35 2195
19 19.04.2021 07:20:11 19.04.2021 09:00:00 01:39:49 5989
20 20.04.2021 16:01:20 20.04.2021 18:00:00 01:58:40 7120
Tablo 2. 15 Saniyede 1 Windows Servis Sorgusu i¢in Hesaplanan Kesinti Tespit Siireleri
Kesinti Kesinti Tarihi Kesinti Ik islem Ik islem Kesinti Tespit | Kesinti
Numarasi (Giin, Ay, Y1l) Zamani Tarihi (Giin, Zamani Siiresi Tespit
(Saat, Dakika, Ay, Y1) (Saat, Dakika, | (Saat, Dakika, Siiresi
Saniye) Saniye) Saniye) (Saniye)
24.02.2021 23:46:40 24.02.2021 23:46:45 00:00:05 5
02.03.2021 19:59:45 02.03.2021 20:00:00 00:00:15 15
04.03.2021 19:07:23 04.03.2021 19:07:30 00:00:07 7
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4 05.03.2021 10:58:42 05.03.2021 10:58:45 00:00:03

5 05.03.2021 22:32:12 05.03.2021 22:32:15 00:00:03

6 08.03.2021 09:37:11 08.03.2021 09:37:15 00:00:04 4
7 09.03.2021 15:52:48 09.03.2021 15:53:00 00:00:12 12
8 14.03.2021 03:57:46 14.03.2021 03:58:00 00:00:14 14
9 19.03.2021 06:06:52 19.03.2021 06:07:00 00:00:08 8
10 25.03.2021 07:19:59 25.03.2021 07:20:00 00:00:01 1
11 25.03.2021 22:48:55 25.03.2021 22:49:00 00:00:05 5
12 29.03.2021 16:18:07 29.03.2021 16:18:15 00:00:08 8
13 01.04.2021 20:11:06 01.04.2021 20:11:15 00:00:09 9
14 05.04.2021 05:53:41 05.04.2021 05:53:45 00:00:04 4
15 06.04.2021 22:27:44 06.04.2021 22:27:45 00:00:01 1
16 09.04.2021 12:10:03 09.04.2021 12:10:15 00:00:12 12
17 16.04.2021 14:24:27 16.04.2021 14:24:30 00:00:03 3
18 18.04.2021 17:23:25 18.04.2021 17:23:30 00:00:05

19 19.04.2021 07:20:11 19.04.2021 07:20:15 00:00:04

20 20.04.2021 16:01:20 20.04.2021 16:01:30 00:00:10 10

Tablo 1 ve Tablo 2°de yer alan Kesinti Tarihi ve Kesinti Zamani kolonlari, ¢aligma kapsaminda
belirlenen iki tarih arasindan rastgele olarak secilen kesinti zamanlarina iligkin bilgileri
gostermektedir.

Windows servis ¢alisma zaman aralig1 3 saatte 1 sorgu olacak sekilde ayarlandiginda, Windows
servis her giin 00:00, 03:00, 06:00, 09:00, 12:00, 15:00, 18:00 ve 21:00 saatlerinde sorgu
gerceklestirecektir. Tablo 1’e bakildiginda, 25.03.2021 saat 07:19:59°da kesinti meydana geldigi
durumda Windows servis bu zamandan sonra ilk olarak saat 09:00:00’da sorgu gergeklestirecegi igin
kesintinin meydana geldigi saatten 1 saat 40 dakika 1 saniye sonra tespit edildigi goriilmektedir.

Windows servis ¢alisma zaman araligi 15 saniyede 1 sorgu olacak sekilde ayarlandiginda,
Windows servis her giin ilk olarak saat 00:00’da ve sonrasinda her 15 saniyede 1 olacak sekilde
sorgular gerceklestirecektir. Tablo 2’ye bakildiginda, 25.03.2021 saat 07:19:59°da kesinti meydana
geldigi durumda Windows servis bu zamandan sonra ilk olarak saat 07:20:00°da sorgu
gerceklestirecegi icin kesintinin meydana geldigi saatten 1 saniye sonra tespit edildigi goriilmektedir.

Calismada ele alinan 11 farkli Windows servis ¢alisma zaman araligina gore 20 kesinti igin elde
edilen kesinti tespit siirelerine iliskin olarak her bir calisma zaman araliginda ortalama olarak
kesintinin ne kadar siirede tespit edildigine iliskin veriler Tablo 3’te verilmistir. Tabloda yer alan x
sembolii, kullanilan yontem ile kesintilerin ortalama kag dakikada tespit edildigini ifade etmektedir.

Tablo 3. Uygulanan Yo6ntemlerin Ortalama Kesinti Tespit Siireleri (Dakika Cinsinden)

Yontem Windows Servis Calisma Windows Servis Sorgusu ile
Numarasi Zaman Arahgi Kesinti Tespiti (X)
1 24 Saatte 1 557,09
2 12 Saatte 1 305,09
3 6 Saatte 1 161,09
4 3 Saatte 1 89,09
5 1 Saatte 1 29,09
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6 30 Dakikada 1 12,59
7 10 Dakikada 1 4,59
8 5 Dakikada 1 2,34
9 1 Dakikada 1 0,49
10 30 Saniyede 1 0,24
11 15 Saniyede 1 0,11

Tablo 3’e bakildiginda, Windows servis ¢alisma zaman aralig1 3 saat olarak belirlendiginde 20
kesinti i¢in ortalama olarak 89,09 dakikada kesintinin tespit edildigi goriilmektedir. Benzer sekilde
Windows servis ¢alisma zaman araligi 15 saniye olarak belirlendiginde 20 kesinti i¢in ortalama olarak
0,11 dakikada kesintinin tespit edildigi goriilmektedir. Plansiz kesinti tespit siiresinin Windows servis
calisma zaman araligina gore degisim grafigi Grafik 1’de verilmistir.

600 557,09

500
400
300
200

100

Plansiz Kesinti Tespit Zamani (Dakika)

Windows Servis Calisma Zaman Arahgi

Grafik 1. Kesinti Tespit Siiresinin Servis Calisma Zamanina Gore Degisimi

Grafik 1 ve Tablo 3 degerlendirildiginde Windows servis ¢aligma zaman araligi kisaltildik¢a
kesintinin ortalama olarak tespit edilme siiresinin de kisaldig1 gériilmektedir.

4. SONUC

Bu calismada kamu kurumlari arasinda veri paylagiminda kullanilan web servislerde meydana
gelen plansiz kesintilerin kullanici sorgusu beklenmeden kisa siirede tespit edilmesi i¢in Windows
servislerden yararlanilmistir. Veri paylasimi i¢in kullanilan her web servis igin bir Windows servis
gelistirilmis ve s6z konusu Windows servis belirli zaman araliklariyla web servislerden kesinti olup
olmadiginin tespiti i¢in otomatik sorgu ger¢eklestirmistir.

Windows servisler i¢in ¢aligma zaman araligi web servislerde meydana gelen kesintilerin tespit
siiresinde 6nemli rol oynamaktadir. Calisma kapsaminda en uzun ¢aligma zaman aralig1 24 saatte 1
sorgu ve en kisa ¢alisma zaman araligi 15 saniyede 1 sorgu olacak sekilde 11 farkli zaman araligi
tizerinde degerlendirme yapilmis ve ¢alisma zaman araligi kisaldikg¢a kesinti tespit siiresinin kisaldigi
gozlemlenmistir.

Kesintilerin en kisa siirede tespit edilebilmesi i¢in ¢alisma kapsaminda ele alinan zaman
araliklarindan en kisa zaman aralig1 olan 15 saniyede 1 sorgu ile Windows servislerin ¢aligtirilmasi
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saglanirsa, web servislerden gerceklesecek sorgu miktari ciddi oranda artacaktir. Windows servislerin
calistirilma zaman aralig1 ile Windows servisler tarafindan gergeklestirilen otomatik sorgu miktarinin
ters orantili oldugu sdylenebilir. Kurumlarin sahip olduklar1 uygulamalarin kullanim sikligina bagh
olarak diger kurumlardan aldiklar1 web servisler i¢in kesinti tolerans siiresi belirlenmesi ve bu siireye
uygun olacak sekilde Windows servis ¢alisma zaman araligina karar verilmesi Onerilmektedir.
Belirlenen bu zaman araliklari sayesinde kesintiler kullanici sorgusu ger¢eklesmeden Windows
servisler tarafindan gergeklestirilen otomatik sorgular ile tespit edilebilecektir.

KAYNAKCA

Baci, R. (2008). Development of a Web Services Security Architecture Based On .Net Framework.
Yiiksek Lisans Tezi. Izmir Yiiksek Teknoloji Enstitiisii Miihendislik ve Fen Bilimleri Enstitiisii.
[zmir.

Bakirov, A. (2012). Restful Web Service Security. Yiiksek Lisans Tezi. Fatih Universitesi Fen
Bilimleri Enstitiisii. Istanbul.

Baliker, F. (2014). Servis Odakli Mimarilerde Web Servislerin Versiyonlanmasi i¢in Bir Tasarim
Yaklagimi. Yiiksek Lisans Tezi. Maltepe Universitesi Fen Bilimleri Enstitiisii. Istanbul.

Benharref, A., Serhani, M., Bouktif, S., & Bentahar, J. (2010). “A managerial community of Web
Services for management of communities of Web Services”. 2010 10th Annual International
Conference on New Technologies of Distributed Systems (NOTERE). Tozeur: IEEE.

Deniz, E. (2009). Web Services Based Security Application Framework Model. istanbul.
Devlet Planlama Teskilat1 (2009). Birlikte Calisabilirlik Esaslar1 Rehberi (2009). Ankara.

Gunawi, H., Hao, M., Suminto, R., Laksono, A., Satria, A., Adityatama, J., & Eliazar, K. (2016).
“Why Does the Cloud Stop Computing? Lessons from Hundreds of Service Outages”. SoCC
'16: ACM Symposium on Cloud Computing, 1-16.

Giimiis, O., & Yiirek, 1. (2015). “Anlamsal Web Servislerinin Dinamik Cagrimi”. Bilisim
Teknolojileri Dergisi, 71-87.

Kutlugiin, E. (2018). Bilgi Sistemlerinde Hata Agaci Analizi Yaklasimi ile Risk Degerlendirme.
Yiiksek Lisans Tezi. Istanbul Arel Universitesi Fen Bilimleri Enstitiisii. Istanbul.

Oh, S.-C., Lee, D., & Kumara, S. (2008). “Effective Web Service Composition in Diverse and Large-
Scale Service Networks”. IEEE Transactions on Services Computing, 15-32.

Oliveira, R. A., Raga, M. M., Laranjeiro, N., & Vieira, M. (2020). “An Approach for Benchmarking
the Security of Web Service Frameworks”. Future Generation Computer Systems (110), 833-
848.

Ozdikililer, E., & Goksel, C. (2018). “Entegre Bilgi Sistemi Modeli Gelistirilmesi: DataOCEAN™.
Geomatik Dergisi (3), 225-232.

Rezaei Kalantari, K., Ebrahimnejad, A., & Motameni, H. (2020). “Dynamic software rejuvenation in
web services: a whale optimization algorithm-based approach”. Turkish Journal of Electrical
Engineering & Computer Sciences (28), 890-903.

Sarikoz, B. G. (2015). An Information Security Framework For Web Services In Enterprise
Networks. Yiiksek Lisans Tezi. Orta Dogu Teknik Universitesi Bilisim Enstitiisii. Ankara.

Sariman, G., & Kiigiiksille, E. U. (2016). “Web Servislerinin Yazilim Giivenlik Testleri icin Onerilen
Hibrit Yaklagim”. SDU International Journal of Technological Science (8), 1-14.

224



Uluslararast Yo6netim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2021, 5(2):212-225 and Computer Science, 2021, 5(2): 212-225

Tirk Standartlar1 Enstitiisii. “Web Servis Gilivenligi igin Ortak Kriterler Koruma Profili,

https://statik.tse.org.tr/upload/tr/dosya/icerikyonetimi/2221/17032015140058-3.pdf,
(20.09.2021).

Ulastirma, Denizcilik ve Haberlesme Bakanligi. (2017). “KamuNet Agia Baglanma ve KamuNet
Aginin Denetimine Mliskin Usul ve Esaslar Hakkinda Teblig”,
https://www.resmigazete.gov.tr/eskiler/2017/06/20170621-15.htm, (21.06.2017).

Yue, H., & Tao, X. (2012). “Web Services Security Problem in Service-oriented Architecture”. 2012
International Conference on Applied Physics and Industrial Engineering, 1635-1641.

225


https://statik.tse.org.tr/upload/tr/dosya/icerikyonetimi/2221/17032015140058-3.pdf

