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Öz: Nesnelerin İnterneti, yeni teknoloji ve cihazları kullanarak insan müdahelesi olmadan nesnelerin iletişimini ve karar
verme yetilerini sağlayan insanların problemlemlerine çözüm sağlayan sistemlerdir. Nesnelerin İnterneti çözümleri insanların
konfor, güvenilirlik, hareketlilik, sağlık ve refah seviyesinin yükseltilmesinde etkin rol almaktadır. Karmaşık ve zorlu uygula-
malar içeren IoT çözümlerinden elde edilen büyük veriler, birbirinden farklı ve çok kaynaklı heterojen veri kümelerini içere-
bilir. Sensör teknolojilerini kullanan teknolojik çözümlerinde veri ve sensör füzyonu işlemleri büyük önem taşımaktadır. Veri
boyutunun azaltılması, veri trafik yoğunluğunu optimize edilmesi ve ham verilerden yararlı bilgileri çıkarılması gibi işlem-
lerin gerçekleştirebilmesi kritik ve çok önemlidir. Bu bağlamda, veri birleştirme sürecinde, sorunlu verilerin düzeltilmesi, veri
güvenilirliğinin arttırılması ve veri bütünlüğünün korunması hedeflenmektedir. Akıllı sistemler kullanılarak gerçekleştirilen
IoT çözümlerinde en çok yaşanan veri füzyonu zorluklarının tespit edilmesi ve olası çözüm yaklaşımlarının sunulması çalış-
mamızın özgün yönünü ön plana çıkartmaktadır. Bu makale çalışmasında, güncel literatür çalışmaları detaylıca incelenmiş,
akıllı şehirlerde uygulanan IoT çözümlerindeki veri tipleri, füzyon seviyeleri, kullanılan yöntem ve elde edilen sonuçlar tablo
halinde sunulmuştur.
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Data Fusion: Data Sources, Architectures, Challenges and Solution Approaches

Abstract: The Internet of Things (IoT) are internet-based systems that provide solutions to people’s problems that enable
communication of objects and decision-making skills without human intervention by using new technologies and devices. In-
ternet of Things solutions play an active role in raising people’s comfort, reliability, mobility, health and well-being. Big data
generated from IoT solutions with complex and demanding applications can contain heterogeneous datasets with different and
multiple sources. Data and sensor fusion processes are of great importance in technological solutions using sensor technologies.
It is critical and very important to be able to perform operations such as reducing data size, optimizing data traffic density, and
extracting useful information from raw data. In this context, it is aimed to correct problematic data, increase data reliability
and protect data integrity in the data fusion process. Identifying the most common data fusion challenges in IoT solutions us-
ing smart systems and presenting possible solution approaches highlights the unique aspect of our work. In this study, current
literature studies are examined in detail, data types, fusion levels, methods used and results obtained in IoT solutions applied in
smart cities are presented in tabular form.
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1. Giriş

İnsan yaşamını kolaylaştırmak ve hayat kalitesini arttırmak için birçok alanda kendisine yer bulan Nesnelerin
İnterneti, fiziksel dünyadaki ve siber uzaydaki nesnelerin birbirleri ile iletişim halinde olduğu bir topluluk sunmak-
tadır. IoT, fiziksel nesnelerin iletişimi, bilgi paylaşımı ve faaliyetlerini kontrol etme bakımından görme, duyma,
düşünme ve karar verme gibi insan özelliklerini taklit etme yeteneği taşımaktadır. Bu yetenekler, basit nesneleri
gerçek zamanlı olarak çalışabilen, koşullara uyum sağlayabilen ve insan müdahalesi veya denetimi olmadan işlev
görebilen akıllı cihazlara dönüştürmektedir. IoT sistemleri, elde ettikleri verileri bir araya getirmek, diğer nesnelerle
iletişim halinde kalmak ve üzerinde analiz yapmak için işlemciler, sensörler ve iletişim donanımı gibi birleşik sis-
temleri kullanan web özellikli akıllı cihazları içermektedir [1]. Nesnelerin İnterneti toplanan verilerin yardımıyla
etrafımızda gördüğümüz herşey hakkında bilgiye sahip olması ve bir öngörüde bulunabilmesi toplumların daha
akıllı hale gelmesine olanak tanımaktadır. Son yıllarda popüler olan Akıllı Şehir Sistemleri [2]–[8], IoT ile birlikte
birçok açıdan ele alınabilmektedir. Bugün dünya nüfusunun %50’den fazlası şehirlerde yaşamakta ve önümüzdeki
30 yıl içerisinde kentsel alan yerleşiminin %68’e ulaşacağı düşünülmektedir. Birleşmiş Milletler’e göre, dünya
nüfusu 2050’de 2,5 milyar artacağı tahmin edilmektedir. Bu muazzam büyüme, şehirlerin sürdürülebilir yöne-
timi ve kalkınmasının yanı sıra vatandaşlar için daha iyi yaşam kalitesini garanti etme yeteneği de dahil olmak
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üzere birçok zorluğu beraberinde getirecektir. Bu nedenle, akıllı şehirlerin geliştirilmesi, artan nüfusun çeşitli
ihtiyaçlarının karşılanması için hem etkili hem de acil bir çözüm olarak düşünülmelidir. Akıllı şehirlerde eyleme
dönüştürülebilir bilgiler oluşturmak için çok sayıdaki IoT cihazının uzaktan ve gerçek zamanlı olarak takibi, yöne-
timi ve çalıştırılmasına ihtiyaç vardır. Akıllı bir şehrin en temel özelliği yüksek düzeyde bilgi teknolojisi ente-
grasyonu ve bilgi teknolojisinin sağlam bir şekilde uygulanması yer almaktadır [5]. Akıllı sensörler ve aktüatörler
şehirlerin farklı bölgelerine yerleştirilerek büyük miktarda veri toplanmasına sağlamaktadır [9]. Toplanan veriler,
yararlı bir biçimde sunulabilmesi için önce saklanmalı, analiz edilmeli ve işlenmelidir. Akıllı şehir çevre izleme,
kontrol, kaynak yönetimi, anormallik tespiti gibi temel ve önemli durumlarda veri kaynaklarının belirlenmesine
yardımcı olmaktadır. Akıllı şehir uygulama alanlarında paralel veri kaynaklarının mevcudiyeti ile birden çok veri
kaynağını birleştiren veri birleştirme teknikleri, akıllı şehir platformu entegrasyonunun merkezinde yer almaktadır.
Veri birleştirmenin ana hedefleri, veri güvenilirliğini arttırırken ve birden fazla veri kaynağından bilgi çıkarımı ya-
parken sorunlu verileri ele almaktır. Veri birleştirme, birden çok kaynaktan gelen büyük hacimli verilerin optimum
kullanımı için etkili bir yoldur [10]. Çok sensörlü veri birleştirme, tek bir sensör veya kaynaktan mümkün olmayan
çıkarımlara ulaşmak için birden fazla sensör ve kaynaktan gelen bilgileri birleştirmeyi amaçlamaktadır. Farklı
fiziksel özelliklere sahip sensörlerden gelen bilgilerin birleştirilmesi, karar verme ve akıllı makinelerin kontrolünü
daha anlaşılır kılmaktadır.

Bu makale çalışmada 4 ana bölümden oluşmaktadır. Bölüm 2’de akıllı şehirler kapsamında gerçekleştirilen
akıllı uygulamalar sunulmuştur. Özellikle sensör ve veri füzyonu uygulamalarının etkin kullanıldığı akıllı yapılar
incelenmiştir. Çalışmamızın 3.bölümünde veri füzyonu kavramı detaylıca incelenmiş, veri kaynaklar, veri füzyon
mimarileri sunulmuştur. Bu kapsamda güncel literatür çalışmaları tablo halinde verilmiştir. Veri füzyonu süreç-
lerinde yaşanan zorlukların giderilmesi için önerilen çözüm yaklaşımları ise çalışmanın özgün yönünü olarak ön
plana çıkmaktadır. Son olarak 4. bölümde sonuç sunulmuştur.

2. Akıllı Şehirler

Akıllı şehir, sürdürülebilir bir metropol, yenilikçi ticaret ve vatandaşları için zenginleştirilmiş yaşam kalitesi
oluşturmak için gelişmiş yeni teknolojileri kullanan, yüksek teknolojili, bağlantıları yüksek bir şehir olarak tanım-
lanır[11]. Şekil’de 1 görüldüğü gibi Akıllı sistem teknolojileriyle birlikte kentsel alanlar bilgi iletişim teknolo-
jisini kullanan dijital şehirlere dönüşmektedir. Bu teknolojinin kentsel alana uygulanması kentsel alan yönetimi,
ekonomi, endüstri, yaşam kalitesi, çevre izleme, insan hareketliliği ve altyapı gibi faaliyetlerin geliştirilmesinde
büyük rol oynamaktadır.

2.1 Akıllı Yaşam

Akıllı yaşam, kentsel alanlardaki yaşam kalitesi, çalışma verimliliği, konfor seviyesi ve güvenlik gibi kavram-
lara internet temelli çözümler barındırmayı hedeflemektedir. Akıllı ev, akıllı sağlık bu alanın araştırma çerçevesi
içerisinde bulunmaktadır. Bu alanda insan temelli verilerin doğrudan kullanılabilir olması güvenlik sorunlarını da
beraberinde getirmektedir. İnternet aracılığıyla evin güncel durumu hakkında bilgi alış verişi yapabilen akıllı evler,
konut sakinlerinin günlük aktivitelerinin incelenmesi ve yaşam kalitesinin arttırılması açısından önemlidir. Akıllı
evlerin modern teknolojiye ayak uyduran yaşam tarzının artması enerji tüketimini de arttırmaktadır ve dolayısıyla
enerji tüketimi konusu önemli bir konu haline gelmektedir. IoT ve derin öğrenme teknikleri de dahil olmak üzere
yeni teknolojiler, enerji verimliliği ve tasarruf sağlamak için enerji kullanımlarını gerçek zamanlı olarak izleye-
bilmektedir. Akıllı ev sistemleri birçok IoT cihazı ve sensörü bünyesinde barındırmaktadır. Bu cihazlar ortamdan
verileri toplayarak enerji tüketimini izler ve daha düşük enerji maliyetleri için analiz yaparlar[7]. Teknolojinin
sağlık alanında yaygınlaşması yaşlı nufus ve kronik hastalığı olan bireyler için yeni çözüm önerileri sunmak-
tadır. Akıllı sağlık hizmeti, sağlık kayıtlarına sorunsuz bir şekilde erişmek, bireyleri, kaynakları ve kuruluşları
birbirine bağlamak ve daha sonra bunları etkin bir şekilde yönetmek için giyilebilir cihazlar, Tıbbi Nesnelerin İn-
terneti (IoMT), gelişmiş makine öğrenimi algoritmaları ve kablosuz iletişim teknolojisi gibi teknolojileri kullanan
bir çerçevedir [12]. Sağlık hizmetlerine ayrılmış nesnelerin internetinde (IoT), farklı vücut sensörlerinden, çevre-
sel sensörlerden ve kameralar, ses kaydediciler vb. gibi diğer veri kaynaklarından heterojen veriler toplanabilir.
Bu heterojen verilerin toplanması, senkronizasyonu, işlenmesi ve birleştirilmesi kritik öneme sahiptir [13]. IoT’de
sağlık hizmetleri için gerçek zamanlı aktivite izleme, düşme tespiti, anormallik tespiti ve hastalık teşhisi [14]–[17]
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Şekil 1: Akıllı şehirler kapsamında gerçekleştirilen akıllı uygulamalar

gibi uygulama örnekleri verilebilmektedir. Çoklu sensör füzyon teknikleri, daha iyi hizmet kalitesi için birlikte
işlenecek birbiriyle alakasız birkaç cihazı ve veri kaynağını birleştiren tekniklerdir. Yukarıda belirtilen farklı kay-
naklardan daha iyi sonuçlar elde etmek için çoklu sensör veri füzyonu sunulmaktadır [18].

2.2 Akıllı Kentsel Alan Yönetimi

Akıllı bir şehir sürdürülebilirlik ve yaşanabilirlik açısından gerçek zamanlı olarak verilerden yararlanabilmeli,
böylece dayanıklılık hedeflerini ilerletmek için bireysel, organizasyonel ve toplu düzeylerde etkili ve verimli karar
alabilmelidir. Akıllı kentsel alan yönetimi akıllı topluluk, akıllı yönetim, akıllı şehir planlaması, akıllı bina gibi
alanları kapsamaktadır. Akıllı topluluk, bireyler ve kurumlar için bilgi teknolojisinin kullanıldığı bir mahalleden
daha büyük alana hizmet sağlayan bir topluluktur. Yerel yönetim, iş dünyası, sağlık ve genel kamuoyunun olumlu
bir şekilde dönüşümünü sağlamak için teknolojiyi kullanan bir kümesel alandır [19].

Vatandaşların sokak arızaları, çukurlar veya bozuk sokak lambaları gibi yaygın kentsel sorunları bildirmelerine
yardımcı olmak ve yerel kamu idaresinin bu sorunlara hızlı bir şekilde müdahale edip düzeltmesini desteklemek
için akıllı bir kentsel arıza raporlama platformu [20], akıllı ulaşım sistemlerini kullanan bir afet yönetim sistemi
[21], sürücü yardım sistemleri için yolda bulunabilecek çok sayıda nesneyi tanımak amacıyla çeşitli sensörler ve
karar algoritmaları kullanılarak [22] akıllı yönetim ve şehir planlaması yapılabilmektedir.

Diğer bir alan olan kentsel bina yönetimi, bina kaynaklarının yönetimini otomatikleştirirken bina sakinine bi-
nanın enerji tüketim oranını anlaması için bir platform sağlamaktadır. Küresel binalar, toplam enerji tüketiminin ve
karbon emisyonunun yaklaşık %30’unu oluşturmaktadır. Bu nedenle, enerji verimli ve yeşil binaların ilerlemesi
için yeni akıllı bina enerji yönetimi teknolojilerinin geliştirilmesi önemlidir. Nesnelerin İnterneti teknolojisinin
ve hesaplama yeteneğinin hızla gelişmesiyle birlikte, yapay zeka teknolojisi kontrol ve optimizasyonunda önemli
katkıları bulmaktadır. Genel bir yapay zeka teknolojisi olarak, derin pekiştirmeli öğrenme, karşılaşılan birçok zor-
luğun üstesinden gelmektedir [23]. Bina yönetim sistemi, iyi tanımlanmış bir dizi kontrol girdisi kullanılarak bina
parametrelerinin izlenebildiği ve kendi kendine ayarlanabildiği çeşitli akıllı binalara uygulanabilmektedir [24]. Gao
ve arkadaşları merkezi bir tesis veri tabanı oluşturmak için düşük maliyetli bilgisayarlar, sensör modülleri, geliştir-
ilmiş yazılım aracıları ve mevcut bina Wi-Fi ağını kullanan IoT özellikli bir veri toplama çerçevesi önermektedir
[25]. Shapi ve arkadaşları Microsoft Azure bulut tabanlı makine öğrenimi platformunda enerji tüketimi için tah-
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mine dayalı bir model geliştirerek sorunları çözmeyi amaçlamaktadır. Tahmine dayalı modelin algoritması için
Destek Vektör Makinesi, Yapay Sinir Ağı ve k-En Yakın Komşu olmak üzere üç metodoloji önermişlerdir [26].

2.3 Akıllı Çevre

Akıllı çevre, bir şehrin iç ve dış çevresini kapsayan belirli bir alan çerçevesini inceler [2]. Akıllı çevre uygu-
lamalarında IoT, mekansal ve zamansal bilgilerle sensörlerin entegrasyonu kullanılarak elde edilebilen kapsamlı,
çok seviyeli ve tamamen kapsanan bir ekolojik izleme ağı oluşturmak için kullanılır [11]. Çevresel alanlarda IoT
ve büyük verilerin inşası ve uygulanması, özellikle endüstride stratejik yeni bir ortamın geliştirilmesi, tanıtılması
ve yönetimi için önemli bir durum teşkil etmektedir [3]. Akıllı çevresel uygulamalar için IoT’de önemli ilerleme
kaydedilmiş olsa da, büyük hacimli veri hesaplama zekası tekniklerini yakalamak, depolamak, işlemek ve analiz
etmek hala zorlu bir görev olabilmektedir. İstenen sonuçları elde etmek için akıllı ortam uygulamaları, yüksek hızlı
veri akışları üzerinden gerçek zamanlı veya hatta neredeyse gerçek zamanlı işleme gerektirir; bu da hızlı, verimli
ve büyük ölçekli veri akışı analizi gerektirir [27]. Akıllı çevre; peyzaj izleme, kentsel şehir modelleme, atık yöne-
timi gibi uygulama alanlarında geliştirmeler yapmaktadır. Dağlar ve ormanlar gibi bir kentsel kentin çevresindeki
doğal kaynaklar, bir kentin önemli varlıkları olarak kabul edilir. Şehir alanının modellenmesinde en yaygın veri
kaynakları, kullanmadan önce [28], [29] gibi veri iyileştirmeleri gerekmektedir. Akıllı şehirlerde, atıkların ver-
imli yönetimi, IoT’nin ele alma eğiliminde olduğu çevre için çok önemli bir zorluktur [30]. Atık yönetimi [31],
[32] , bir şehirde üretilen atığın, vatandaşların atıklarını ürettiği başlangıcından, toplama, taşıma ve depolama,
yakma veya geri dönüşüm olabilecek nihai konaklama yerine varmasına kadar izlenmesi için gerekli tüm faaliyet-
leri kapsar. Etkin ve verimli bir katı atık yönetim programının yokluğunda, hem endüstriyel hem de evsel kentsel
faaliyetlerden kaynaklanan atıklar sağlık risklerine neden olabilir ve çevreye zarar verebilir. Pardini ve arkadaşları
atık yönetimini optimize etmeyi ve sürece bir vatandaşı dahil etmeyi amaçlayan bir çözüm (donanım, yazılım ve
iletişim) önermektedir [33].

2.4 Akıllı Endüstri

Akıllı endüstri ve üretim, üretim değer zincirindeki tüm bileşenlerden gerçek zamanlı olarak ilgili sensör ver-
ilerinin ve süreç bilgilerinin elde edilmesini gerektirmektedir [34]. Veri biliminin ana hedeflerinden biri, kritik
olayları ve hasarları öngörmek için endüstriyel makinelerde, araçlarda ve süreçlerde anormal davranışları etkili
bir şekilde tahmin etmek ve sonuçta önemli ekonomik kayıpları ve güvenlik sorunlarını öngörmektir [35]. Akıllı
endüstrinin, akıllı üretim, akıllı bakım, akıllı tarım alanlarındaetkilerini görmekmümkündür. Endüstri 4.0’ın ortaya
çıkışı, üreticileri akıllı üretim ve dijitalleşmeye daha fazla yatırım yapmaya teşvik etmektedir. Günümüzde üretimin
birçok aşamasında kullanılan yeni kavramların dünya genelinde gözlemlenmesi mümkündür. Endüstri 4.0, esas
olarak fabrikalardaki otomasyon sistemlerini geliştirebilecek bir bilgi teknolojisi altyapısı oluşturarak geleneksel
üretim ortamlarının verimliliğini artırmayı amaçlamaktadır [36]. Endüstri 4.0, bir üretim ortamındaki insan oper-
atörlerin zamanlarının çoğunu daha yaratıcı ve iletişim görevlerine harcadığını, parçaların ve malların taşınması
gibi rutin işlemler ise mobil robotlar gibi otonom cihazlar tarafından yürütüldüğünü öne sürmektedir. Gültekin ve
arkadaşları birden fazla bağlı sensörden ölçülen sinyalleri kullanan bir ATV (Otonom Transfer Araçları ) aracının
akıllı arıza algılamasına odaklanmaktadır [37]. IoT, akıllı fabrika ortamında harcanan enerji miktarının yönetimi,
ürün kalitesinin artırılması, fabrika atık yönetimi, operasyonel ve kesinti maliyetlerinin azaltılması, müşteri deney-
iminin kalitesi ve yatırım getirisinin iyileştirilmesi gibi durumlarda etkinleştirici olarak hizmet verebilmektedir
[38]. Wang ve arkadaşları akıllı üretime yönelik Endüstriyel İnternet tarafından desteklenen dijital ikiz tabanlı
büyük veri sanal ve gerçek füzyon (DT-BDVRL) referans çerçevesi önermektedir [39]. Tarımsal üretimi artırmak
amacıyla son yıllarda tarım sektöründe IoT ve büyük veri gibi yeni çözümler ve teknolojiler uygulanmaya başlan-
mıştır. Uygulamalarının birincil motivasyonu, akıllı tarımın hızla artan gelişimi ve sürdürülebilir çevre yönetiminin
geleceğindeki kaçınılmaz rolüdür [40]. Akıllı tarım [5], [41], [42] sektöründe, otomasyon çözümleri ve teknoloji-
leri, mekanik makineler, bilgi, karar verme araçları, hizmetler ve yazılımlar sorunsuz bir şekilde entegre edilerek
çiftçilerin üretkenliği, ürün kalitesini ve karlılığı artırmalarına yardımcı olmaktadır.
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2.5 Akıllı Ekonomi

Akıllı ekonomi, bir şehre potansiyel ticari değer sağlayan tedarik zinciri, lojistik, finans merkezi ve turizme
kadar uzanan genel ticari faaliyetlerdir [2]. Akıllı ticaret, akıllı tedarik zinciri, akılllı turizm akıllı ekonominin
ilgilendiği güncel çalışma alanlarıdır.

Akıllı ticaret [43]–[45] günümüzde modern e-ticaret platformları, müşterilerine ulaşmak ve daha iyi anlamak
için çok modlu veri kaynaklarını kullanmaktadır. Bu, e-ticaret satıcılarının müşterilerine daha iyi ürün tavsiyeleri
vermesine ve müşterilerin kararlarını kolayca vermelerine yardımcı olur. Mobilite, kredi kartı satın almaları ve
sosyal medya etkileşimleri gibi müşteri verilerini birleştirmek, modern tavsiye sistemlerinde yaygın olarak kul-
lanılmaktadır.

Akıllı üretim kavramı, bireysel makinelerin basit sayısallaştırılmasından ve otomasyonundan, makinelerin IoT
teknolojilerini kullanarak birbirine bağlanmasına ve hareket halindeyken kararlar almak için bağlı sistemlerden
gelen verilerin kullanılmasına olanak sağlamaktadır. Müşterilere sunulan hizmeti iyileştirmeye ve süreç israfını
azaltmaya odaklanan akıllı tedarik zinciri [46]–[50] en yaygın olarak benimsenen süreç yönetim sistemlerinden
biri olarak kabul edilmektedir.

Akıllı bir şehir aynı zamanda sosyal - kültürel hayata da odaklanır ve kentsel sosyal etkileşimleri geliştirebilir.
Akıllı şehirler, teknolojinin muazzam gelişimi ile turizm alanını hızlı bir şekilde ileriye taşımaktadır. Akıllı tur-
izm [51], [52] seyahat deneyimlerini daha zengin, verimli ve sürdürülebilir kılmak için dönüştürmek için gelişmiş
bilgi teknolojilerinin kullanımıyla birlikte çeşitli kaynaklardan elde edilen verileri toplamak ve analiz etmek için
desteklenen yeni bir turizm kapsamını yansıtır.

2.6 Akıllı İnsan Hareketliliği

Akıllı insan hareketliliği [53]–[55], insanların hareket etme şeklini daha iyi anlamak ve iyileştirmek için sakin-
lerin hareketinin farklı yönleriyle ilgili çeşitli veri kaynaklarını toplamak, yönetmek ve analiz etmektir. Akıllı
konum tabanlı çalışmalar ve akıllı ulaşım sistemleri akıllı insan hareketliliği uygulama alanlarındandır. Traun-
mueller ve arkadaşları kalabalık kentsel ortamlarda hareketlilik yörüngelerini modellemek için büyük ölçekli WiFi
araştırma istek verilerini kullanan bir model geliştirmişlerdir [56]. Arazi kullanımı, insan hareketliliği arasındaki
ilişkileri incelemek amaçlı Chen ve arkadaşları cep telefonu izleme verilerini kullanarak insan hareketliliğinin
erişilebilirlik üzerindeki etkilerini incelemişlerdir[57]. IoT teknolojisi genişledikçe, insanların hayatlarını daha
iyi hale getirmek için yeni uygulamalar meydana gelmektedir. IoT’nin ulaşım alanına girmesiyle birlikte ulaşım
sistemleri algılamaya ve düşünmeye başlayarak Akıllı ulaşım sistemlerinin [58], [59] gelişmesine yol açmıştır.
Akıllı ulaşım, daha fazla iyileştirme için birçok fırsat olduğu için birçok araştırmacının dikkatini çekmiştir. Akıllı
ulaşımın en önemli ilgi alanlarından biri navigasyon veya rota optimizasyonudur[60]. Kullanıcıların mobil ciha-
zlarından [61] veya yol üzerinde belirli konumlara yerleştirilmiş yan birimlerden gelen verileri kullanmaya [62],
uygulamalar trafik sıkışıklığını tahmin etmeye çalışır ve seyahat sürelerini en aza indirgemek için optimum rota
seçenekleri önerir ve bu nedenle araç emisyonlarını ve enerji tüketimini azaltır.

2.7 Akıllı Alt Yapı

Akıllı altyapı kavramı, belirli bir coğrafi alanın insanlar, yönetişim, çevre, ekonomi, hareketlilik ve yaşam
koşulları gibi farklı unsurları içeren kapsamlı bir sistem olarak tanımlanan akıllı şehir fikrinden türetilmiştir[63].
Akıllı şebeke, akıllı enerji, akıllı tesis, akıllı iletişim akıllı alt yapı alanında dikkat çeken başlıklardır. Akıllı şe-
bekeler, geleneksel elektrik sistemlerinin modernizasyonunu temsil eder. Geleneksel güç ağlarını IoT teknoloji-
leriyle donatmak, akıllı şebeke kavramını ortaya çıkarır[64]. Geleneksel güç sistemlerinde bilgi ve iletişim teknolo-
jileri geliştirilip uygulandıkça, akıllı şebeke siber-fiziksel sistemlerinin gelişimi de artmaktadır[65]. Akıllı şebeke
ağlarında güvenlik ve gizlilik en önemli endişelerdendir. Khan ve arkadaşları bu sorunların üstesinden gelmek için,
akıllı şebekelerde güvenlik ve gizlilik özelliği sağlayan bir kimlik doğrulama ve anahtar anlaşma protokolü öner-
mektedir[66]. Enerji talebindeki üstel artışı karşılamak, karbon emisyonunu azaltmak ve düşük maliyeti azaltmak
için araştırmacılar, yenilenebilir enerji kaynakları ile yeni enerji üretimi yöntemleri üzerinde çalışmalar devam et-
mektedir. Rehman ve arkadaşları elektrik şebekesi ve yenilenebilir enerji kaynakları, yani güneş enerjisi, kontrol
edilebilir ısı ve güç ve rüzgar enerjisi kapsamında enerji kullanım planlaması ve yönetimine dayalı bir çalışma
yapmışlardır [67].
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IoT, çeşitlendirilmiş ağların, kablosuz teknolojilerin ve cihazların entegrasyonunu sağlamaktadır. Bu durum
çeşitli cihazların kendi aralarında akıllı iletişim sağlamaya yardımcı olmaktadır. Kentsel bir şehirde iletişim, çeşitli
uygulama platformlarının birbirleriyle iletişim kurması için temel bir altyapı olmaya devam etmektedir. Her biri
farklı amaçlara hizmet ettiği için tüm iletişim platformları ve standartları eşit olarak tasarlanmamıştır. Bu nedenle,
değişen gereksinimleri karşılamak için farklı standartlar ve protokoller oluşturulmuştur. Artırılmış gerçeklik, yük-
sek çözünürlüklü video akışı, sürücüsüz arabalar, akıllı çevre, e-sağlık hizmetleri vb. gibi Nesnelerin İnterneti
(IoT) merkezli kavramlarla yaşamın her alanında karşılaşmak mümkün. Bu uygulamalar daha yüksek veri hızları,
geniş bant genişliği, artırılmış kapasite, düşük gecikme süresi ve yüksek verim gerektirmektedir. Ortaya çıkan
bu kavramların ışığında IoT, heterojen ağlar (HetNets) arasında kesintisiz bağlantı sağlayarak dünyada büyük bir
yaratmaktadır. Beşinci Nesil (5G) hücresel ağlar, IoT teknolojisinin her yerde dağıtımı için temel etkinleştirme
teknolojileri sağlamaktadır.

Tablo 1: Akıllı yapılarda enerji tüketimi üzerine yapılmış veri füzyonu uygulamalarının incelenmesi

Referans Uygulama
Alanı

Amaç Veri Tipi Füzyon Se-
viyesi

Yöntem Sonuçlar

[68] Akıllı
Bina

Sensör füzyonu kullanılarak enerji ver-
imliliği ve konfor kontrolü için bina
doluluk izlemesi

Fiziksel
veri

Sensör
seviyesi

ANFIS Tek bir sensörden elde edilemeyen gelişmiş güve-
nilirliğe sahip bilgi çıkarımı sağlanmıştır.

[69] Kamusal
Alan

Enerji tüketimi farkındalığı ve yönetimi Hibrit veri
kaynakları

- Kural ta-
banlı bir
karar-
destek
makinası

GreenSoul ile geliştirilmiş gündelik şeyler (örneğin
cihazlar, ışık ve HVAC sistemleri) enerji tüketi-
mini son kullanıcılara sezgisel olarak gösterecek,
böylece kullanıcıları eğitecek ve daha duyarlı hale
getirecektir.

[70] Akıllı Ev Giyilebilir akıllı teknoloji, yapay zeka
ve sensör birleştirme teknolojisini ente-
gre ederek çok sensörlü veri birleştirme
teknolojisi tabanlı bir akıllı ev sistemi
geliştirmek

Fiziksel
veri kay-
nakları

Sinyal se-
viyesi

3D Hareket
tanıma
algoritması

Kullanılan algoritmalarda farklı çaprazlama oran-
larıyla %92,0, %94,8, %95,3 ve %87,7 başarım
elde edilmiştir.

[71] Akıllı
Ofis

Düşük çözünürlüklü ve düşük maliyetli
ısı sensörleri kullanarak büyük iç mekan
ortamlarının doluluğunu belirlemek

Fiziksel
veri kay-
nakları

Sensör
seviyesi

Yapay Sinir
Ağları-
CNN

Deneysel tasarımların ve elde edilen sonuçların,
geleceğin akıllı alanları için doluluk tahmini
çözümlerinin bulunmasına katkı sağlayacağı
düşünülmektedir.

[57] Akıllı
Ofis

Doluluk tahmini oluşturmak için veriye
dayalı modeller ile doluluk modellerini
birleştiren bir füzyon çerçevesi sunmak

Fiziksel
veri kay-
nakları

Sensör
seviyesi

Aşırı
öğrenme
makinesi
(ELM)

Önerilen füzyon çerçevesi, farklı metodolojiler
arasında tahmin doğruluğu ve algılama doğru-
luğu (varlık/yokluk) için sırasıyla %5-14 ve %3-
12 civarında iyileştirmeler sağlayabildiğini göster-
miştir.

[72] Üniveriste
Kampüsü

WiFi cihaz sayısı, elektrik enerjisi talebi
ve su tüketim oranı - kullanarak doluluk
tahmini yapmak

Fiziksel
veri kay-
nakları

Özellik
seviyesi-
Karar Se-
viyesi

k-means
kümeleme
algoritması

Çalışma, karar düzeyi füzyonu ile doluluk-veri kay-
nağı ilişkisine dayalı kümelemenin %13,22 doğru-
luk elde ettiğini göstermektedir.

[73] Akıllı
Ofis

Ofis binalarında çeşitli elektrik yüklerini,
aydınlatma yüklerini, bina sakinlerini ve
iç ısı kazanımlarını tahmin etmek

Fiziksel
veri kay-
nakları

- Uzun Kısa
Süreli
Bellek
(LSTM)
Ağları

Önceden belirlenmiş çizelgelerle
karşılaştırıldığında , LSTM’ler, 1. bina da
tahmin hatalarını %12’den %8’e ve 2. bina da
%26’dan %16’ya düşürdüğü görülmüştür.

[74] Otel Bina sakinlerine bilgi ve özel tavsiyeler
aktararak enerji verimliliğinin nasıl daha
da geliştirilebileceğini göstermek

Fiziksel ve
kullanıcı
veri kay-
nakları

- - Bu çalışma enerji, iç mekan çevre kalitesi ve
sağlık konularında birleşik geri bildirim sağlayarak
bütünsel bir yaklaşım uygulanmasının gereklil-
iğinin altını çizmektedir.

[75] Akıllı
Bina

Akıllı bina içinde çeşitli düşük maliyetli
sensörlerin veri birleştirmesine dayalı bir
doluluk tespit sistemi oluşturmak

Fiziksel
veri kay-
nakları

Sensör
seviyesi

Sınıflandırma
(MLP,
kNN, DT
ve RF)

Daha fazla sensör kullanılarak sakinlerin sayısının
daha güvenilir bir şekilde tespit edilmesi ve tahmin
edilmesini kolaylaştırılılacağı sonucuna varılmak-
tadır.

[76] Akıllı
Ofis

Veriye dayalı doluluk tahmini için çoklu
verileri füzyon işlemine tabi tutarak
üç makine öğrenimi algoritmasının
karşılaştırmalı analizi

Fiziksel
veri kay-
nakları,

Sensör
seviyesi

kNN, SVM,
YSA

Sonuçlar, yalnızca ANNmodellerinin birleştirilmiş
bir veri setinden yararlanabileceğini, kNN ve SVM
modellerinin ise bireysel veri setlerine benzer per-
formans gösterdiğini göstermektedir.

[77] Akıllı
Ofis

Bina fiziğine dayalı doluluk tahmini yap-
mak amcıyla makine öğrenimi tabanlı
modelleri entegre etmek için bir veri bir-
leştirme çalışması önermektedir

Fiziksel
veri kay-
nakları

Sensör
seviyesi

YSA Yapılan çalışmada gerçek zamanlı doluluğun or-
talama mutlak hatası 2,18’e düşürülebilmektedir
ve dört seviyeli doluluk için doğruluğu yaklaşık
%84,36’dır.

[78] Akıllı
Kampüs

Çok kaynaklı verileri normalleştirmek,
analiz etmek ve tahmin etmek için kul-
lanılabilecek çok boyutlu bir durumsal
bilgi birleştirme yöntemi önermektedir

Hibrit veri
kaynakları

Bilgi Se-
viyesi

kNN Beklenen enerji tasarrufu hedefine ulaşmak için
farklı durumlara göre ekipman kullanarak enerji hı-
zlı ve doğru bir şekilde kontrol edilebilir, kampüste
su ve elektrik kullanımının verimliliğini artırılabilir
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3. Veri Füzyonu

Veri füzyonu (data fusion) kelimesi çoklu algılayıcı füzyon (multi-sensor fusion), çoklu algılayıcı veri füzy-
onu (multi-sensor data fusion), algılayıcı füzyon (sensor fusion), algılayıcı ver füzyonu (sensor data fusion), bilgi
füzyonu (information fusion), iz birleştirme (combination of evidence), gibi tanımlamaları da içermektedir. Ayrıca
kaynaşım (merging), birleşim (combinating), sinerji (synergy), tamamlama ve toplama (integration and aggrega-
tion), algılayıcı yönetimi (sensor management), algılayıcı koordinasyonu (sensor coordination), algılayıcı planla-
ması ve kontrolü (sensor plannig and control) gibi ifadeler de füzyon ile aynı kavramı belirtmektedir. Veri füzyonu
esas olarak bir bilgi bütünleştirmesi problemidir. Bu yöntem çoklu algılayıcıdan gelen verilerin birleştirilerek il-
gili durum için tek bir algılayıcı kullanımından daha iyi bir analiz yapılmasına ve daha iyi kararların verilmesini
sağlamaktadır.

Veri Füzyonu Yönteminin basit bir yapıya sahip olduğu düşünülmektedir ancak füzyon sistemlerinin tasarlan-
ması ve uyarlanması oldukça karmaşık bir işlemdir. Sistemin modellenmesi şekil 2, verilerin birleştirilmesi, sensör
verilerinin analizi ve bilgi çıkarımı zorlu bir süreçtir. Uygun yapıdaki verilerin eksikliği füzyon performansını
etkilemektedir.

Şekil 2: Veri Füzyonu

3.1 Veri Kaynakları

IoT sistemlerinde farklı kaynaklardan çeşitli veriler elde edilir. Bu veri türleri aşağıdaki gibi Fiziksel Veri
Kaynakları, Siber Veri Kaynakları, Kullanıcı Veri Kaynakları ve Hibrit Veri Kaynakları olmak üzere dört başlıkta
kategorize edilmektedir.

3.1.1 Fiziksel Veri Kaynakları

Fiziksel veri kaynakları, ortama dağıtılmış sensörlerden elde edilir. Fiziksel sensörlerin örnekleri arasında sı-
caklık, nem, hava kalitesi, mesafe, ses, görüntü verilerinin elde edilebildiği cihazlar ve sensörler örnek verilebilir.
Bu sistemler bir enerji verimliliği sistemine uygulanmak istenirse eğer, binaların içinde toplanan sıcaklık, nem, par-
laklık, CO2 emisyonları gibi veriler iç ortam ortamdan toplanan fiziksel veri kaynaklarıdır. Dış hava koşullarından
toplanan fiziksel veri kaynakları ise sisteme daha fazla bağlamsal veri eklemek için çevrimiçi kaynaklardan dış
ortam çevre verilerinin toplanmasıdır. Bu tür veriler sıcaklık, nem, rüzgar hızı/yönü ve güneş radyasyonunu içer-
mektedir.

3.1.2 Siber Veri Kaynakları

Siber veri kaynakları, sosyal medya bilgileri, web erişim verileri ve açık veri kümeleri gibi İnternet alanından
yaygın olarak elde edilen verileri ifade etmektedir. Sosyal medya verileri genellikle veri madenciliği teknikleri ile
elde edilmektedir. Web erişim verileri web uygulamaları programlama arayüzünden (API) elde edilebilir. Açık
veri kümeleri ise telekom operatörü veya hazır verilere sahip bir şirket gibi üçüncü taraf satıcılardan gelen verileri
ifade etmektedir.
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3.1.3 Kullanıcı Veri Kaynakları

Kullanıcı etkinlikleriyle ilgili bilgileri ifade eder. Katılımcı veri kaynakları, akıllı yapı kullanıcıların cep tele-
fonları, giyilebilir cihazlar, tabletler vb. gibi kişisel cihazlarının katkıda bulunduğu kitle algılama [79] ve kitle
kaynak kullanımı verilerini içerir. Kullanıcılar verileri gönüllü olarak veya bazı teşvik mekanizmaları aracılığıyla
sağlamaktadır. Kullanıcının doluluk oranı, termostat ayarları, pencere ve kapı açıklıkları gibi fiziksel aktivitelerini
izlemek için sensörler yerleştirilerek kullanıcı verileri elde edilebilmektedir.

3.1.4 Hibrit Veri Kaynakları

Hibrit veri kaynakları, farklı veri kaynaklarından elde edilen verilerin birleştirilmesini ifade etmektedir.
Örneğin katılımcı ve fiziksel sensör verilerinin birleştirilmesiyle, tek veri kaynağına kıyasla daha yüksek verim
elde edebilir.

3.2 Veri Füzyonu Mimarileri

Sensörler tarafından üretilem ham veriler, veri eksikliği, veri çelişkisi ve veri tutarsızlığı gibi birçok nedenden
dolayı tahmin veya diğer uygulamalar için genellikle iyi sonuçlar vermeyebilir. Bu nedenle, veri kusuru ile başa
çıkmak için farklı yöntemler mevcuttur. Ayrıca ham verilerden tek seferde yüksek değerli bilgi çıkarımı yapılama-
maktadır. Verileri sistematik olarak işlemek için hiyerarşik bir dönüşüme ihtiyaç vardır. Veri birleştirme, verileri
işlemek için birkaç parçadan oluşan karmaşık bir sistem olduğundan, her parçanın işlevlerini ve karakterlerini
tanımlamak için ifadeleri veya terminolojileri birleştirmek gerekmektedir. Bu bölümde yaygın olarak kullanılan
bazı veri birleştirme mimarileri tanıtılmaktadır.

3.2.1 Joint Directors of laboratories

JDL veri füzyon modeli, bir veri füzyon sistemindeki her bir süreci tanımlamak için bir dizi kavram ve işlevi
tanımlayan işlevsel bir modeldir. Şekil 3 JDL veri füzyon mimarisini göstermektedir. Veri işleme düzeyleri aşağı-
daki gibidir.

Şekil 3: JDL Mimarisi

• Seviye 0 – Kaynak Ön İşleme: Sinyal veya piksel seviyelerindeki ham verilerle ilgilenen en düşük veri
işleme seviyesidir. Bir sonraki adımlar için bu seviyede verilerin iyi hazırlaması gerekmektedir. Bu nedenle
asıl görevi, verileri daha sonraki işlemler için uygun bir düzeye dönüştürmektir. Bu veri işleme adımı, sistem
yükünü azaltabilir.
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• Seviye 1 – Nesne İyileştirme: Bu seviye de nesnelerin kimlik bilgileri çıkarılmaktadır. Belirli bir varlığı
tanımlamaya odaklanır. Bir varlığın konumu, yönü, durumu ve diğer nitelikleri hakkındaki tüm statik bilgiler
toplanır ve tutarlı bir modelde birleştirilir. Ardından sistem, daha ileri bir tahmin için hem zaman boyutundan
hem de mekansal boyuttan kapsamlı bir görünüm elde edebilir.

• Seviye 2 – Durum İyileştirme: Nesnenin önceki seviyeden edindiği bilgilere dayanarak, bu seviye nesnenin
çevresiyle ilgili bilgi edinimini kapsamaktadır. Nesnelerin kendi aralarındaki etkileşim ve ortamla ilişkisi
seviye 2’nin temel odak noktasıdır.

• Seviye 3 – Tehdit İyileştirme: Riskleri, güvenlik açıklarını ve operasyonel olasılığı tahmin eden seviyedir.
Belirsizlik seviyesi yüksek olduğundan, seviye 3’te zorlu bir süreç bulunmaktadır.

• Seviye 4 – Süreç İyileştirme: Bu seviye, tüm işleme seviyelerinin yönetildiği kısımdır. Diğer seviyeleri
gerçek zamanlı olarak izleme, sistemin performansını kaydetme ve sistem verimliliğini artırmak için kararlar
almaktadır. Örneğin bu seviyede sistem, ne tür bilgilerin yetersiz olduğunu bulabilmekte, kaynaklardan veri
alma açısından her seviyenin çalışmasını onaylayabilmekte ve tüm sistemi yönlendirebilmektedir.

• Kaynaklar: Sistem kaynakları, sensörler (yerel sensörler veya dağıtılmış sensörler), veri tabanları vb. gibi
temel bileşenleridir.

• İnsan-bilgisayar etkileşimi: Komutlar, bilgi sorgulamaları, sistem sonuçları ve kararları hakkında mesajlar
vb. dahil olmak üzere sistem üzerinde sorunsuz bir şekilde işlemleri yürütmeye olanak tanımaktadır. Aslında
İnsan-bilgisayar etkileşimi, insan ve bilgisayar arasındaki iletişimi sağlar.

• Veri yönetimi: Bu bileşen, verileri ham veri ve bilgiler içeren farklı biçimlerde depolamaktadır. Farklı işleme
seviyeleri, veri yönetimiyle sıklıkla etkileşime girmektedir. Bu seviyenin görevleri arasında veri alma, veri
depolama, veri güvenliği ve veri sıkıştırma yer almaktadır. Dahil edilen büyükmiktarda veri ve hızlı etkileşim
ihtiyacı, veri yönetimini zor bir görev haline getirmektedir.

3.2.2 Luo and Kay Mimarisi

Luo ve Kay, çoklu sensör entegrasyonu ve füzyonu üzerinde yaptıkları çalışmalar [80] ile Şekil4’de göster-
ildiği gibi, kullanılan entegre verilerin soyut seviyesine dayalı yeni bir çoklu sensör füzyonun genel mimarisini
oluşturmaktadır. Luo ve Kay mimarisinde, sensörlerden gelen ham veriler bir bilgi sisteminin düğümlerinde bir-
leştirilir. Örneğin, sensör 1 ve 2’den gelen veriler, veri 𝑥1,2 olarak birleştirilebilir. Bundan sonra, çıktı verileri
𝑥1,2 , bir sonraki füzyon düğümünde sensör 3’ten gelen verilerle birleşerek veri 𝑥1,2 ,3’e dönüştürülür. 𝑥1,2 , …𝑛
füzyon düğümü en son füzyonun sonucudur. Farklı seviyelerden oluşan füzyon sürecinde her seviye farklı girdi
veri modelleri ile ilgilenir, çeşitli sistemlerde çeşitli amaçlar için uygulanmaktadır.

• Sinyal Seviyesi: Sensör verileri, doğrudan birleştirilecek füzyon modellerine girdi olarak verilmektedir.
Bu füzyon işleminden sonra verilerin gürültü oranı düşeceği için daha yüksek doğruluk ve sistem verimini
arttıracak özelliklerle ortaya çıkmaktadır. Ham veriler birbirine paralelse bu düzeyde füzyon işlemine tabi tu-
tulabilirler. Sinyal seviyesi füzyonu bazen gerçek zamanlı füzyon senaryolarında meydana gelir veya sinyal-
lerin ön işlenmesinde ek bir adım olabilmektedir. Düşük seviyeli füzyon veya ham veri füzyonu olarakta
adlandırılmaktadırlar.

• Piksel Seviyesi: Sinyal seviyesi füzyonunun görüntü işleme için kullanılan özel bir durumudur. Piksel
düzeyinde füzyon, segmentasyon gibi bazı görüntü işleme uygulamalarını desteklemektedir.

• Özellik Seviyesi: Füzyon işlemi öncesinde gerekli özellikleri elde edebilmek için sensör verileri ön işlemden
geçirilmektedir. Bu seviyede karar düzeyindeki veriler elde edebilir. Özellik düzeyinde veri birleştirme, orta
düzey birleştirme veya karakteristik düzey birleştirme olarakta bilinmektedir.

• Karar Seviyesi: Karar seviyesindeki veri birleştirme, yüksek seviyeli birleştirme olarakta adlandırıl-
maktadır. Düşük seviyeli füzyonla karşılaştırıldığında, karar seviyesi füzyon yöntemleri genellikle ön
sınıflandırma oluşturur ve farklı veri türlerini birleştirerek daha doğru füzyon sonuçları elde edilebilir.
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Şekil 4: Luo ve Kay Mimarisi

Luo ve Kay mimarisi, karar verme ve tahmin etme amaçlı yüksey düzeyde bilgi çıkarımı için hiyerarşik bir füzyon
sistematiği kullanmaktadır. Yani ham sensör verilerinden anlamlı bir bilgi çıkarımına kadar geçen süre bir işlem
sırasına dayanmaktadır.

3.2.3 Dasarathy Mimarisi:

Üç katmanlı mimarideki bazı belirsiz koşulların daha kesin bir tanımına gerek duyan Dasarathy 1997’de Luo
ve Kay’in üç katmanlı (veri-özellik-karar) füzyon mimarisine ek olarak, I/O (giriş/çıkış) karakterizasyonuna göre
füzyon aşamalarını beşe yükselterek daha net bir tanımlama ortaya koymuştur[80]. Şekil 5’de gösterildiği gibi eski
mimari I/O perspektifi de dikkate alınarak genişletilmiş oldu.

Şekil 5: Dasarathy Mimarisi

• Veri Giriş - Veri Çıkış: Veri füzyonunun en temel basamağıdır. Girdi verilerini daha kullanılabilir hale
getirmeye çalışmaktadır. Sinyal işleme ve görüntü işlemeyi içermektedir.

• Veri Giriş - Özellik Çıkış: Veri setleri önce özellik adı verilen bazı soyut bilgilere entegre edilir. Bu füzyon
uygulanarak ham verilerden bazı basit ve sezgisel sonuçlar elde edilebilmektedir.

908



Berna ÇENGİZ, Resul DAŞ

• Özellik Giriş- Özellik Çıkış Veri girişlerinden farklı olarak, özellik girişleri önceden çıkarılmış olan bazı
iyileştirilmiş özellikleri belirleyebilmektedir.

• Özellik Giriş-Karar Çıkış: Veri füzyonu algoritmaları genellikle bu mimariyi kullanmaktadır.
Sınıflandırma amaçlı kullanımı ön plana çıkmaktadır. Bu füzyonun bir başka örneği de örüntü tanımadır.
Çoklu sensörlerden iletilen özellikler girdileri ile bir karar oluşturularak bilgi çıkarımı yapılmaktadır.

• KararGiriş-KararÇıkış: Dasarathymimarisindeki en yüksek füzyon seviyesidir. Alt seviyedeki veya yerel
füzyon düğümlerindeki bazı kararları dikkate alarak daha kapsamlı bir karar bilgileri elde edilebilmektedir.

3.3 Veri Füzyonundaki Zorluklar ve Çözüm Yaklaşımları

Veri füzyonu performansının en üst seviyeye çıkarılabilmesi için bir takım zorlukların üstesinden gelinmelidir.
IoT uygulamalarında sensörlerin dağıtıldığı ortamlarının karmaşıklığı ve veri türlerinin çeşitliliği bu zorlukların
genel nedenleridir. Veri füzyonunda karşılaşılan zorluklar bu bölümde incelenmektedir.

3.3.1 Veri Kusurları

Veri kusurları, veri birleştirme yöntemleri için çözülmesi gereken temel ve yaygın bir problemdir. Sensörlerin
üretmiş oldukları veriler kesin olmayan, tutarsız ve eksik verilerdir. Veri kusurları mevcut bilgiler ve güçlü matem-
atiksel araçlarla modellenerek veri kalitesi iyileştirilebilir. Veri kusuru füzyon kalitesini ciddi şekilde etkileyeceği
için veri birleştirme ile kesin ve faydalı veriler çıkarılamayabilir. Uygulama ortamındaki sensör ölçümlerinden
gürültü kaynaklı tutarlı olmayan veriler elde edilebilmektedir. Bu tutarsızlıklar veri düzensizliğine sebep olmak-
tadır. Bir füzyon modeli bu veri tutarsızlığına neden olan etkenleri ayırt edemiyorsa, bu sorun veri füzyon kalitesini
etkileyecektir. Veri tutarsızlığı sorununun üstesinden gelebilmek için Veri birleştirme teknikleri etkili bir şekilde
kullanılmalıdır.

Çözüm yaklaşımı: Sensörlerden alınan veriler ile bilgi çıkarımı ve karar verme yetileri geliştirmek amacıyla
veri analizi yapılırken belirsizlikler ortadan kaldırılmalıdır. Veri kaynakları tutarsız, kusurlu, eksik veriler ürete-
bilmektedir. Veri işleme katmanında, verinin gürültüden arındırılması, aykırı olan verilerin değer tespiti, eksik veri
atama gibi farklı sorunların giderilmesini amaçlanmaktadır. Veri birleştirme yöntemi kaliteyi etkileyecek sorunları
ortadan kaldırmayı hedeflemektedir. Sorunlu verilerin giderilmediği durumlarda güvenilirlik problemi oluşmak-
tadır. IoT’de eksik veriler yaygın olmakla birlikte analiz yapan öğrenme algoritmaları bu verilerin eksik olmadığını
kabul ederler. Dolayısıyla veri analitiği yüksek olmayan sonuçlar üretebilmektedir. Hatalı sensör verileri, zayıf
ağ bağlantıları, çevresel faktörler, eş zamanlama işlem yapabilme problemleri eksik verilerin oluşma nedenleridir.
Gauss Karışım Modeli (GMM) [81], Mekansal ve zamansal korelasyon [82], [83] Artımlı Uzay-Zaman Modeli
(ISTM) [84], Olasılıksal Matris Çarpanlara ayırma (PMF) [85] eksik veri sorununda kullanılan yöntemlerdendir.
Sensör düğümleri dağıtık ve heterojen bir yapıya sahiptir.Fiziksel dünyada çevresel faktörlerinde etkisiyle bu ağ
yapısı sorunlara neden olmaktadir. Bu durum orjinal IoT sensör verilerinin daha fazla farklı sonuç vermesine ve
aykırı değer üretmeye yatkın bir hale getirmektedir. Veri analizi yapılırken bu aykırı değerlerin tespiti önemli bir
aşamadır. Aykırı değer tespiti için Çoğunluk Oylaması [86], Sınıflandırma [87], Temel Bileşen Analizi [PCA] [88]
kullanılmaktadır.

3.3.2 Çakışan Veriler

Sensörlerden veya akıllı yapılardan alınan aynı, yani mükerrer veriler varsa bu durum da büyük bir problemdir.
Bağımsız şekilde ele alınamayan problemler temsil hatası oluşturabilir. Çakışan veriler kirli veri olarak adlandırılır
ve veri analizi sonuçlarını kötü etkileyebilir. Genellikle Kanıtsal İnanç ve Dempster-Shafer teorilerini uygulayan
sistemlerde ortaya çıkar. [89]

Çözüm yaklaşımı: Dempster’ın kombinasyon kuralı kullanılırken çakışan verilerin birleştirilmesi sorunlu ola-
bileceğinden, veri çakışmasının derecesini makul ve etkili bir şekilde yargılamak çok önemlidir. Bu konu ile ilgili
çeşitli araştırmalar yapılmıştır. Çakışan katsayı tabanlı ifade yöntemleri, mesafeye dayalı çakışma ifade yöntemleri
gibi yöntemler uygulanabilmektedir[90].
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3.3.3 Veri Hizalama

Farklı sensörlerden alınan veriler çeşitlilik gösterebilmektedir. Veri birleştirme işlemi gerçekleştirilmeden önce
bu verilerin ortak bir çerçevede hizalanması gerekmektedir, bu durum veri hizalama veya veri kaydı olarak ad-
landırılmaktadır. Veri setinin birden fazla hesaplanması durumunda veya kaynaştırılduğında korelasyon zorluğu
meydana gelmektedir. Özellikle tahmine dayalı bir füzyon sisteminde ilişkili verilerin veri füzyonu algoritmaları
tarafından ortadan kaldırılması sistemi olumlu yönden etkileyecektir.

3.3.4 Önemsiz Veriler

IoT sistemleri geniş çaplı uygulama alanlarına sahip oldukları için farklı durumları algılama amaçlı yüzlerce
sensör bulunabilir. Elde edilen büyük veri içerisinde önemsiz ve yararsız verilerde bulunmaktadır. Veri birleştirme
işlemi yapmadan önce alakalı verilerin seçilmesi gerekmektedir.

Çözüm yaklaşımı: Tek bir kaynaktan gelen veri, beklenen çıktıyı sağlamak için yetersiz kalabilmektedir. Sistem
bütünsel olarak ele alındığında aynı tür ya da farklı tür birden fazla veri kaynağının birleştirilmesi daha verimli
sonuçlar ortaya çıkaracaktır. Örneğin günlük bir nesnenin tanınması için görme, işitme,tatma ve algılama gibi
birçok duyunun aynı anda kullanılması gerekmektedir. Sensör verilerinin birleştirilmesi de IoT sistem çıktısını
iyileştirecektir.

3.3.5 Heterojen Veriler

İnsanların duyu organları ve amaçları farklı olduğu gibi herbir sensöründe farklı amacı bulunmaktadır.
Dolayısıyla IoT uygulama alanında sensörlerden alınan veri türleri çeşitlilik göstermektedir. Veri birleştirme yön-
temleri bir sistemden üst düzey bilgi çıkarımı yapabilmek için farklı veri türlerini birleştirebilmelidir.

Çözüm yaklaşımı: Sowe ve arkadaşları büyük veri bulut platformunda heterojen sensör verilerini yönetmek
için anahtar bir ara katman yazılımı olarak bir Hizmet Kontrollü Ağ (SCN) içeren entegre bir loT mimarisi öner-
mektedirler [91]. Önerilen bu mimari, sensörlerden elde edilen büyük verilerini etkin bir şekilde yönetmek için bir
şablon veya sistematik bir çözüm biçimi sağlayabilir ve sonuç olarak veri yoğun araştırma toplulukları için gelişmiş
hizmetler sağlamak için değerli bilgilerin çıkarımını yapabilmektedir.

3.3.6 Füzyon Konumu

Verilerin merkezi bir düğümde ya da yerel bir düğümde birleşririlmesi bant genişliği vemaliyet açısından önem-
lidir. Merkezi bir düğümde gerçekleştirilen füzyon işlemi daha fazla bant genişliği gerektirmektedir. Veri Füzyonu
yaparken maliyet ve füzyon kalitesi dengesi sağlanmak zorundadır.

Veri Madenciliği, Makine Öğrenmesi ve Yapay Zekada yaşanan gelişimler birçok kaynaktan elde edilen veri-
lerin analizi ve bilgi çıkarımı için veri birleştirme mimarisine etkileri büyüktür. Örneğin akıllı ulaşım sistemlerinde
toplu taşımayı iyileştirmek için bir veri kaynağından elde edilen verilen yeterli olmayıp birkaç sensör bilgisi bir-
leştirilerek üst düzey bilgi çıkarımı sağlanabilmektedir. Yeni nesi yapay zeka teknikleri maliyet ve füzyon kalitesi
açısından kıymetlidir.

3.3.7 Dinamik Yapılı Füzyon

Üretilen verilerin gerçek zamanlı olması durum tahmini yapmanın belirli süre zarfında gerçekleştirilmesi zor-
luğunu beraberinde getirmektedir. Füzyon mekanizması doğru veri sırasını ayırt edebilmeli ve zamanla değişen
sistemi doğru bir şekilde takip edebilmelidir.

Çözüm yaklaşımı: IoT sistemlerinde oluşturulan sensör verileri, çoğunlukla gerçek zamanlı karar verme ile veri
analizine ihtiyaç duyar. Sensör verileri yüksek hızlı, büyük hacimli ve dinamik değerler içermektedir. Ayrıca sen-
sör verileri, gerekli veri analizini ve gerçek zamanlı karar verme işlemini gerçekleştirirken çok fazla gürültü oluşur.
Gürültü, sinyalin orijinal vektörleri üzerinde istenmeyen değişiklikler meydana getiren ilişkisiz bir sinyal bileşeni-
dir [92]Gürültü özelliği, kaynakların gereksiz şekilde işlenmesine ve kullanılmasına yol açar. Dalgacık dönüşüm
yöntemi, sinyalleri gürültüden arınmada yüksek başarım göstermektedir. Zaman-frekans düzeyinde sinyal anal-
izini hedefleyen Sürekli Dalgacık Dönüşümü (CWT) ve bir zaman düzeyinde sinyal analizini hedefleyen Ayrık
Dalgacık Dönüşümü (DWT) olmak üzere iki tür dalgacık dönüşümü vardır.
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4. Sonuç

Bir füzyon işlemi için çok çeşitli veri kaynakları, özdeş sensörlerden kaynaklanacak şekilde belirtilmemiştir.
Doğrudan füzyon veya dolaylı füzyon şeklinde ayırt edilebilir. Doğrudan füzyon, bir dizi heterojen veya homojen
sensörden, yumuşak sensörlerden ve sensör verilerinin geçmiş değerlerinden gelen sensör verilerinin birleştirilme-
sidir. Dolaylı veri birleştirme ise çevre ve insan girdisi hakkında ön bilgi gibi birçok bilgi kaynaklarını kullanır.
Çoklu sensör veri füzyonu, ölçüm ve algılama yoluyla ortamın daha doğru bir tahminini yapmak için birden fazla
sensörden gelen verileri birleştirmek için gelişmekte olan bir teknolojidir. Akıllı sistemler kapsamında yer alan
akıllı şehirler, akıllı yapılar, akıllı yaşam, akıllı çevre, akıllı ekonomi gibi bir çok alanda veri ve sensör füzyonu
uygulamaları aktif rol almaktadır. Özellikle bu uygulamalarda veri bazlı yaşanan zorluklar bulunmaktadır. Veri ve
sensör füzyonu işlemlerinde çok çeşitli parametreler ve süreçler bulunduğundan sıkıntılı ve zorlu süreçler yaşan-
maktadır. Bu nedenle bu süreçlerin hatasız ve sıkıntısız giderilebilmesi büyük önem taşımaktadır. Bu çalışma ile
yaşanan veri bazlı füzyon zorlukları incelenmeiş ve çözüm yaklaşımları kısaca sunulmuştur.
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