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Son yillarda, gériintii sifreleme popiiler ve énemli bir arastirma alani olmustur. Internet ve aglar {izerinden
iletisime olan bagimliligin giin gectikge artmasiyla birlikte, verilerin iletimi giivenlik ihlaline karsi agik hale
geliyor. Bu giivenlik ihlallerine karsi en iyi ¢éziimlerden biri de verinin sifrelenmesidir. Gliniimiizde kullanilan
geleneksel algoritmalar, diisiik giivenlik seviyesi gdstermesi sebebiyle kaos tabanli kripto sistemler fazlasiyla ilgi
¢ekici hale gelmistir. Buraya olan yogun ilgiden sonra ¢esitli kaotik haritalar kriptografi alanina kazandirilmistir.
Eski sifreleme yontemlerinin kullanilmasiyla ortaya ¢ikan diisiik giivenlik seviyesi problemi kaos sifrelemesi
kullanilarak ¢6ziilmiistiir. Bunun yani sira kaos sifrelemede anahtarin rastgeleliginin ve boyutunun
biiylikligiiniin de goriintii sifrelemedeki 6nemi ortaya ¢ikmistir. Bu arasgtirma makalesi goriintiileri islemek igin
cesitli tiirleri olan kaotik haritalar ile Mandelbrot fraktallarini igeren yeni bir hibrit sifreleme algoritmasi
sunmaktadir. Bunun sebebi fraktal goriintiilerin rastgeleliginin fazla olmasi nedeniyle, sifreleme icin giiglii bir
anahtar olarak kullanilabilmesidir. Arastirmacilarin ¢alismalart sonucu literatiirde de yer alan pek ¢ok kaotik
metot ortaya ¢ikmistir. Makalede de bunlardan birisi olan Lojistik kaotik harita metodunda olusturulan anahtar
ile Mandelbrot fraktal setlerinden elde bir bagka anahtarin isleme tabi tutularak ortaya ¢ikan anahtar ile goriintii
sifrelemesi yapilmistir. Ayrica makalede bu kaotik harita ile fraktallarin birlikte kullanilmasinin sonucu elde
edilen sifreli gorintiilerin analizi ve karsilagtirilmast yapilmistir. Bu analiz yapilirken olusturulan sifreli
goriintliniin ve goriintiiniin orijinal halinin gorsel degerleri karsilastirilarak algoritmanin basaris1 PSNR, Entropi,
SSIM, MSE, Korelasyon Katsayisi, Histogram Analizi, NPCR ve UACI yontemleri ile dlgiilmiistiir.

Anahtar Kelimeler: Kaos Teorisi, Kaotik Goriintii Sifreleme, Lojistik Harita, Mandelbrot Set, Performans
Analizi

IMAGE ENCRYPTION USING MANDELBROT AND LOGISTIC CHAOTIC MAP

ABSTRACT

In recent years, image encryption has been a popular and important research area. With the increasing
dependence on communication over the Internet and networks, the transmission of data becomes vulnerable to
security breaches. One of the best solutions against these security breaches is data encryption. Chaos-based
cryptosystems have become very interesting because of the low security level of traditional algorithms used
today. After the intense interest here, various chaotic maps have been brought to the field of cryptography. The
low security level problem caused by using old encryption methods has been solved by using chaos encryption.
In addition, the importance of the randomness and size of the key in image encryption has emerged in chaos
encryption. This research paper presents a new hybrid encryption algorithm for processing images, including
several types of chaotic maps and Mandelbrot fractals. This is because fractal images are so random that they can
be used as a strong key for encryption. As a result of the studies of the researchers, many chaotic methods have
emerged in the literature. In the article, image encryption was made with the key created in the logistic chaotic
map method, which is one of them, and another key obtained from the Mandelbrot fractal sets was processed. In
addition, the analysis and comparison of the encrypted images obtained as a result of the use of this chaotic map
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and fractals were made in the article. The success of the algorithm was measured by PSNR, Entropy, SSIM,
MSE, Correlation Coefficient, Histogram Analysis, NPCR and UACI methods by comparing the visual values of
the encrypted image and the original state of the image created during this analysis.

Keywords: Chaos Theory, Chaotic Image Encryption, Logistic Map, Mandelbrot Set, Performance Analysis

1. GIRiS

Giliniimiizde multimedya teknolojisinin yaygin olarak kullanilmasiyla birlikte, dijital goriintii paylagimi en fazla
kullanilan igerik bigimlerinden biri halini almistir. Paylasimin giivenligini saglamak i¢in goriintii sifreleme etkili
bir teknik olarak kullanilir. Ancak goriintii iletiminin ve saklanmasinin giivenli bir sekilde olmasi igin kriptografi
yaklagimina ihtiyag duyulur. Kriptografi, verilere yetkisiz erisimden kac¢inmak i¢in kullanilan bir tekniktir
(Menezes ve ark, 1996). iki ana bileseni vardir; a) Sifreleme algoritmasi ve b) Anahtar (Stallings, 2006). Bazen,
sifreleme i¢in birden fazla anahtar da kullanilabilir. Piyasada DES, AES, TDES ve RSA gibi bir dizi geleneksel
kriptografik algoritma mevcuttur. Geleneksel sifreleme algoritmalarinin ¢ogu, metin verileri veya ikili veriler
i¢in kullanilir ve yiiksek hesaplama karmasikligina sahiptir. Multimedya goriintiileri 6zel kodlama yapilarina ve
biiyiik hacimli verilere sahip oldugundan, geleneksel sifreleme algoritmasinin gercek zamanli gereksinimleri
kargilamasi zordur ve veri formatini degistirebilirler.

Sifreleme algoritmasinin giivenli olmasi i¢in algoritmada kullanilan sifrenin karmasiklik, rastgelelik ve yayilma
gibi kriptografi alanindaki temel kosullari karsilamas: beklenir. Kaotik sistemler, rastgeleligin avantajin
kullanmakla birlikte baslangi¢c kosullarina daha fazla hassasiyet sunar, bu nedenle kaba kuvvet ve istatistiksel
saldirilara direnmek i¢in ¢ok genis bir alan sunar. Sayisal goriintiilerin dogas1 geregi fazla verisi, komsu pikseller
icin yliksek benzerligi ve piksel 6zniteliginde kiigiik bir degisiklige karst daha az duyarliligi oldugundan, sayisal
goriintiilerin giivenlik gereksinimleri, kaos tabanl:t sifreleme yontemlerinin 6nemini artirmaktadir (Chen ve ark,
2004).

Bu c¢aligmada, mevcut kaotik harita gsemalarina katkida bulunmak igin Fraktal-Kaos hibrit goriintii sifreleme
algoritmast ele alinmigstir. Literatiirde yer alan goriintiiler kullanilarak performans metrikleri ve gilivenlik
analizleri yapildiginda teorik degerler elde edilmistir. Boliim 2°de goriintii sifrelemesi ile ilgili literatiir taramasi
yapilmistir. Bolim 3°te Lojistik harita ve fraktal setin bir 6n incelemesi yapilmistir. Bolim 4’te Onerilen
sifreleme yaklagimi ayrintili olarak agiklanmigtir. Boliim 5°te algoritmanin 6nceki ¢aligmalarda da yer alan
giivenlik analizleri ve performans degerlendirmeleri sonuglari ile birlikte sunulmustur. Tartigma kisminda,
literatlirde yer alan mevcut sifreleme yontemleri ile Onerilen yaklasim sonucu elde edilen sonuglarin
karsilagtirmast yapilmistir. Son béliimde ise sonuglara yer verilmistir.

2. LITERATUR TARAMASI

Goriintii sifreleme hayatimizda 6nemli bir kavram haline geldiginden bu konu ile ilgili 6nerilen birgok algoritma
bulunmaktadir. Son yillarda ozellikle kaotik haritalarin bu denli popiilerliginin artmasi sebebiyle farkli
calismalarin yapildig: goriilmektedir. Bunlara ilk olarak, goriinti sifresi ve ¢oziilmesi igin kaotik haritalar
birlestirerek hibrit bir algoritma Oneren calisma (Shubo ve ark., 2009) 6rnek olarak verilebilir. Gelistirilen
algoritmada iki kaotik sistem olan Lorenz ve Baker haritalar1 kullanilir. Karistirma ve yayilma agsamasinda piksel
konumlar1 ve degerleri kaotik sistemlere dayali olarak degistirilir. Her iki asama igin ayr1 anahtarlar tretilip
kullanilarak goriintii sifreleme yapilir. Sifreli goriintiiniin ¢oziilmesi asamasinda ise yapilan islemlerin tersi
yapilarak orijinal gorlintii elde edilir. Birlestirilmis kaotik haritalara dayanan deneysel sonuglar, Onerilen
yontemin etkinligini onaylar ve genis anahtar alan1 ve yiiksek seviyeli giivenligin avantajlarin1 gésterir. internet
tizerinden giivenli iletimde pratik olarak kullanim i¢in uygun oldugunu belirtir.

Kaotik haritanin kullanildig1 bir goriintii karistirma algoritmasmin 6nerildigi makalede (Dong ve ark., 2010)
lojistik harita metodu kullanilarak piksellerin bir karistirma matrisi araciligi ile degistirilmesi saglanir. Onerilen
algoritma kaotik haritalamaya dayali diger algoritmalara gére hem basit hem de verimli olmasi sebebiyle
avantajlidir. Makaledeki degerlendirme ise karistirma derecesi ile karistirma sayilari arasindaki iligkiyi gosteren
bir korelasyon algoritmasi kullanilarak yapilir.

W7 ve piksel karistirma birlikte kullanilarak yeni bir goériintii sifreleme semasi Onerilen makalede (Jolfaei ve

Mirghadri, 2010), W7’nin gizli anahtar olarak kullanilmasinin yani sira permiitasyon islemi i¢in kaotik Henon
haritas1 da kullanilir. Dikey ve yatay permiitasyonlar araciligi ile piksellerin karistirilmasi islemi yapilir. Piksel
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korelasyonlarinin karistirma islemi kullamlarak dagitilmasi saglamir. Onerilen sema uzun bir anahtar alana
sahiptir; bu nedenle kaba kuvvet ve istatistiksel saldirilara kars1 iyi direng gosterir.

El-Alfy ve arkadaslar1 tarafindan yapilan caligmada genetik bir operatdr ve bitisik piksellerin korelasyon
katsayisin1 minimuma indirmek i¢in kaotik harita kullamlan ¢alismanin dort adimi vardar. Ilk olarak, sifreleme
islemi i¢in kullanilan anahtarlarin dort farkli kaotik dizi olusturmasi i¢in Lojistik kaotik harita metodu kullanilir.
Ikinci adim olarak olusturulan dért diziyi anahtar akislara eslemek icin kullanilmas: {izerine niceleme calismasi
yapilir. Ugiincii adimda gériintilyii karigtirma islemini satir ve siitun bazinda yapmak igin ¢aprazlama metodu
kullanilir. Sonrasinda ise mutasyon asamasi gerceklestirilir ve ¢aprazlama sonucu olusan goriintii ile rastgele
goriintli arasinda XOR islemi uygulanarak sifreli goriintii elde edilir (El-Alfy ve Al-Utaibi, 2011).

Yapilan baska bir caligmada (Zhao ve ark, 2014) kaotik haritalarin avantajlar1 goz 6niine alinarak kaos tabanli bir
goriintii sifreleme sistemi dnerilir. Onerilen sistemde kullanilan kaotik harita Arnold haritasidir. Permiitasyon ve
yer degistirme metotlar1 kullanilirken birgok yenileme turu yerine bir kez permiitasyon ve yer degistirme
prosediirlerine dayandirilir. Sifreleme hizinda artirrm yapmak icin de piksel piksel ¢alismak yerine satir ve siitun
bazinda yer degistirme islemi yapilir. Onerilen algoritmanin performansini analiz etmek igin anahtar uzay
analizi, histogram analizi, duyarlilik analizi vb. gibi metrikler kullanilir. Sonug olarak algoritma etkili sonuglar
gosterir ve dogas1 geregi glivenlidir.

AES'in literatiire de bakildig1 zaman yiiksek hesaplama maliyeti, diisik giivenligi, 6ngoriilebilir modeller gibi
birgok dezavantajlari olmasi sebebiyle bu metodolojinin gelistirilmesi Onerilir (Abdulgader ve ark., 2015).
Onerilen algoritma, bu dezavantajlari azaltmak igin kaotik bir harita ve bir XOR operatérii kullanilmas1 yoniinde
gelistirilir. Onerilen yontemin testi icin literatiirde de bulunan birkag goriintii kullanilarak elde edilen sonuglara
bakildiginda pikseller arasinda ¢ok kiiciik korelasyon katsayilari, sifreleme hizinin artmasi ve giivenliginin AES
algoritmasina gore artig1 gozlemlenir. Makaleden ¢ikarilan sonuca gore algoritma, goriintii sifreleme alaninda
uygulanacak AES algoritmasi i¢in iyi bir adaptasyon gosterir.

Verma ve arkadaglari tarafindan yapilan ¢alismada kriptosistem, karigtirma ve yayilma olarak iki asamadan
olusur. Dis saldirilara kargi giivenligi artirmak igin algoritmanin karmasikliginin artirilmasi gerekgesi ile
karmagik kaotik haritalar sec¢ilir. Gorlintii sifreleme yapilirken ilk olarak karigtirma asamasinda, piksel konum
permiitasyonu kaotik sistemler kullanilarak gerceklestirilir. Ikinci asama olarak piksel degeri diflizyonu
gerceklestirilir. Baglangi¢ kosullart ile birlikte kullanilan kontrol parametreleri algoritmanin iki agamasinda da
gizli anahtar gorevindedir. Algoritmanin karmagsikligini artirarak giivenligi saglamak igin iki agamada da ayn
anahtarlar kullanilir. Sifreyi ¢6zme islemi ise goriintiiyii sifrelerken yapilan islemlerin tersinin yapilmasi ve ayn
anahtarlarin kullanilmasi ile gergeklesir (Verma ve Jain, 2016). Testler sonucu semanin etkinligine bakildiginda
yiiksek giivenlik sagladig1 gézlemlenir.

Cok gizli goriintiiler i¢in giivenli bir Boole tabanli paylagim semast ele alinan makalede (Mary ve ark., 2018)
birden fazla gizli goriintii, XOR ve DNA'ya dayali olarak kodlanir. Ik adim, XOR'u gizli goriintiiler iizerinde
sirayla yiiriiterek bunun sonucunda 6n paylasim matrisleri setini elde etmektir. Bu matrislerin degerleri DNA
dizilerine kodlanir. Bir matristeki anahtarin olusturulmasi i¢in karsilik gelen DNA'nin ondalik degerini igeren
DNA sozlugii tutulur. Sonug olarak goriintiiler ve anahtar matris arasinda bir XOR islemi gergeklestirilerek
goriinti sifreleme iglemi tamamlanir.

Hiperkaotik haritaya ve permiitasyon-difiizyon mimarisine dayanan yeni bir renkli gorlintii sifreleme semasi
onerilen makalede (Cheng ve ark., 2019) R, G, B bilesenlerinin karigtirilmasiyla gergeklestirilen bir blok
permiitasyonu kullanilir. Hiperkaotik sistem tarafindan iiretilen anahtarlar pikselleri dagitmak icin kullanilir, bu
sebeple li¢ renk bileseni birbirini etkiler. Daha sonra difiizyon siirecinde, G bileseni ters sirada dagildigi i¢in son
piksel degistirilse dahi tamamen farkli iki sifreli goriintii elde edilebilir. Elde edilen deneysel sonuglara
bakildiginda, algoritmanin diger kaos tabanli renkli goriintii sifreleme algoritmalarina kiyasla istatistiksel ve
kaba kuvvet saldirilarina karst daha direngli olmasmin yani sira, daha biiyilk anahtar alanina sahip oldugu
gozlemlenir.

Multimedya teknolojisinde kullanilan goriintiilerden ziyade tibbi goriintiiler i¢in yeni bir kaos tabanli sifreleme
semas1 Onerilen makale (Belazi ve ark, 2019) kaos ve DNA hesaplanmasinin birlesimine dayanir. Burada
olusturulan senaryo; kaos ve DNA hesaplamasinin bir kombinasyonundan sonra permiitasyon-yer degistirme-
difiizyon yapismi takip eder. Onerilen algoritmanin her bir turu, blok tabanl permiitasyon, piksel tabanli yer
degistirme, DNA kodlamasi, bit diizeyinde yer degistirme, DNA kodunun ¢dziilmesi ve bit diizeyinde difiizyon
olmak iizere alt1 adim igerir. Son sifrelenmis goriintii, yeni gizli anahtarlar araciligi ile 6nceki adimlar bir kez
tekrarlanarak elde edilir. Yapilan giivenlik analizleri sonucu, 6nerilen semanin her tiirlii saldirtya karsi yeterince
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saglam oldugu dogrulanir. Bunun yam sira diisiik karmagikligi, gercek zamanli ve giivenli goriintii uygulamalari
i¢in yliksek potansiyel icerdigini gosterir.

Tibbi goriintiilerin bilgi aktarimi yapilirken giivenligini saglamak i¢in Hermite kaotik sinir agma dayali bir
algoritma Oneren makalede (Han ve ark, 2020), kaotik diziler olusturulmasi igin lojistik harita kullanilir.
Olusturulan kaotik diziler Hermite kaotik sinir aginin egitilmesinde rol oynar. Sinir ag1 iki anahtar akis1 tireterek
goriintiilerin  sifrelenmesini saglar. Yapilan incelemeye gore bu algoritma ¢ok etkilidir, saldirilara kars:
direnclidir, ayrica giliglii anahtar duyarliligina, genis anahtar alanina sahiptir ve tibbi goriintiilerin giivenligini
biiyiik 6l¢iide artirir.

Ma ve arkadaslar tarafindan, iki dongii sifreleme islemi iceren, seriye dayali, diiz metinle ilgili ve yiiksek hizl
kaotik bir goriintii sifreleme modeli nerilir. Blok parite kontrolii, sifrelemenin ilk dongiisii sirasinda yapilirken,
ikinci dongiide tekrarli kodlama yapilir. Anahtar alani, anahtar duyarlilii, diferansiyel saldir1 direnci yetenegi,
korelasyon katsayis1 ve bilgi entropisini igeren ayrintili performans degerlendirmeleri, 6nerilen semanin iyi
rastgelelik, genis anahtar alanina sahip oldugunu gosterir (Ma ve ark., 2019).

2019 yilinda Li ve arkadaslari, sagilma-karigiklik sistemlerini ve bellek hiicresel otomata goriintii sifrelemesini
entegre eden verimli bir sifreleme sistemi sunmaktadir (Li ve ark., 2019). Zhang ve ark. (2019)'da, hiper-kaotik
yontemin sdzde rastgeleligi ile baslangi¢ degerlerinin duyarliligini birlestiren yeni bir goriintii sifreleme teknigi
onerilir. Liu ve ark. (2019)'da adaptif DNA ve 4-D bellek hiper-kaotik tabanli bir renkli goriintii sifrelemesi
onerilir. Huang ve ark. (2019)'da, klasik 2B Lojistik, Siniis ve Kosiniis haritalarina dayanan 2B Lojistik-Siniis-
Kosiniis haritast sunulmaktadir.

Bu makale, fraktal setler ile kaosun birlesiminden olusan algoritma oOnerdigi igin literatiirdeki sifreleme
algoritmalarindan farklidir. Literatiire bakildiginda genel olarak farkli kaotik haritalarin birlestirilerek
kullanildig1 gozlemlenirken burada fraktal setlerin kullanilmasi ile bir algoritma olusturulmustur. Fraktal setler,
goriintli sifrelemede kullanilacak anahtarlarin boyutu genislerken disaridan gelecek olan kaba kuvvet ve
istatistiksel saldirilara kargi daha direngli olacaktir.

3. MATERYAL VE METOT
Bu boéliim, ¢aligmada kullanilan kaotik haritayi ve fraktal setleri kisaca gbzden gegirmektedir.

3.1. Lojistik Kaotik Harita

Kaotik teori, yoldaki hava, iklim ve trafik gibi baslangi¢ kosullarina fazlasi ile duyarli dogal ve yapay sistemlerin
dinamik davranigin1 dikkate alan bir matematik alanidir (Patel ve ark, 2020). Kaotik matematiksel model
kullanilarak analiz edilebilir veya yineleme grafikleri kullanilarak da yapilabilir. Kaos teorisi, ndroloji,
kardiyoloji, kontrol ve devre teorisi, hava tahmini vb. gibi gelisen teknolojiler i¢in kullanilir. Kaosta, baslangic
kosullarindaki kii¢iik bir degisiklik bile tamamen iligkisiz bir siralamaya yol acabilir. Kaos fonksiyonunun
sifreleme i¢in kullanilabilecegi ve iyi sonuglar verdigi sOylenmis ve literatiirde yapilan caligmalarla
kanitlanmistir.

Lojistik fonksiyon, baslangic kosullar ile yiiksek hassasiyetle degisen ve periyodik olmayan sahte rastgele dizili
tiretilen kaos fonksiyonlarindan biridir ve eger dogru ¢atallanma parametresi 'r' se¢imi dikkate alinirsa, tamamen
ongoriilemez olacaktir. Kaotik teoriyi kullanarak goriintii sifreleme uygulamak basit, hesaplama agisindan daha
hizlidir (Patel ve ark, 2020). Lojistik kaotik harita asagidaki denklem ile ifade edilebilir.

Xne1 =T xn(l - xn)fxn € [0' 1] (1)

3.2. Mandelbrot Fraktal Setleri

Fraktallar (Pickover, 2001), tiim dlgeklerde ayni derecede diizensizlige sahip olan diizgiin olmayan geometrik
sekillerdir. Benoit Mandelbrot, 1979'da Mandelbrot kiimesi olarak bilinen ¢ok karmasik bir yap: {izerinde
calismistir (Mandelbrot, 1982). Mandelbrot kiimesinin tanimi (Crownover, 1995)'de su sekilde verilmistir:
“Mandelbrot kiimesi, karmasik ikinci dereceden polinom z,.; = 7,2 + ¢'nin yinelemesi altinda 0 yoriingesinin
siirli kaldigi karmasik diizlemdeki ¢ degerleri kiimesidir.”

Fraktal gorlntiiler, giivenilir bir sifreleme sistemi tasarlamaya uygun rastgelelik 6zelligini sergiler. Fraktal
tabanli kriptosistem asal say1 yerine karmagik bir say1 kullanilarak tasarlandigindan, anahtar iiretimleri, karmasik
sayilar kullanilarak aritmetik olarak gerceklestirilir. Fraktalin kaotik dogasi, anahtar degerin baslangic degerine
kars1 hassasiyetine yol acar, yetkisiz kullanici tarafindan dogru bir anahtar iiretilmesini zorlastirarak sifrenin
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kirilmasini zorlastirir. Anahtar olarak fraktal kullanmanin ek bir avantaji, genellikle bir saldirganin anahtari
bulmak i¢in yapmasi gereken tahmin sayisini etkileyen anahtar boyutudur, 6rnegin kaba kuvvet saldirisi, yani bir

carpisma saldirisinin uygulanabilirligini belirler. (Negi, 2016).

4. ONERILEN SIFRELEME METODOLOJISI

Bu ¢aligmada goriintii sifrelemede kullanilacak anahtari olusturmak i¢in Mandelbrot fraktal seti ve bir Lojistik
kaotik harita metodundan yararlanilmistir. Goriintliniin iki metodolojiden {iiretilen anahtarlarinin XOR islemine
tabi tutulmasindan sonra siitun bazinda difiizyon islemi gergeklestirilmistir. Bu iglemler belirlenen iterasyon

sayis1 kadar tekrarlanarak sifrelenmis goriintii elde edilmistir.
Sifre ¢6zme, sifreleme islemlerinin son adimindan ilk adimina kadar ters sirada uygulandigi bir prosediirdiir.

4.1. Sifreleme Islemi

Sifreleme iglemi asagida anlatilan adimlardan olusmaktadir. Goriintii sifreleme islemi Algoritma 1°de verilmistir.

Algoritma 1 Sifreleme algoritmasi sézde kodu

Girdi:

Cikti:

Ip WxH boyutunda bir goriinti
Iterasyon sayisi (varsayilan 4)

Ic 256x256 boyutunda sifrelenmis goriintii
Ip = resize(Ip, [256 256])
Ip = rgb2gray(lp)

IC = Ip
for j = 1: iterasyon say1s1
Ic = EncryptedVertical(I, j);
Ic(1, 1) = bitxor(Ic(1,1), 1c(256,256));
Ic = EncryptedVertical(I, j+1);
xx = bitxor(I¢(1,1), Ic(256,256));
Ic = EncryptedCross(Ic, j);
Ie(1, 1) = xx;
end for

function EncryptedVertical(image, keyParameter)
EncryptedImage = image;
finalKey = keyCreator(image, 3.991461146114611);

for col = 1:1: siitun sayis1
if(mod(col,2)~=0)
f—or row = 1:1: satir sayist
EncryptedImage = bitxor(EncryptedImage(row, col), Encryptedlmage(row-1, col));
end for
else
for row?2 = satir sayisi:-1:1
EncryptedImage = bitxor(EncryptedImage(row2, col), Encryptedimage(row2-1, col));
end for
end if
end for

Encryptedlmage = bitxor(EncryptedIlmage, finalKey);

function keyCreator(image, )
for col = 1:1: siitun sayis1
for row = 1:1: satir sayis1
X1(row,col)= r*x*(1-x);
x= Xl(coly);
key(row,col)=mod(floor(x*10"15),256); %logistic map
end for
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end for

for row = 1:1: satir sayis1
for col = 1:1: siitun sayis1
finaloutput {row,col} = dec2bin(key(row,col), 8);
end for
end for

mandel = mandelbrot(image);

for row = 1:1: satir sayis1
for col = 1:1: siitun sayis1
finaloutput2 {row,col} = dec2bin(mandel(row,col), 8);
end for
end for

finalKey = bitxor(finaloutput, finaloutput2);

function EncryptedCross(image, keyParameter)
Encryptedlmage = image;

for row = 1:1: siitun sayis1/ keyParameter

for col = 1:1:satir sayis1
EncryptedImage((siitun sayis1 + 1)-row,(satir sayis1 + 1)-col) = EncryptedImage(row,col);

EncryptedImage(row,col) = EncryptedImage((siitun sayis1 + 1)- row,(satir sayis1 + 1)-col);

end for
end for

Ve Y e >
( START ) ( END
~ \71&

Sifreli goriintii elde
edilir

EVET<_ Iterasyon <=4 >—HAYIR

Y

Secilen gorinti
256x256 boyutlu gri
tonlamali goriintiiye

dontstiralar

}

Sifrelenecek olan
goriintiiniin boyutu B e o

olan 256x256 ) difiizyon uygulanir
boyutunda anahtar y e
iretilir
A
A4
Bu anah.te.lr lojistik Sonra.l.smda goriintiiye Gériintii ile anahtar
kaos teorisi ve fraktal stitun bazinda . .
e . . —> arasinda XOR islemi
metodu kullanilarak difiizyon islemi
uygulanir

olusturulur uygulanir

Sekil 1. Sifreleme algoritmasinin akis semasi

Sekil 1°de onerilen sifreleme algoritmasinin akig semasi goriilmektedir.

4.2. Sifre Cozme Islemi
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Sifre ¢6zme, sifreleme islemlerinin son sifre adimindan birinciye kadar ters sirada gergeklestirildigi bir
prosediirdiir. Sifre ¢6zme islemi Algoritma 2’de verilmistir.

Y

Sifreli gorinti
kullanicidan alinir

i
( END
A

A

Y

Gortntiiye capraz
difiizyon uygulanir

EVET

A 4

Sifrelenecek olan
gorintiiniin boyutu
olan 256x256
boyutunda anahtar
tretilir

h 4

Sifresi ¢6ziilmiis
goriinti elde edilir

iterasyon <=4 >—HAYIR

Bu anahtar lojistik
kaos teorisi ve fraktal
metodu kullanilarak
olusturulur

Goriintii ile anahtar
arasinda XOR islemi
uygulanir

Sonrasinda goriintiiye
stitun bazinda
difiizyon islemi
uygulanir

Sekil 2. Sifre ¢6zme algoritmasinin akis semasi

Sekil 2°de onerilen sifre ¢ozme algoritmasinin akig semasi goriilmektedir.

Algoritma 2 Sifre ¢6zme algoritmasi s6zde kodu

Girdi: I 256x256 boyutunda sifrelenmis goriintii
Iterasyon sayisi (varsayilan 4)
Cikti:  Ip 256x256 boyutunda sifresi ¢oziilmiis goriintii
IC = Ip
for j = 1: iterasyon sayis1
Ie(1, 1) = xx;

Ic= DecryptedCross(Ic, j);
xx = bitxor(Ic(1,1), Ic(1,256));
Ic= DecryptedVertical(Ic, j+1);
Ic(1, 1) = bitxor(Ie(1,1), Ie(1,256));
Ic= DecryptedVertical(lc, j);

end for

function DecryptedVertical(image, keyParameter)
Decryptedlmage = image;
finalKey = keyCreator(image, 3.991461146114611);
DecryptedIlmage = bitxor(Decryptedlmage, finalKey);

for col = 1:1: siitun sayis1
if(mod(col,2)~=0)
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for row = 1:1:satir sayisi
Decryptedlmage = bitxor(Decryptedlmage(row, col), DecryptedImage(row-1, col));
end for
else

for row?2 = satir sayisi:-1:1
DecryptedImage = bitxor(DecryptedImage(row2, col), DecryptedImage(row2-1, col));
end for
end if
end for

function DecryptedCross(image, keyParameter)
Decryptedlmage = image;

for row = 1:1: siitun sayis1 / keyParameter
for col = 1:1:satir sayis1
DecryptedIlmage ((siitun sayis1 + 1)-row,( satir sayist + 1)-col) = DecryptedImage (row,col);
Decryptedlmage (row,col) = Decryptedlmage ((siitun sayist + 1)- row,( satir sayist + 1)-col);
end for
end for

5. PERFORMANS ANALIiZi

Bu bolim, Onerilen sifreleme sisteminin giivenlik seviyesini ve hesaplama yiikiini gostermek igin
gerceklestirilen ¢esitli giivenlik analizlerinin deneysel sonuclarini sunar. Iyi bilinen bir veri tabanindan
(https://sipi.usc.edu/database/) elde edilen bir dizi test goriintiisii {izerinde yiiriitiilen ortak testler, asagidaki alt
bolimlerde detaylandirilmis ve tartisilmistir. Mevcut durumda, 6nerdigimiz algoritma gri dlgekli goriintiilerle
sinirhdir, ancak onerilen sifreleme sistemi renkli goriintiiler lizerinde ¢aligmak iizere kolayca uyarlanabilir
(Yavuz, 2021).

5.1. Anahtar Alan Analizi

Anabhtar, belki de her sifreleme sisteminin en temel yonidiir. Sifreleme algoritmasinin giivenilir olma 6l¢iitii
anahtarinin biiyiikliigi ile 6lgiiliir. Anahtar alanmin boyutu, sifreleme sisteminde mevcut olan sifreleme/sifre
¢O6zme anahtar ciftlerinin sayisidir (Akhshani ve ark, 2012). Anahtar alanin boyutu ise literatiirde yer alan
calismalarla da ispatlandig gibi 2'**den biiyiik olmalidir. Giiniimiiziin hesaplama giicii seviyelerini goz 6niinde
bulundurdugumuzda, kapsamli anahtar aramasina dayanmak igin sistemin daha biiyiik bir anahtar alanina sahip
olmasi daha iyidir (Yavuz, 2021). Yapilan hesaplamalara gore anahtar boyutu 2'**den biiyik bir deger
bulunmustur.

5.2. Bilgi Entropi Analizi

Bilgi entropisi, diger adiyla Shannon entropisi (Yavuz, 2021), sistemdeki belirsizliklerin derecesini ifade etmek
i¢in tanimlanir. Bunu goriintii bilgisinin belirsizliklerini ifade etmek i¢in de kullanabiliriz (Soni A., Acharya A.
K, 2012). Gorintii bilgisine gelince, entropi, gri tonlamali goriintiide bulunan yogunluk seviyelerinin dagilimim
Olcer. Rastgele bir degiskenin Shannon entropisi (gri tonlamali goriintii) asagidaki gibi tanimlanabilir (Yavuz,
2021).

H(X) =H(Py,...,Py_y) = — 221 P;log,P; )
Py =Pr(X = x;) 3)

Burada L, gri tonlama diizeylerinin (yogunluklarinin) sayisidir, P;, X = x; olasiligin1 temsil eder ve x;, L piksel
degerlerinin i. olas1 X degerini temsil eder. 8 bitlik gri tonlamali goriintii i¢in 256 yogunluk diizeyi oldugundan,
L yogunluk diizeylerinin gri tonlamali goriintiisii i¢in Shannon entropi puaninin teorik maksimumu, her
yogunluk diizeyinin esit olasilikla dagitilmas1 kosuluyla H(X)=log,L = 8'dir. Bu, goriintiiniin her bir yogunluk
seviyesinin ayni1 olasilig1 paylastig1 tamamen tek tip bir dagilima sahip oldugu ideal durumdur. Bu nedenle, daha
yiiksek entropi puani, yogunluk degerlerinin daha diizgiin dagilimimi gosterir, bu da bir goriintiiniin pikselleri
arasinda daha diizensiz durum anlamina gelir (Niyat ve ark, 2017).
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Tablo 1. Diiz/Sifreli/Sifresi ¢6ziilmiis goriintiilerin global entropi sonuglari

Orijinal Gériintii Global | Sifreli Goriintii Global Sifresi Coziilmils
. . . . Goriintiiniin Global
Entropisi Entropisi o
Entropisi
Baboon 7.247873802 7.997502631 7.248267696
House 6.496137130 7.997254276 6.496451250
Couple 6.420700137 7.997466783 6.421130147

Tablo 1, analizde kullanilan diiz, sifreli ve sifresi ¢6ziilmiis goriintiilerin global entropi sonug¢larini sunmaktadir.
Tablodaki sonuglar 256x256 boyutundaki test goriintiilerini igerir. Elde edilen global entropi sonuglari
incelendiginde, onerilen sifreleme algoritmasinin entropi degerleri teorik st sinir olan 8'e yakin ve yiiksek
oranda rastgele sifreli goriintiiler iirettigini gdstermektedir.

Global Shannon entropi 6lgiisii, gergek rastgeleligi kanitlamak igin yeterli degildir. Baz1 durumlarda, iiretilen
sifreli goriintiilerin rastgeleligini dogrulamak igin yalnizca bu metrigi kullanmak yaniltici olabilir. Ornek verecek
olursak, biri algilanabilir ve digeri rastgele benzeri olan iki goriintii, ayn1 Global Shannon entropi degerlerine
sahip olabilir (Yavuz, 2019). Bu sebeple, mutlaka gercek rastgeleligin kanit1 olarak kullanilamaz. Bunun yerine,
sifreli goriintiilerin gercek rastgeleligini kanitlamak i¢in Yerel Shannon entropi testi kullanilir. Rastgele se¢ilmis
bir dizi ortlismeyen blogun yerel entropi degerlerinin ortalamasinin alimmasi, asagidaki gibi tanimlanan Yerel
Shannon entropi metrigini (Wu ve ark, 2013) verir:

k

H(Sy)
i=1",

Hyr,(S) = .

“4)

Burada Tp, yerel bloktaki piksel sayisini temsil eder ve k, S; ile gosterilen rastgele secilen bloklarin sayisini
sembolize eder. Ty ve k parametreleri, onem diizeyi a ile birlikte ideal yerel entropi degerini belirler.

Tablo 2. Diiz/Sifreli/Sifresi ¢6ziilmiis goriintiilerin Yerel Shannon entropi sonuglart

Orijinal Gériintii Yerel Sifreli Goriintii Yerel Sifresi Coziilmis
. . . . Goriintiiniin Yerel
Entropisi Entropisi o]
Entropisi
hsol* hsag* hsol* hsag* hsol* hsag*
Baboon 7.244806723 | 7.134224429 | 7.988449909 | 7.989494235 | 7.245369226 | 7.134775792
House 5.631226771 | 6.435040916 | 7.988781716 | 7.988180923 | 5.632015502 | 6.436073288
Couple 5.898468014 | 6.396219959 | 7.988281324 | 7.989133980 | 5.899108183 | 6.396411857

Tablo 2’de orijinal, sifreli ve sifresi ¢oziilmiis goriintiilerin yerel entropi degerleri sunulmustur. Tim yerel
entropi sonuglari kritik degerler a = 0.001 anlamlilik diizeyi i¢in Onerilen algoritmanin testi basariyla gectigi
ifade edilebilir.

5.3. Diferansiyel Saldir1 Analizi (NPCR/UACI)

Diferansiyel saldirtya direnmek igin, giivenli bir sifreleme sistemi, diiz goriintiideki herhangi bir kiigiik
degisikligin, sifreli goriintiiler arasindaki fark iizerinde 6nemli etkilere neden olmasimi saglamalidir (Yin Q,
Wang C, 2018). Yayilma ve karisiklik 6zelliklerine sahip olmayan bir sifreleme algoritmasi, farkli saldirilara
kars1 savunmasiz olacaktir (Akhshani ve ark, 2012). Sifreleme yetenegini degerlendirmek i¢in Piksel degisim
hizt (NPCR) ve birlesik ortalama degisim yogunlugu (UACI) kullanilir (Xu ve ark, 2019). Literatiire bakildig1
zaman NPCR degerinin %99, UACI degerinin ise %33 civari olmasi sifreleme algoritmasinin digsaridan gelecek
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saldirilara kars: direncli oldugunu gésterir (Menezes ve ark, 1996). iki farkli sifreli goriintii arasindaki NPCR ve
UACT asagidaki gibi tanimlanir:

. o o _ (1 AG,j) # B(,))
Diffp(AGN BGD) = {¢ 40 Z sy 5)
Diff(A,B) = %' X0 Dif fp(A(i, ), B(i, j) (6)
NPCR = 2LEL%) 1009 @)
1 — _11c1G)-Ca(ij
UACI =y yiz =Gl 009 (8)

Burada C; ve C, sirasiyla diiz goriintiiyli ve biraz degistirilmis versiyonunu temsil eder. W ve H, goriintiiniin
genisligini ve yiiksekligini simgelemektedir.

Tablo 3. Sifreli goriintiiniin diferansiyel saldir1 sonuglari

UACI NPCR

Erlheam 33.656622195 99.468994141
House 33.208534390 99.493408203
Couple 33.044128418 99.429321289

Tablo 3’te ¢esitli test goriintiilerinden elde edilen UACI ve NPCR degerleri sunulmustur. Yukarida da
bahsedildigi gibi NPCR ve UACI degerlerinin teorik degerlere yakin oldugu gézlemlenir. Bu durum da digaridan
gelebilecek saldirilara karsi algoritmanin direngli oldugunu gosterir.

5.4. Giiriiltii Girisim Analizi (PSNR/MSE)

Gorsel degerlendirme analizi, iki goriintii icin bilesenin ortalama kare farkinin, herhangi iki goriintii arasinda
bulunabilecek maksimum ortalama kare farkina oranidir. Orijinal goriintiiden ve sifreli goriintiiden tiiretilen
PSNR degeri karsilastirildiginda, daha diigiik PSNR degeri, aralarindaki daha bilyiik farki gosterir ve bu da
sonugta daha giivenli bir goriintii sifrelemesi anlamina gelir. Ortalama Kare Hatas1 (MSE), piksellerin 0 ile 255
arasinda ifade edildigi orijinal ve sifreli goriintli arasindaki farki 6l¢mek i¢in kullanilan bir parametredir. MSE su
sekilde tanimlanabilir:

2552
PSNR = 10.log 5~ (dB) ©)
MSE = =S S HA, (6 )) — 1p(6,))? (10)

Burada Ip ve Ip, sirastyla (orijinal) diiz goriintiiyii ve sifresi ¢oziilmiis goriintiiyii belirtir. Daha yiiksek PSNR
degeri, orijinal goriintiiye daha yiiksek aslina uygunluk anlamina gelir. 30 dB'den bilyiik PSNR degerleri igin
goriintii kalitesindeki bozulmanin hissedilmedigi bilinmektedir. Ote yandan, 20 dB'den diisiik PSNR degerleri,
koti goriintii kalitesini gosterir (Yavuz, 2021).

Goriintii sifreleme durumunda MSE miimkiin oldugunca yiiksek olmalidir. Orijinal ve sifreli goriintii arasinda
daha yiiksek MSE degeri, saldirilara kars1 daha fazla bagisiklig1 temsil eder.

Tablo 4. Sifresi ¢oziilmiig goriintiiniin giiriiltii girisim analizi sonuglar

PSNR MSE
Baboon Inf 0.000000000
House Inf 0.000000000
Couple Inf 0.000000000
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Tablo 4’te sifresi ¢oziilmiis gorintiilerin PSNR ve MSE degerleri sunulmaktadir. PSNR degerlerine bakildiginda
degerlerin 30 dB’den biiyiik olmasi sebebiyle, goriintii kalitesinin bozulmadig: kanisina varilir.

5.5. Histogram Analizi

Histogram, dijital bir goriintiide her bir gri tonlamanin olugma sikligini temsil eden istatistiksel bir iligkidir.
Resmi gizlemek igin bilgi iyi, sifreli goriintiinin histogrami miimkiin oldugunca diiz olmalidir. Ag¢iktir ki,
sifrelenmis goriintliniin her piksel degerinin sayilar1 [0, 255] araliginda neredeyse esittir, bu da istatistiksel analiz
yoluyla diiz goriintii bilgisini elde etmenin zor oldugu anlamina gelir. Sifresi ¢6ziilen gdriintiiniin histograma, diiz
goriintl ile kabaca aynidir; bu, Onerilen algoritmanin goriintilyii iyi bir sekilde kurtardigi anlamina gelir (Xu ve
ark, 2019).

Gorsel 1: Deneysel Sonugclar: (a) Orijinal goriintii
(b) Orijinal goriintii histogrami
(c) Sifreli goriintii
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(d) Sifreli goriintii histogrami1
(e) Sifresi ¢oziilmiis goriintii

Gorsel 1°de yukarida da bahsedildigi gibi sifreli goriintiiniin histograminin miimkiin oldugunca diiz oldugu
goriilmektedir. Sifresi ¢ozlilmiis goriintii ile orijinal goriintiiniin de ayni oldugu gézlemlenebilir.

5.6. Korelasyon Analizi

Dogal goriintiilerdeki komsu pikseller, yogunluk degeri agisindan birbirlerine yakin olma egilimindedir. Bu,
yatay, dikey ve diyagonal komsuluklardaki bitisik pikseller arasinda yiiksek korelasyonlar saglar (Liu ve ark.,
2018). Gorintii sifrelemenin amaci, saldirganlarin kirabilecegi bir giivenlik agigr birakmamak igin komsu
pikseller arasindaki giiclii olan korelasyonlart bozmaktir (Xu ve ark, 2019). Bu nedenle, iyi bir sifreleme
algoritmasi, pikseller arasindaki korelasyonu azaltmalidir. Ustiin karigiklik ve yayilma o6zellikleri olan bir
sifreleme algoritmasi ile sifrelenen goriintiide korelasyon analizi yapildiginda piksellerin birbirleri arasindaki
korelasyonun zayifladigi gézlemlenir. Korelasyon katsayisi su sekilde hesaplanabilir:

corr(x,y) = ElG- m0 = ky)] (11)
Ox0y

Burada x ve y, bitisik piksellerin yogunluk degerlerini iceren iki veri dizisidir ve E[.], beklenti fonksiyonudur.

Burada, px ve uy x ve y dizilerinin ortalama degerlerini gosterir ve ox ve o, standart sapmalar1 temsil eder. 1'e

¢ok yakin korelasyon katsayisi, bitisik pikseller arasinda giiglii bir korelasyon oldugunu gosterirken, sifira yakin

korelasyon degeri aralarinda korelasyon olmadigini gosterir (Lan R ve ark, 2018).

(@ (b) ()

250 250 250

100

150

Gorsel 2: Baboon goriintiisii ve sifre karsiligi i¢in (a) diyagonal, (b) dikey ve (c) yatay yonlerde bitisik piksel
korelasyonlari

Yukarida agiklanan amaca uygun olarak Baboon test drneginde rastgele 5000 piksel secildi; yatay, dikey ve
diyagonal olarak hem orijinal hem de sifrelenmis goriintiiniin korelasyonlar1 Goérsel 2°de grafik olarak agikca
gosterilmektedir.  Grafiklere bakildiginda ii¢ yonde orijinal gorlntiiniin komsu pikselleri arasindaki giiglii
korelasyonlar goriilirken, Onerilen sifreleme algoritmasi tarafindan sifrelenen goriintiiniin bitisik pikseller
arasindaki dagilmis yapi gorsel olarak sunulur.

5.7. Yapisal Benzerlik indeksi Ol¢iimii (SSIM)

Yapisal benzerlik (SSIM) indeksi, iki goriintii arasindaki benzerligi 6lgmek igin kullanilan bir yontemdir.
Yapisal bilgi, piksellerin 6zellikle uzamsal olarak yakin olduklarinda giiglii karsilikli bagimliliklar1 oldugu
fikridir. Bu bagimliliklar, gorsel olarak nesnelerin yapisi hakkinda 6nemli bilgiler tasir. Ortaya ¢ikan SSIM
indeksi, 0 ile 1 arasinda bir ondalik degerdir ve 1 degerine yalnizca iki 6zdes veri kiimesi olmas1 durumunda
erigilebilir (Abdul ve Abbas, 2015).

(Zﬂxﬂy"' Cl)(Zny"'Cz) (12)
(#;25*' u§,+ 61)(0',%+ 032,+ c3)

SSIM (x,y) =
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Formiilde;

Ik X’in ortalamasi

Ly y’nin ortalamasi

oy X’in varyansi

cy2 y’nin varyansi

Oyy X ve y arasindaki kovaryans

¢1 = (kiL)’, ¢; = (k,L)?, zayif payda ile bolmeyi stabilize etmek icin iki degisken;

L piksel degerlerinin dinamik aralig1 (genellikle bu 2" Prseldekibitsavst_ 15k hesaplanir)
k; =0.01 and k, = 0.03 olarak kullanilir.

Tablo 5. Sifresi ¢oziilmiis goriintii ile orijinal goriintii arasindaki yapisal benzerlik indeksi

SSIM
Baboon 1.0000
House 1.0000
Couple 1.0000

Tablo 5’te sifre ¢6zme islemi gergeklestirildikten sonra elde edilen goriintiiler ile orijinal goriintiilerin yapisal
benzerlik indeksi verilmistir. Onerilen algoritmada, daha iyi sonuglar i¢in orijinal ve sifreli goriintiiler arasindaki
benzerlik degeri miimkiin oldugunca kiigiik olmali, orijinal ve sifresi ¢6ziilmiis goriintiiler arasindaki benzerlik
degeri ise miimkiin oldugunca biiyiik ve 1’e yakin bir deger olmalidur.

6. TARTISMA

Tablo 6. Literatiirde yer alan ¢aligmalar ile karsilagtirma

N Sifreli Goriintii
Ilgili Calisma NPCR UACI PSNR MSE(dB) BRtropis
(Anees ve ark, 2014) 0.0015 0.0010 8.7671 37.69 7.8026
(Zhou ve ark, 2018) 52.39 33.57 X X 7.9993
(Liu ve ark, 2019) 50.57 25.19 8.3499 X 7.9969
(Krishnamoorthi ve 99.62 27.38 9.22 X X
Murali, 2014)
(Jain ve Rajpal, 99.62 33.06 27.7 X 7.9952
2016)
(Ahmad ve Hwang, 99.36 32.72 X 40.39 7.9801
2015)
(Huang ve Nien, 99.42 24.94 X X X
2009)
(Huang ve ark, 99.54 28.27 X X 7.9967
2013)
(Loukhaoukha ve 99.58 28.62 X X 7.9968
ark, 2012)
(Hussain ve ark, 99.61 33.08 X X 7.9353
2020)
Onerilen metodoloji 99.6658 33.6566 Inf 0.00 7.9975

Tablo 6’da simdiye kadar gergeklestirilen ¢alismalar ile dnerilen hibrit algoritmanin karsilastirmast yapilmistir.

Tablodaki NPCR degerleri incelendiginde, onerilen metodolojinin literatiirdeki ¢alismalara kiyasla daha iyi
sonuglar verdigi goriilmiistiir. Onceki boliimlerde bahsedildigi gibi NPCR degerinin %99 civari olmasi disaridan
gelecek saldirilara karsi algoritmanin diger calismalara gore daha giivenli oldugunu gostermektedir. UACI
degerinin %33 civari ¢ikmasi orijinal goriintiide bir piksel dahi degisiklik oldugunda bu degisiklikten tiim
goriintliniin sifreli halinin etkilenmesi demektir ve bu degerin diger algoritmalardan elde edilen sonuglar kadar
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iyi oldugu gézlemlenmistir. PSNR degeri ise sifre ¢ozme adiminda ¢oziilen goriintiiniin kalitesinin bozulmamis
bir sekilde elde edildigini gosteren bir metriktir. Diger ¢aligmalara oranla daha yiiksek sonuca ulasilmistir. MSE,
sifresi ¢Oziilmiis goriintii ile orijinal goriintiinlin arasindaki farkliligi gosteren bir metriktir. Bu sebeple MSE
degerinin minimum olmas1 beklenir, 6nerilen yontem bu kosulu da saglamaktadir. Sifreli goriintli entropisinin
yukarida da bahsedildigi gibi 8 degerine yakin olmasi beklenir, algoritmanin da bu sarta uygun oldugu
goriilmistiir. Nihai sonu¢ olarak bu makaledeki hibrit metodolojinin performans metriklerine goére teorik
degerlere ulagtig1 goriilmistiir.

7. SONUCLAR VE GELECEKTEKIi CALISMALAR

Geleneksel goriintii sifreleme semalari, yeterli rastgelelik saglamada yetersizdir ve bu da bir giivenlik agigina yol
acar. Bu nedenle, sifreli alanda yeterli rastgelelige ulasma boslugunu kapatmak amaciyla, bu makalede kaotik
haritanin Mandelbrot fraktal setleri ile kullanildig: hibrit bir ¢6ziim sunulmaktadir. Kaotik haritalarin se¢imi,
kaotik aralikta periyodik pencerelerin varligi gibi 1 boyutlu kaotik haritalarla ilgili sinirlamalar1 ortadan
kaldiracak sekildedir. Kaosun kullanilmasi geleneksel algoritmalara kiyasla sadece anahtar alani genisletmekle
kalmaz, ayni zamanda 6nemli Sl¢iide baslangi¢ kosullarina bagli olarak daha fazla rastgelelik ve hassasiyet
saglar. Sifreli alanda tek tip bir histogram elde edilir, boylece diger semalara gore gelisimini dogrulayan
neredeyse optimal entropi elde edilir. Onerilen semanin, farkl istatistiksel ve sayisal analizler yoluyla gesitli
giivenlik saldirilarma karsi oldukga saglam oldugu kanitlanmigtir.

Sifreleme metodolojisi literadiirde de veri gizliligi sebebiyle tibbi goriintiilerin saklanmasi i¢in kullanilan diger
algoritmalar gibi bu alanda kullanilabilir. Bu kapsamda hastalarin tibbi goriintiilerinin bulut tabanli bir yerde
sifreli sekilde saklanarak buna erigsmek isteyen personellere sifresi ¢6ziilmiis halde gonderilebilir.

Gelecekte, onerilen sema renkli goriintiiler ve diger goriintii formatlarina kolayca uyarlanabilir ve farkli kaotik
haritalar ile fraktal setlerin birlikte oldugu bir sema iizerinde ¢alisilip karsilastirmasi yapilabilir. Ek olarak,
Onerilen sema esas olarak tek gri gorlintii sifrelemesine odaklanmaktadir. Sifreleme verimliligini artirmak igin
gelecekte makaledeki hibrit algoritmanin ¢oklu goriintii sifrelemede kullanilabilirligi arastirilacaktir.
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