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Anahtar Kelimeler: Gelisen iletisim ve bilisim teknolojileri ile dijital iletisim daha hizhi ve kolay olmus,
Bilgi giivenligi iletisim ortamlarinin kullanimi yayginlagmistir. Diger taraftan iletilen bilgiye yonelik
Kriptografi saldirilar da say1 ve cesit olarak artis géstermistir. iletisim kurmak isteyen iki taraf
Gorilinti steganografi arasinda, 6zel ve giivenli bir iletisim ortaminin saglanmasina ihtiya¢ duyulmaktadir. Bilgi
LSB giivenligi temel hedeflerinden olan gizlilik, kriptografi veya steganografi yontemleri
Veri gizleme kullanilarak giivence altina alinabilir. Ayrica, daha gelismis bir giivenlik icin bu

yontemler bilestirilerek kullanilabilir. Calismada, veri gizliligini saglamaya yonelik
kriptografi ve steganografi yontemlerinin birlikte kullanildig bir yaklasim 6nerilmistir.
Onerilen yaklasim, goriintii dosyas icerisine veri gémme/¢ikarma islemlerini bir 6zet
(hash) string ile gerceklestirerek kullaniciya ek bir giivenlik katmani sunmaktadir. Bu
islem az bir gecikmeye neden olsa da maksimum kapasitede veri gizleme yapildiginda
ulasilan sonuglar memnuniyet vericidir. Her bir goriintii kanalinin en az anlaml 4 bitine
rastgele veri gizlenmis goriintiiler, 30 dB ve lizeri kabul edilebilir bir goriintii kalitesine
sahiptir. Ayrica, en yiiksek benzerlik indeksi 0,991 olarak elde edilmistir. Calisma
kapsaminda ayrica bir uygulama gelistirilmistir. Gelistirilen uygulamada kriptografi
yontemleri ve en az anlaml bit tabanli gériintii steganografi ayr1 ayr1 veya birlikte ¢esitli
amaglar icin kullanilabilmektedir.

A Data Hiding Application based Cryptography and Image Steganography Methods: Sten
0.1

ABSTRACT
Keywords: Digital communication has become easier and faster with the developing communication
Information security and information technologies, the use of communication environments has become
Cryptography widespread. On the other hand, attacks on transmitted information have increased in
Image steganography number and variety. There is a need to provide a private and secure communication
LSB environment between the two people who want to communicate securely.
Data hiding Confidentiality, one of information security targets, can be secured by using

cryptography or steganography methods. In addition, these methods can be combined
for enhanced security. This study proposes an approach that combines both methods to
ensure data privacy. It provides enhanced security to the user by embedding/extracting
the data in the image file with a hash. Although this process has resulted in a slight delay,
the satisfaction results are obtained when random data is hiding at maximum capacity.
The images with data hidden in the 4-least significant bit (LSB) of each color channel
have an acceptable image quality of almost 30 dB and above. In addition, the highest
similarity index is obtained as 0.991. The study also includes the development of an
application. In the developed application, cryptography methods and the LSB-based
image steganography can be used separately or together for various purposes.
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1. GiRiS

Giliniimiizde bilisim teknolojilerinin  hizh
gelismesi ve yayginlasmasi ile internet kullanimi
artmakta, bununla birlikte internet {izerinden
gonderilen ve alinan verilerin giivenligi ciddi bir
sorun olmaya devam etmektedir. Bilgi giivenligi;
bilgilerin, verilerin, kaynaklarin, varliklarin ve
degeri olan her seyin yetkisiz erisim ve islemlere
(degistirilme, silinme, yok edilme, izinsiz kullanma,

ifsa edilme gibi) karst korunmasi olarak
tanimlanabilir ve {i¢ temel bashk altinda
incelenebilir:

e Gizlilik; sadece yetkili kisilerin verilere
erisimine izin verilmesi

e Biitiinlik; verilerin yetkisiz degistirilme
veya bozulmalara karsi korunmasi

o Erisilebilirlik; yetkili kisilerin verilere
ihtiyac duyduklarinda siirekli erisiminin saglanmasi

Gizlilik, bitiinliik ve erisilebilirlik ihtiyag¢lar,
cesitli uygulamalarda farkli sekilde vurgulanabilir.
Ornegin, bir bankacilik uygulamasinda kullanic
parolasinin gizli tutulmasi 6nemli iken, bireysel
islemlerin butiinliigli korunmali ve islemlerin
gerceklestirilebilmesi  icin  bankacilik  sistemi
erisilebilir olmalidir. Bilgi giivenligi ihtiyac¢larini
karsilamak icin erisim denetimi, kimlik dogrulama,
veri siiflandirma, sifreleme, risk yonetimi, degisim
kontrolii, yedekleme ve olay miidahale gibi
araglardan yararlamilmaktadir. Kriptografi ve
steganografi, verileri yetkisiz kisilerden korumada
en yaygin kullanilan yontemlerdendir. Kriptografi,
bir metnin icerigini diger bir kisinin anlamayacagi
hale getirerek (sifreleyerek), steganografi ise bir
veriyi baska bir verinin (gorinti, metin, ses gibi
kapak/ortii dosya) icerisine saklayarak veriyi korur.
Gizliligi saglamanin en etkili yollarindan biri, bu iki
yontemin birlestirilerek kullanilmasidir.

Bilgi gilivenligini saglamak, verileri giivence
altina almak icin kriptografi ve steganografiyi
birlestirerek ¢ift katmanl bir giivenlik sunan bir¢ok
galisma  yapilmistir. Hammad vd. (2022),
steganografi ve kriptografi birlestiren bir yaklasim
benimsemistir. Calismada metin 6nce Vigenere daha
sonra Sezar sifreleme ile sifrelenmistir. Daha sonra
periyodik tabloya doéntstiiriilerek (her Dbir
karakterin ASCII kodu, periyodik tablodaki bir atom
numarasl olacak sekilde kimyasal elementin
sembolii ile degistirilerek) sifreli metin elde
edilmistir. Elde edilen sifreli metin, ortii gorinti
icerisine  gomilerek gercek bilginin varhgi
gizlenmistir. Awadh vd. (2022) tarafindan veri
glivenligini saglamak ve internet iizerinden veri
aligverisi kapasitesi sorununu ¢6zmeKk icin hibrit bir
giivenlik sistemi onerilmigtir. Onerilen sistem, bir
goriintiiyli baska bir gorintii icerisinde gizleme
stirecini icermektedir. ilk olarak ayrik dalgacik
dontsimii  kullanilarak  gizlenecek  goriinti
sikistirilmis, daha sonra sikistirilmis goriinti
Gelismis Sifreleme Standardi (Advanced Encryption
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Standard, AES) ile sifrelenmistir. Elde edilen sifreli
bitler, en az anlamh bit (Least Significant Bit, LSB)
ekleme algoritmasi kullanilarak baska bir goriinti
icerisine yerlestirilmis ve internet {izerinden
aktarima hazir hale getirilmistir. AES algoritmasinin
kullanildig1 bir baska calismada (Singh ve Atria,
2015), ekstra giivenlik icin gizli mesajin saklandigi
goriinti  dosyasi sifrelenmistir.  Eliptik  Egri
Kriptografisi ile goriintii steganografi birlestirilerek
yapilan ¢alismada (Hureib ve Gutub, 2020), gizli ve
ozel verilerin daha giivenli bir sekilde korunmasi
saglanmistir. Adee ve Mouratidis (2022), veri
glivenligini artirmak ve bulut bilisim ortamlarinda
gizliligi korumak amaciyla dort asamali bir giivenlik
modeli Onermislerdir. AES ve Rivest Shamir
Adleman algoritmalar1 ile sifreleme ve LSB
steganografi yontemini uygulama modelin ilk iki
asamasini olusturmaktadir. Bu asamalardan sonra,
sifreleme ve sifre ¢6zme islemlerinin sonuclarina
iliskin veri yedekleme/kurtarma ve giivenli veri
paylasimi gelmektedir. Kogak tarafindan yapilan
calismada (2015), simetrik sifreleme sonucu elde
edilen metin toplamda en az anlamhi 4 bit
kullanilarak goriintii icerisine gizlenmistir. Orijinal
goriintii ile metnin gizlendigi goriintii benzerlik ve
bozulma acisindan incelenmis, yapilan islem sonucu
gorintii kalitesinde fazla bir bozulma olmadig:
belirtilmistir. Ozbilgin vd. (2018) tarafindan,
Vigenere sifreleme ile farkli bir sifreleme
gerceklestirilmis ve daha sonra goriintiideki satir,
slitun veya kosegenlerde yer alan piksellerin mavi
(blue, B) renk kanallarina LSB yontemi ile
gizlenmistir. Osman vd. (2022), tek kullanimlik serit
akis sifreleme ile goriinti steganografi yontemine
dayali hibrit bir yaklasim 6nermislerdir. Calismada,
cesitli gorintii formatlarinda ortii goriintileri ve
farkli metin boyutlar test edilmis ve gizlenecek
metin boyutunun ortii goriintiiden %15 daha kiiglik
olmasi gerektigi ifade edilmistir. Ansari vd. (2020),
PNG gortntiilerde kullanilabilen bir sifreleme ve
kiimelemeye dayali bir algoritma Onermistir.
Onerilen algoritma ile PNG goriintii kullanilarak 40
bin {zeri bitin internette giivenli bir sekilde
aktariminin saglanabildigi belirtilmistir.
Steganografi konulu c¢alismalarda, LSB ekleme
algoritmasinin yaygin olarak ele alindigi, farkl renk
kanallan ile iki veya daha fazla LSB kullanildig1 da
goriilmistir. Sahin vd. (2006), gelistirdikleri
kullanici arayiizii araciligi ile farkli boyutlardaki 24-
bit renkli bitmap goriintii dosyalar1 lizerinde LSB
yontemini kullanarak metin gizleme ve c¢ikarma
yapmislardir. Kogak ¢alismasinda (2015), kirmizi
(red, R) ve yesil (green, G) renk kanallari ile her bir
kanaldaki en az anlaml 2 biti gizli metni gdmmek
icin  kullanmistir. Dogan vd. (2016) ise
goriintilerdeki 0. ve 2. bitler veri gomme icin tercih
etmislerdir. Hureib ve Gutub tarafindan yapilan
calismada (2020), olumlu ve olumsuz yonlerini
ortaya koyabilmek amaciyla bir ve iki LSB ekleme
test edilmistir. Mesajin bir pikselin R, G ve B
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kanallarinin rastgele bit konumlarina gémiilmesi
yaklasiminin 6nerildigi bir ¢alismada (Ali vd., 2019)
standart LSB ekleme yontemi ile ayni1 PSNR degerleri
elde edilmistir. Bununla birlikte mesaj pikselin
bitlerine ardisik yerlestirilmedigi icin ek bir glivenlik
sunmaktadir. LSB ekleme yontemine bit kaydirma
isleminin eklendigi calismada (Solak ve Altinisik,
2019), anahtar ile metin 6nce sifrelenmis daha sonra
sifrelenmis metinde kaydirma yapilarak gizlenecek
metin elde edilmistir. 8 bitlik bir veri icin RGBBGRRG
kanallar1 kullanilmis ve gizlenecek metin sirasiyla bu
kanallarin en az anlaml bitlerine yerlestirilmistir.
Yakut (2022a) tarafindan LSB yontemine dayali
onerilen yaklasimda, gizlenecek mesaj tasiyici
verinin en az anlamh bitlerinde herhangi bir
degisiklik olmaksizin iletilmektedir. {letilen bitler ve
tasiyicinin bitleri XOR islemine tabi tutulur ve sonug
verisi iretilir. Bu sekilde gizlenecek mesajin tespiti
mimkin olmamaktadir, ancak sonug¢ verisinin
gonderimi aliciya ek bir yiik getirmektedir.

Balkesen ve Koger tarafindan yapilan calismada
(2020), AES ile sifrelenmis metni goriintiilere
gizlemek icin rastgele piksel se¢im yaklagimi
benimsenmistir. S6z konusu yaklasimda secilen
piksel bilgisi, goriintiide gizlenmekte ve bdylece
gizlenen metnin dogru ¢ikarilmasi saglanmaktadir.
Rastgele piksellere bit yerlestirmenin yapildig1 bir
diger ¢alismada (Emam vd., 2016), bir karakterin
yerlestirilmesi 1. piksel BG kanallar1 ve 2-LSB, 2.
piksel B kanali ve 1-LSB, 3. piksel BG kanallar1 ve 2-
LSB ekleme seklinde gergeklestirilmistir. Bhardwaj
ve Sharma (2016) tarafindan rastgele secilmis
piksellere ters bit LSB yontemi kullanilarak 8 bitlik
gri tonlamali bir goriintii seti izerinde veri gizleme
deneyleri yiiriitiilmistiir. Onerilen yéntem ile veri
gizlenmis goriintiilerin, standart LSB yontemi ile
elde edilenlerden daha yiiksek gorsel kaliteye sahip
oldugu belirtilmistir. Bu ¢alismalarin en 6nemli
kisimlarindan biri rastgele say1 iretimidir. Yakut
(2021, 2022b) c¢alismalarinda bu konu fzerine
odaklanmis ve ayrik kosiniis doniistimiinii kullanan
bir rastgele say1 lreteci dnermistir. Gri tonlamali
goriintiiler icerisine gizlenmis mesajin tespitini
zorlastirmak icin 6nerilen bir yontemde (Macit ve
Koyun, 2020) ise ortii goriinti ilk olarak bloklara
ayrilmis ve her bir blok icin ¢esitli hesaplamalar
yapilara goriintiiye iliskin daha az ayrinti iceren
bloklar tespit edilmis ve gizli mesaj yerlestirilmistir.
Boylece goriintiiniin tamami yerine bazi bloklarina
veri gizlendiginden standart LSB ¢cikarma yontemi,
gomili metnin eldesi icin kullanilamayacaktir.
Calisma sonucunda blok sayisini artirmanin, veri
kapasitesini artirdig diger taraftan karmasikligi ve
islem siiresini de artirdig ifade edilmistir. Baysan ve
Ozekes (2023) tarafindan veri gizleme icin
uzaklastirilmis LSB ekleme yontemi Onerilmistir.
Onerilen yéntem ile gizlenecek mesaj, goriintii
icerisine orantili olarak dagitilarak belirli bir alanda
y1gilma engellenmistir. Konyar vd. (2018) tarafindan
ise kullanicilarin veri gizleme igin en uygun
goriintiiyii secebilmelerine olanak taniyan bir araytiz
tasarlanmistir.  Gizleme kapasitesi icin RGB
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kanallarinin hepsi kullanilmis ve gizleme sonrasi en
az degisiklige ugrayan goriintiiniin kullaniciya
onerilmesi saglanmistir.

Bu ¢alismada, bazi klasik kriptografi yontemleri
ve LSB goriintii steganografi algoritmasi kullanilarak
ve Ozet string araciligi ile verileri gizleyerek ii¢
katmanli bir giivenlik uygulamasi “Sten 0.1”
gelistirilmistir. Uygulama ile cesitli formattaki
goriintii dosyalar1 tizerinde farkl renk kanallar ve
LSB sayis1 se¢imi ile veri (orijinal ya da sifrelenmis
metin) gizleme islemi mimkiindiir. Calismada
kullanilan kriptografi ve steganografi yontemleri
Bolim 2’de agiklanmistir. Gelistirilen uygulamaya
iliskin detaylar Bolim 3’te, uygulama sonuglari ise
Bolim 4’te verilmistir. Son bdliimde, sonuglar
degerlendirilmis ve dneriler sunulmustur.

2. BILGI GUVENLIiGi SISTEMLERI

Bilisim teknolojisi alanindaki gelismelerle
birlikte, verilerin giivenligini saglamak icin bircok
yontem uygulanmaktadir. Kriptografi ve
steganografi, veri gizliligini saglamada
kullanilabilecek yontemlerdir. Bu boéliimde, klasik
kriptografi yontemleri ve goriintii steganografi
yontemi olan LSB ekleme sunulmustur.

2.1. Kriptografi

Kriptografi, bir mesaji yetkili olmayan kisiler
icin anlasilmasi zor bir forma doniistiirerek koruma
altina almay1 amaglar. Mesajin yalmizca alic1 ve
gonderici tarafindan okunmasina, goériintiilenmesine
izin verir ve Ui¢iinci sahislara, kotil niyetli taraflara
kars1 haberlesmenin giivenligini saglar. Gelistirilmis
bircok kriptografi algoritmasi vardir ve anahtar
kullanimi, anahtar yapisi/tiri, karmasiklik ve
performans agisindan farklihik gostermektedir.
Calisma kapsaminda yerine koyma, yer degistirme,
tek alfabeli, cok alfabeli, blok sifreleme gibi farkl
ozellikler sunan klasik kriptografi yontemleri tercih
edilmistir. Bu yoOntemlerin ortak ozelligi ise
sifreleme ve sifre ¢c6zme i¢in sadece bir gizli anahtar
kullanmasidir.

e Sezar sifreleme; tek alfabeli bir yerine
koyma sifreleme yontemidir. Romali lider Julius
Caesar tarafindan ordu haberlesmesinde mesajlarin
glivenligini saglamak icin kullanilmistir (Abraham ve
Shefiu, 2012). Sifrelenecek metindeki her bir harf
yerine, o harften anahtar olarak belirlenen miktar
kadar ileri kaydirma (6teleme) yapildiginda karsilik
gelen harf kullanilarak sifreleme yapilir. Sifre ¢ozme
(desifre etme) islemi icin ise yapilan islemin tersi

uygulanir.
e Scytale (sarmal) sifreleme; en bilinen yer
degistirme sifrelemesidir. Scytale olarak

adlandirilan bir tahta ¢ubugun etrafina sarilmis
parsdmen veya papiriis seridine gizlemek istenilen
mesaj yazilir. Serit acildiginda orijinal mesajdaki tim
harfler farkli bir konuma aktarilmis ve bdylece
sifrelenmis metin elde edilmis olur (Diepenbroek,
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2021). Mesajin desifre edilebilmesi i¢cin ayni
yarig¢apa sahip Scytale cihazinin kullanilmasi gerekir.

e Vigenére sifreleme; ¢oklu alfabe kullanan
bir yerine koyma sifreleme tiirtidiir. Alfabedeki
harfler satir ve siitun isimlerini ifade etmek tizere bir
tablo olusturulur (Aliyu ve Olaniyan, 2016).
Tablonun ilk satirina orijinal alfabe yazilir, daha
sonra satirdaki harfler birer kaydirilarak bir sonraki
satira yazilacak alfabe elde edilir ve bu islem
tablonun biitiin satirlari i¢in tekrarlanir. Sifreleme
isleminde olusturulan bu tabloda satir, sifrelenecek
metnin harflerini; sutun ise anahtar
metnin/kelimenin harflerini temsil eder. Segilen
anahtar metnin boyutu, sifrelenecek metinden daha
kisa uzunlukta ise anahtar metin, sifrelenecek metni
tamamen oOrtene kadar yinelenir. Sirasiyla
sifrelenecek metnin her bir harfi ile anahtar metnin
ayni siradaki (indeksteki) harfine tabloda karsilik
gelen harf yazilarak sifreli metin olusturulur.

« Hill sifreleme; bir blok sifreleme tiiriidiir ve
lineer cebire dayanir. Sifrelenecek metin belirli bir
biiytikliikteki bloklara ayrilarak bloklar halinde
sifrelenir. Blok boyutuna (k) gore sifrelemede
kullanilacak anahtar kare matrisin boyutu (k x k)
belirlenir. Sifreleme isleminde kullanilan anahtar
matrisin elemanlarimi  (ASCII kod igin 0-255
araliginda) belirlemek 6nemli bir sorundur. Sifre
¢6zme islemi de diisiiniildiigiinde matrisin bir tersi
olmalidir ve anahtarin determinant1 1 olacak sekilde
elemanlar secilmelidir (Putera vd., 2016).
Sifrelenecek  metindeki  harflerin  alfabedeki
sirasindan ya da ASCII degerlerinden olusan her bir
blok, anahtar matris ile ¢arpilir ve daha sonra
kullanilan alfabedeki harf sayisina ya da 256’ya gore
modu alinir ve elde edilen sayisal degerlere karsilik
gelen harfler ile sifreli metin elde edilir.

2.2. Steganografi

Steganografi, gizlilik, mahremiyet, veri
biitiinliigii gibi bilgi giivenligi kavramlarini saglamak
icin yaygin olarak kullanilir. “Gizlenmis yaz1”
anlamina gelir ve veriyi yetkisiz kisilerden gizleme
amacini tasir. Veriyi gizlemek icin goriintii, metin,
video gibi cesitli ortamlar kullanilir, bu ortama orti
(cover, kapak) ve icerisinde gizlenmis veri bulunan
ortama ise stego denir. Elde edilen tiim stego
ortamlar i¢in kalite, ¢cok 6nemli bir parametredir.
Objektif kalite degerlendirmesi yapmak temel
dogruluk icin gereklidir.

Bu ¢alismada, LSB tabanli goriintii steganografi
yontemi  kullanmilmistir. LSB ekleme, siklikla
uygulanan bir steganografi yontemidir ve daha az
karmasiktir. Gizlenecek metin, ikili say1 (binary)
sisteminde ifade edilir ve daha sonra goriintiiniin her
bir pikselinin en az anlaml bitlerine sirasiyla
yerlestirilir. Yerlestirmede LSB kullanimi, orijinal
goriintli lzerinde gozle goriilir bir degisiklik
olusturmamaktadir. RGB goriintiilerde her bir renk
kanalinin en az anlaml bitleri kullanilarak da veri
gizlenebilir. Ayrica farkl kanal(lar) ve/veya LSB
miktar1 tercih edilerek gilivenlik artirilabilir. En
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uygun gizleme yontemini belirlemek ve ortii goriinti
ile stego goriintli arasindaki farki degerlendirmek
icin Tepe Sinyal Giirtltii Orani (Peak Signal-to-Noise
Ratio, PSNR) ve Ortalama Karesel Hata (Mean
Squared Error, MSE) kalite 6l¢iimleri yaygin olarak
kullanilmaktadir (Sara vd., 2019).

3. UYGULAMA

Calismada, cesitli klasik kriptografi
yontemlerini ve LSB goriintii steganografiyi birlikte
kullanan Sten 0.1 uygulamasi gelistirilmistir.
Uygulama araciligiyla metin sifreleme ve sifre
¢6zme, bir metnin orijinal veya sifrelenmis halini bir
orti gorilintiiye gizleme ve ¢ikarma
yapilabilmektedir. Siireci 6zetleyen akis diyagrami
Sekil 1’de verilmistir.

Baglat
Goruntuyi ag
Metin
gizleme/gikarma
- iglemi?
izleme Cikarma
Hayir - LSB miktarini ve
Met;: kanal secgimini al
girildi
mi? l
I
Evet Random seed
v girildi
mi?
i |
S D Evet Hayir

algoritmasi ve
anahtar
belirtildi
mi?

Random seed ile
verilerin gizlendigi
pikselleri elde et

|
Hayir Evet
Gomiili metni géruntiden

gikar
Metni gifrele l
l Sifreleme

LSB miktarini ve algoritmasi ve

T kanal segimini al anahtar R
belirtildi
mi?
Sirali/Rastgele |
yerlestirme? Evet Hayir
|
Sirali Rastgele Sifrelenmis metni ¢oz
Random seed ile piksel l
dizisini olugtur
l Metni kaydet -«

Metni géruntiye
yerlestir

Bitir

o Y

Sekil 1. Sten 0.1 uygulamasi islem akisi
3.1. Sten0.1

Sten 0.1 uygulamasi, Python dilinde Tkinter
Grafiksel Kullanict Arayiizii (Graphical User
Interface, GUI) kiitiiphanesi yardimiyla
gelistirilmistir. Uygulama ile yapilabilecek sifreleme,
sifre ¢6zme, veri yerlestirme /gomme ve ¢ikarma gibi
islemleri son Kkullaniciya en etkili bigimde
sunabilmek amaciyla Sekil 2’de verilen meniiye
dayali GUI tasarlanmistir.
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Sekil 2. Sten 0.1 kullanic1 araytizii
3.2. Sifreleme ve sifre cozme

Arayiiz ile kriptografi i¢in tercih edilen
sifreleme yontemi (Sezar, Scytale, Vigenere ve Hill
sifreleme) secilebilmekte ve secilen yonteme ait bir
gizli anahtar girisi yapilabilmektedir (bkz. Sekil 3).
Uygun anahtar se¢iminin yapilabilmesi i¢in ¢esitli
kontroller gerceklestirilmektedir. Ornegin, Sezar
sifrelemede sadece say1 girisine izin verilmektedir.
Bu durumun disinda kalan her  giris
reddedilmektedir. Ayni sekilde, “Decode” isleminin
yapilabilmesi icin de bu bilgilerin girilmesi
gerekmektedir. Sekil 3’'te Sezar sifrelemeye ait
girilen sifreleme anahtar1 *** olarak géziilkmektedir.
Bu, ekstra bir giivenlik gerekgesiyle yapilmistir.
Kullanic1 isterse uygulamaya ait konfigiirasyon
(vapilandirma) dosyasinda degisiklik yaparak bu
davranisi degistirebilir. Bu sekilde girilen anahtar
degeri varsayilan olarak goriiniir olacaktir.

Caesar b

Encryption

Sekil 3. Sifreleme algoritmas1 secimi ve anahtar
girisi

Sifreleme islemlerinin gerceklestirilmesinde ele
alinan hususlar asagida listelenmistir.

e Sezar sifreleme icin girilen anahtar
degerinin (Oteleme miktar1) say1 olup olmadigi
kontrol edilir ve alfabe uzunlugunun katlarma esit
olmadigindan emin olunur.

e Scytale sifreleme ve sifre ¢ozme i¢in ayni
ozellikte Scytale cihazi kullanilmalidir. Bu nedenle
cihazin yaricap degeri, uygulamada anahtar olarak
kullanilmistir. Sifrelemede metin matris (satir x
siitun) formatinda ele alindiginda anahtar degeri,
siitun sayisina (sonraki satira ge¢me adimina)
karsilik gelir. Sifrelenecek metnin harfleri, satir ve
slitunlara sirasiyla yerlestirilir ve sonra tek boyutlu
diziye dontstiiriilerek sifrelenmis metin elde edilir.
Anahtar degerinin sifirdan farkli bir say1 olarak
girilmesi saglanir.
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e Vigenere ve Hill sifrelemede, girilen anahtar
metnin karakterlerinin alfabede oldugundan emin
olunur.

e Hill sifreleme isleminde secilen bir metin,
onceden belirlenmis bir kare matrise metnin her
harfinin ASCII tablosundaki sayisal karsiligi
yerlestirilerek anahtar olusturulur. Matriste eksik
kalan kisimlar rastgele sayilarla tamamlanir. Ancak
her metin, anahtar olarak kullanilamaz. Metnin
anahtar olarak kullanilabilmesi i¢in anahtar ile
olusturulacak matrisin tersinin alinabiliyor olmasi
ve ayni zamanda bu matrisin determinantinin,
kullanilacak alfabedeki karakter sayisiyla aralarinda
asal olmasi gerekmektedir. Bunun sebebi, sifre
¢6zme isleminde matrisin ters cevrilecek olmasidir.
Eger matrisin determinanti1 alfabe uzunlugu ile
aralarinda asal olmazsa ortak bélenleri 1’den farkli
gelir. Bu, anahtar olarak kullanilamaz. Bu sartlar
saglayan bir anahtar secildikten sonra, sifrelenecek
metin anahtar matrisin bir boyutunun uzunlugunda
bloklara ayrilir. Bloklar ile anahtar matris ¢arpilir,
elde edilen sayilarin ASCII karsiliklar1 bulunur ve
sifrelenmis metnin bloklar: elde edilir. Sifre ¢6zme
islemi ise anahtar matrisin tersi ile sifrelenmis
metnin her bir blogunun matris ¢carpimina sokulmasi
ile gerceklestirilir.

3.3. Verigizleme ve ¢cikarma
3.3.1. Ortii goriintiisii secimi

Orti goriintl, kullanicidan alinan ve igerisine
gizli mesajin yerlestirilmesi amaciyla kullanilan
goriintii dosyasidir. LSB yontemi, yapis1 geregi
sikistirmasiz  gorlntii formatlariyla ugrasmayi
gerektirir. Bu ylizden ¢alismada JPEG tarzi
sikistirillmis goriinti formatlar1 yerine RGB veya
RGBA renk modunda BMP ve PNG goriintiilerle
calisilmistir. Uygulamada Sekil 4’'te gosterilen 24 bit
derinligine sahip dort farkl test ortii goriintiisii
lizerinde deneyler gergeklestirilmistir. “Lena” ve
“Pepper” standart goriintii dosyalar1 512x512, “Cat”
goriintiisii (URL-1) 900x900 ve “Scenery” (URL-2)
ise 1280x853 piksel boyutundadir.
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Secilen oOrtii gorintiiye ait faydali bilgiler
“File->Image Properties” secenegi ile (boyut, renk
modu, veri kapasitesi gibi) goriintiilenebilmektedir.
Veri gizleme oOncesi goriintiiniin veri yiikleme
kapasitesini gormesi agisindan kullaniciya avantaj
saglamaktadir.

Sekil 4. Test goriintiileri, a) Lena, b) Pepper, c) Cat
ve d) Scenery

3.3.2. Verinin orti goriintilye sirali
yerlestirilmesi
Gizlenecek metnin ve Ortii  gorintiiniin

boyutuna bagh olarak kullanici, arayiiz ile kanal(lar)
ve LSB miktar1 tercihi yapilabilmektedir. Bu tercih,
gizli verinin ortii verisine yerlestirilmesi ve stego
verisinden gizli verinin ¢ikarilmasi asamasinda bir
anahtar gorevi gorecektir. Verilerin gizlenmesinde
onceki ¢alismalarda kullanilan, bir, iki veya ikiden
fazla LSB kullanimina alternatif olarak kullaniciya,
renkli bir goriintiiniin her bir renk kanali icin ayr1
ayri LSB miktarini belirleme secenegi sunulmustur.
RGB renk modunda bir goériintii icin minimum 1 ve
maksimum 24 bit kullanilabilir. Kullanic1 arayiizii
lizerinde her bir kanal i¢cin LSB miktarinin
belirlenebilmesini saglayan kisim Sekil 5’te
gosterilmistir.

Sekil 5. Test goriintiileri, a) Lena, b) Pepper, c) Cat
ve d) Scenery

Her bir piksel icin n-LSB kullanimi durumunda,
gorilintii icerisine yerlestirilebilecek maksimum bit
sayist  (kapasite), Denklem (1) yardimiyla
hesaplanmaktadir. 1-LSB kullanim1 durumunda elde
edilen degerler, Lena goriintiisii icin 786.432, Cat
gorintiisii icin 2.430.000 ve Scenery goruntiisu i¢in
3.275.520 bittir.

kapasite = n x piksel genislik
x piksel yiikseklik
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x renk kanali sayisi (1

Gizlenmek istenen veri, gizleme secenekleri ile
birlikte “gizleme fonksiyonuna” verilir. Bu fonksiyon
gizli veriyi ortll goriintiiye orijinal veya sifrelenmis
hali ile yerlestirerek stego goriintiiniin elde
edilmesini saglar. Ardindan stego goriintiiniin
kaydedilecegi konum bilgisi alinir ve islemin basarili

olmasi durumunda bir bilgilendirme mesaji
kullaniciya gosterilir.

3.3.3. Verinin orti goruntiiye rastgele
yerlestirilmesi

Ek opsiyonel bir giivenlik adimi olarak

gizlenecek veri bitleri dogrudan orti goriintiiye
gomiilmek yerine rastgele secilmis piksellerine
yerlestirilebilmektedir. Bunun i¢in bir Soézde
Rastgele Say1 Ureteci (Pseudo-Random Number
Generator, PRNG) seed (tohum) degeri, anahtar
gorevi lstlenecek sekilde kullaniciya sunulmustur
(bkz. Sekil 2). PRNG, bir seed degeri alan ve bir dizi
benzersiz say1 iireten bir kara kutu gorevi
gormektedir (Emam vd, 2016). Uygulama
kapsaminda, kullanicidan bir string (dizge) deger
alinir. Girilen deger icin PRNG yardimi ile sabit
uzunlukta bir 6zet string elde edilir. Anahtar deger
girilmeden de renk kanali ve LSB miktar1 se¢imi girdi
olarak da alinabilmektedir. Boylece ek bir anahtar
degere ihtiyac ortadan kalkmaktadir. Son olarak 6zet
kullanilarak gorintiideki piksellerin indislerinin
rastgele dagilmis bir versiyonu elde edilir. Boylece
kullanilan veri bitleri de saklanarak gémiilii metnin
standart LSB ¢ikarma yontemi ile tespit edilme sansi
azaltilmaktadir. Eger bu islem tercih edilmek
istenmez ise veriler gorlinti icerisine sirali olarak
yerlestirilecektir. ilgili isleme ait s6zde kod asagida
verilmistir.

Gizlenecek mesaj, M
Sifreleme algoritmasi, C
Sifreleme anahtari, K
PRNG, R
Resim dosyasi pikselleri, P
R, G ve B i¢in LSB, 1. = {LSBx, LSBq, LSB#}
Cikis @ Stego goriintii, §
if M is None then
| return None
else |
if C is not None then
if K is None then
‘ return None
else
\ sifrelemeAigoritmasiKullan = True
end
else
| sifrelemeAigoritmasiKullan = False
| end
end
if R is not None then
P piksellerini listeye dontistiir
P piksellerini R degerine gore rastgele karnstir

Girigler :

else
| P piksellerini listeye déniigtiir
end
if sifrelemeAlgoritmasiKullan is True then
M mesajini C sifreleme algoritmas: ve K sifreleme anahtarn ile sifrele
L degeriile M mesajim P piksellerine yerlestirerek § stego nesnesini olugtur
else
| L degeriile M mesajimi P piksellerine yerlestirerck S stego nesnesini olugtur
end
| return §

3.3.4. Gizli verinin stego gériintiiden ¢ikarilmasi
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Stego goriintii, araylz araciligiyla secildikten
sonra sifreleme ve veri gizleme islemlerinde
kullanilan sifreleme yontemi ve anahtari, renk kanali
ve LSB miktar1 se¢imi ile PRNG seed uygulanma
durumu i¢in aym bilgiler girilir. Bu bilgiler,
“uygulama tarafindan gizlenmis veriyi tekrar elde
etme fonksiyonuna” gonderilir. Bu sekilde fonksiyon
onceden yapilan islemleri tersten ytriiterek orijinal
metnin elde edilmesini saglar.

4. SONUCLAR VE TARTISMA

Uygulama kapsaminda Sekil 4’te verilen orti
goriintiilere cesitli alternatiflerle ayn1 boyutta veri
gizlenmis islem siireleri incelenmistir. Sirali ve
rastgele secilmis goriintii piksellerine farkli LSB
miktarinda yerlestirme yapilarak elde edilmis stego
goriintiler, ortii goriintilerle MSE, PSNR ve Yapisal
Benzerlik Indeksi Olgiimii (Structural Similarity
Index Measurement, SSIM) bakimindan
karsilastirilmis ve goriintiilerdeki bozulma oranlar
analiz edilmistir.

MSE, orijinal gériintii (O) ile stego goriintii (0')
arasindaki hatanin karesel ortalamasini verir ve
Denklem (2) yardimi ile hesaplanir (Balkesen ve

Koger, 2020). Gorilntiilerdeki pikseller, hxw
boyutunda bir matris olarak ele alinir.
2
MSE = St 2 (060 =0"ip) 2)

hXxw

MSE, Denklem (3) ile PSNR’ye doniistiiriilir.
Orijinal goriintii ile stego goriintii arasindaki farki
degerlendirmek icin bir kalite o6l¢iimii olarak
kullanilir. Desibel (dB) cinsinden ol¢iiliir (Ali ve ark.,

2019; Ansari ve ark., 2020). Daha yiiksek bir PSNR,
PSNR'nin daha iyi oldugunu gosterir (Awadh ve ark.,
2022).X, orijinal gériintiiniin tepe sinyal degeridir ve
Denklem (4) kullanilarak hesaplanir (Bhardwaj ve
Sharma, 2016).

3)
(4)

2
PSNR = 10 X logwﬁ
X =max(0g, = 0'w))

SSIM, iki goriintiiniin ne kadar benzer oldugunu
belirlemek icin kullanilir ve degeri ne kadar
yiikksekse o kadar iyidir. Denklem (5) yardimi ile
hesaplanir. c1 ve cz, her terimi stabilize eden kiiciik
pozitif sabitlerdir. po ve oo, orijinal gériintiiye iliskin
piksel ortalamasini ve standart sapmasini temsil
etmektedir. po' ve oo ise sirasiyla stego goriintiiye
iliskin piksel ortalamas1 ve standart sapmasidir
(Awadh ve ark., 2022).

2Xug X UgrtCy
Ko+ G+ e

2Xoportcz

SSIM(0,0") =

(5)
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Piksellerin R, G ve B kanallar i¢in ayr ayn 1-
LSB, 3-LSB ve 4-LSB ekleme sirali ve rastgele sekilde
uygulanmis ve gorintii icerisine maksimum bit
yerlestirilmesi yapilmistir. 1-LSB, 3-LSB ve 4-LSB
yontemleri sonucu hesaplanan PSNR, MSE ve SSIM
degerleri ve stego goriintiinliin olusturulmasi icin
harcanan siireler, Tablo 1, Tablo 2 ve Tablo 3’te
sirastyla karsilastirmali olarak verilmistir. Deneyler
sonucu elde edilen goriintiller ise Tablo 4'te
sunulmustur.

Tablo 1. RGB kanallari i¢in 1-LSB kullanildiginda elde edilen deneysel sonuclar

Maksimum Gizlenen MSE Gizleme Siiresi
Gorintii | Kapasite Karakter PSR (dB) SSIM sn)
(bit) Boyutu (bayt) Sirali | Rastgele | Sirali | Rastgele | Sirali | Rastgele | Sirali | Rastgele
Lena 786.432 98.304 51,141 | 51,143 10,319 | 0,303 ] 0997 | 0,997 1,321 1,341
Pepper 786.432 98.304 51,138 | 51,133 1 0,313 | 0,302 ] 0,996 | 0,997 1,320 1,411
Cat 2.430.000 303.750 51,071 51,069 | 0,484 0,486 0,998 0,998 2,994 3,360
Scenery | 3.275.520 409.440 51,143 51,146 | 0,317 0,306 0,997 0,997 4,767 5,356
Tablo 2. RGB kanallari icin 3-LSB kullanildiginda elde edilen deneysel sonug¢lar
Maksun.um Gizlenen PSNR (dB) MSE SSIM Gizleme Siiresi
- Kapasite Karakter (sn)
Goruntd (bit) Boyutu
(bet) Sirali Rastgele | Sirali | Rastgele | Sirali | Rastgele | Sirali | Rastgele
Lena 2.359.296 294.912 38,395 38,394 | 2,083 2,102 0,994 0,994 1,323 1,412
Pepper 2.359.296 294912 38,285 38,285 | 2,395 2,426 0,990 0,990 1,320 1,411
Cat 7.290.000 911.250 38,833 38,838 | 9,133 9,031 0,995 0,995 3,001 3,655
Scenery | 9.826.560 1.228.320 38,327 | 38,313 | 2,210 | 2,214 ] 0990 | 0990 | 5,096 | 5,723
Tablo 3. RGB kanallari icin 4-LSB kullanildiginda elde edilen deneysel sonuglar
Maksimum | ~GiZlenen PSNR (dB) MSE SSIM Gizleme Stiresi
e . Karakter (sn)
Gorinti Kapasite Bovutu
(bit) (bZ vi) Sirali | Rastgele | Swrali | Rastgele | Sirali | Rastgele | Sirali | Rastgele
Lena 3.145.728 393.216 32,691 | 32,678 | 13,373 | 13,358 ] 0,991 | 0991 | 1,326 1,419
Pepper | 3.145.728 393.216 32,861 | 32,851 | 8,955 9,088 10981 | 0981 | 1,320 1,411
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Cat 9.720.000 1.215.000 29,217 29,216 | 67,967 | 67,973 | 0,992 0,992 3,317 3,742
Scenery | 13.102.080 1.637.760 32,803 32,807 | 13,008 | 13,003 | 0,979 0,979 5,182 5,955
Tablo 4. Sirali ve rastgele 1-LSB, 3-LSB ve 4-LSB yerlestirme sonucu elde edilen goériintiiler
Yerlestirme|n-LSB Stego GOrunti
Lena Pepper Cat Scenery
Sirali 1-LSB 7 '
3-LSB
4-LSB
Rastgele 1-LSB
3-LSB
4-LSB

Sirali piksellere ve rastgele secilmis piksellere
1-LSB (bir pikselin her bir kanalina 1 bit olmak lizere
toplamda 3 bit) ekleme ydnteminin uygulanmasi
elde edilen stego goriintiilerin benzerlik indeksleri,
%99,6 ve tizeridir. Bununla birlikte her iki durumda
da birbirine yakin PSNR degerleri elde edilmis ve
0,002 - 0,005 dB arasinda bir degisim gozlenmistir
(bkz. Tablo 1). MSE degerleri agisindan ise rastgele
1-LSB yerlestirme sonucu Cat gorintiisii hari¢ diger
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goriintillerde azalma gorilmiistiir. Diger taraftan
0,002 degerinde hata artisina sebep olarak, Cat
goriintiisiiniin baskin bir arka planinin olmasi
gosterilebilir.

En yiiksek boyuta sahip Scenery goriintiisiine,
maksimum kapasitede, rastgele piksellere 4-LSB
ekleme islemi uygulandiginda elde edilen stego-
goriintii kalitesi (PSNR degeri 32,803 dB), sirali
ekleme sonucu elde edilen stego-goriintii kalitesiyle
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(PSNR degeri 32,807 dB) hemen hemen aynidir. Bu

sonuclar, oOnerilen rastgele bit yerlestirme
yonteminin etkinligini ortaya koymaktadir.
1-LSB kullanilmasi durumu ile

karsilastirildiginda, 4-LSB eklenmis goriintiilerdeki
degisim insan gozlniin algilayabilecegi boyutlara
ulagabilir. Tablo 4’te sunulan gorintiler
incelendiginde, 6zellikle beyaz bir arka plana sahip
olan Cat goriintiisi i¢in sirali yerlestirme sonucu
elde edilen goriintiideki farklilik ¢iplak gozle tespit
miimkin olabilmektedir. Belirgin o6zellikleri olan
goriintiller icin c¢alismada oOnerilen rastgele
yerlestirme yontemi tercih edilebilir.

Islem sirasinda ekstra hesaplamalar nedeniyle
veri gizleme icin harcanan siire, LSB miktar1 ve
gizlenen veri boyutu ile genel olarak artmistir. Siral
4-LSB yerlestirme ile karsilastirildiginda rastgele 4-

LSB yerlestirme ile veri gizleme siirelerinde Lena
goruntiisii icin 0,07; Pepper i¢in 0,069; Cati¢in 0,128
ve Scenery i¢in 0,149 oraninda artis goriilmiistir.
Diger taraftan, verilerin goriintii icerisinde rastgele
piksellerin en az anlaml bitlerine atanmasi daha
yuksek giivenlik seviyesi sunmaktadir.

Sirali  ve rastgele yerlestirme islemleri
sonucunda yaklasik %98 ve iizeri SSIM degerine
sahip stego goriintiiler elde edilmistir. Kullanilan
LSB miktarinin ve gizlenen veri boyutunun artmasi
ile elde edilen PSNR degerlerinde bir diisiis gézlense
de stego gorintiiler, kabul edilebilir bir gorsel
kaliteye (30 dB ve lizeri) sahiptir. Ayrica rastgele
yerlestirme ile ihmal edilebilir derecede bir giiriilti
saglanmistir. Elde edilen deneysel sonuglar,
literatirdeki calismalar ile de karsilastirilmis ve
Tablo 5’te sunulmustur.

Tablo 5. Diger arastirmacilar tarafindan elde edilen sonuglar ile calismanin karsilastirilmasi

Referans Yontem Gorinti Gizlenen Veri (bit) PSNR (dB) SSIM
L 1.046.519 29,885 0,986
(Kogak, 2019)  |RG ve sirali 2-LSB ena
Pepper 1.046.519 27,963 0,984
15.160 68,45
1-LSB Lena )
Pepper 15.160 67,09
(Ansari vd., 3.LSB Lena 15.160 51,89
2020) Pepper 15.160 51,89
15.160 46,28
4-LSB Lena
Pepper 15.160 46,28
(Dogan vd, Sirali 2-LSB L 12.282 34,34 0,997
2016) ena . ) )
(Solak ve RGBBGRRG ve 1-LSB Lena 698.984 51,656 0,99982
Altinisik, 2019) Pepper 698.984 51,621 0,99981
(Balkesenve g b e rastgele 1-LSB Lena 693.600 51,29 0,98
Kocer, 2020)
(Emam vd.,, 3 piksel, BG ve rastgele 2- Lena 349.520 51,83 -
2016) 1-2 LSB Pepper 349.520 51,85 -
Lena 786.432 51,143 0,997
RGB ve rastgele 1-LSB
Pepper 786.432 51,133 0,997
Lena 2.359.296 38,394 0,994
Bu ¢alisma RGB ve rastgele 3-LSB
Pepper 2.359.296 38,285 0,990
Lena 3.145.728 32,678 0,991
RGB ve rastgele 4-LSB
Pepper 3.145.728 32,851 0,981

Kogak (2015) tarafindan Lena ve Pepper
gorintiileri lizerinde yapilan testlerde, R ve G
kanallarina 2-LSB (bir piksel i¢in toplam 4 bit)
ekleme ile 1.046.519 bit yerlestirme yapilmistir.
Belirtilen gorintiiler icin sirasiyla PSNR degerleri
29,885 dB - 27,963 dB ve SSIM degerleri 0,986 ve
0,984 olarak elde edilmistir. Calisma kapsaminda R,
G ve B kanallar i¢in 3-LSB (bir piksele toplamda 9
bit) ekleme yontemi ile 2.359.296 bit yerlestirilmis
ve PSNR degeri en diisiik 51,133 dB ve SSIM degeri
0,997 olarak hesaplanmistir. Onerilen yontem ile
daha yiiksek PSNR ve SSIM degerlerinin bulunmasi,
goriintli lzerinde daha az bozulmaya neden
olundugunu gosterir.
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Renk Kkanallarinin her birine 1-LSB yontemini
uygulayan ve toplamda 3 piksele 8 bit yerlestirme
yapan Solak ve Altinisik (2019), 698.984 bit veri
gizlenmis stego Lena ve Pepper goriintileri icin
PSNR degerlerini sirasiyla 51,656 dB ve 51,621 dB
olarak bulmuslardir. Bu ¢alismada, her bir renk
kanalina rastgele 1-LSB (toplamda 3 piksele 9 bit)
yerlestirme deneyleri sonucunda elde edilen PSNR
degerleri ise sirasiyla 51,143 dB ve 51,133 dB'dir.
Calisma kapsaminda, (Solak ve Altimisik, 2019) ile
oldukca yakin PSNR ve SSIM degerleri elde edilmekle
birlikte, daha fazla veri gizlenmis (786.432 bit) ve
bitler rastgele yerlestirildigi icin daha fazla glivenlik
sunulmustur. Lena goriintiisiiniin RGB kanallarina
rastgele 1-LSB ekleme isleminin yapildig1 calismada
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(Balkesen ve Koger, 2020), 693.600 bit veri
gizlenmis ve 51,29 dB PSNR degeri elde edilmistir.
Rastgele bit yerlestirmenin yapildigi diger calismada
(Emam vd., 2016) ise 349.520 bit veri gizlenmis ve
PSNR degeri 51,83 dB hesaplanmistir. Onerilen
yontemde, ayni goriintiiniin RGB kanallarina 1-LSB
ekleme ile daha fazla veri gizlenmis ve buna ragmen
PSNR degeri 51,143 dB elde edilmistir. SSIM
degerleri agisindan karsilastirildiginda 0,997 ile
goriintii icin daha yiiksek yapisal benzerlik
saglanmistir.

5. DEGERLENDIRME

Calismada, hassas verileri gizlemek ve
saldirilardan korumak icin kriptografi (gizli bilgileri
sifreleme) ve steganografi (gizli bilgileri saklama)
yontemlerini kullanan bir giivenlik sistemi 6nerilmis
ve Sten 0.1 isimli bir uygulama gelistirilmistir.
Uygulama ile kriptografi ve steganografi islemleri
kullanici  se¢imine bagli olarak ayr1 ayn
gerceklestirilebilmektedir. Ayrica, LSB ekleme
isleminin bir rastgele dizi dikkate alinarak yapilmasi
ile veri gizleme daha gilivenli hale getirilmistir.
Calismada onerilen yontemde, rastgele karistirma
stirecinden dolay1 c¢iktinin iretilmesi biraz daha
yavas olabilmektedir. Ancak gizlenen metnin elde
edilmesi zorlastirilmis ve ek bir anahtar kullanimi ile
ekstra giivenlik sunulmustur.

Kullanilan LSB miktar1 arttikca normal veya
rastgele yerlestirme fark etmeksizin stego
goriintiide gozlenen farklilik gozle tespit edilebilir
boyutta olacaktir. Ozellikle Sekil 4b’deki goriintii gibi
baskin renklerin bulundugu durumlarda bu vaziyet
daha da ciddidir. Rastgele yerlestirme yontemi,
ozellikle belirgin arka plana sahip gorintiiler
ve/veya daha fazla LSB kullanilmas1 gereken
durumlar i¢in artan giivenlik sundugundan
onerilmektedir. Bununla birlikte normal yerlestirme
sonucu iretilen ¢ikti lizerinde benzer bir etki
olusturdugundan diisiik veri gizleme siire artis1 goz
ard1 edilerek artan gilivenlik sebebiyle tercih
edilebilir.

Calisma kapsaminda gelistirilen Sten 0.1
uygulamasi, tibbi kayitlar, ihale verileri gibi 6nemli
verilerin saklanmasi, korunmasi ve giivenli iletimi
amach kullanilabilir. Uygulamada kullanilan klasik
sifreleme yontemlerine modern yontemler de
eklenerek kullanicilara daha gelismis bir giivenlik
sunulabilir.
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