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DiJITAL ORTAMLARDA KiSiSEL VERI GUVENLIGIi KAVRAMI UZERINE BiR DERLEME GALISMASI

Soner ALTINTAS"

Fatma BARKUS’

0z
Bu arastirmanin amaci, dijital ortamlarda kisisel veri giivenligi kavramini ele almak, Tiirkce ve yabanci
literatlirdeki kaynaklari tarayarak bu kaynaklari anlasilir bir sekilde paylasmak ve sonuglara gore birtakim
Oneriler sunmaktir. Bu amag¢ dogrultusunda sistematik derleme yodnteminden vyararlaniimistir.
Arastirmada oncelikle dijital ortamlarda kisisel veri givenliginin 6nemine deginilmistir. Ardindan dijital
ortamlarda kisisel veri glivenligini tehdit eden faktorler ve bu verileri koruma yontemleri agiklanmistir.
Daha sonra kisisel veri glivenligine yonelik Turkiye’deki ve yurt disindaki yasal uygulamalar ifade edilerek
Ulkemizde yiratilen farkindalik calismalarina yer verilmistir. Bulgular bélimiinde ise Yuksekogretim
Kurulu Tez Merkezi, Google Akademik, DergiPark, TrDizin, Scopus, Web of Science, EPIC gibi
veritabanlar taranarak elde edilen ve konu kapsamina uygun olduguna karar verilen 14 galismaya yer
verilmistir. Sistematik derleme ydntemiyle elde edilen bulgular, kisisel veri konusu 6zelinde ¢ok fazla
¢alisma oldugunu fakat dijital ortamlarda kisisel veri glvenligi konusu 6zelinde hentiz yeterli sayida
¢alismanin olmadigini ortaya koymaktadir. Var olan galismalarin da genellikle kisisel veri kavraminin
belirli alt boyutlarina odaklandigi gérilmistiir. Bu sebeple bu konu 6zelinde daha kapsamli ve bitiincil
bir perspektife ihtiya¢ olduguna deginilerek birtakim éneriler sunulmustur.
Anahtar Kelimeler: Kisisel veri, kisisel veri glivenligi, veri glivenligi, dijital ortamlar
Jel Kodu: C89, K24, M15
A REVIEW STUDY ON THE CONCEPT OF PERSONAL DATA SECURITY IN DIGITAL
ENVIRONMENTS
ABSTRACT

The aim of this research is to address the concept of personal data security in digital environments, to
share these resources in a comprehensible way by reviewing the resources in Turkish and foreign
literature and to offer some suggestions according to the results. For this purpose, the systematic
review method was utilized. In the research, firstly, the importance of personal data security in digital
environments was mentioned. Then, the factors that threaten personal data security in digital
environments and the methods of protecting these data were explained. Then, the legal practices in
Turkey and abroad regarding personal data security were expressed and awareness studies carried out
in our country were included. In the findings section, 14 studies that were obtained by searching
databases such as Council of Higher Education Thesis Center, Google Scholar, DergiPark, TrDizin, Scopus,
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Web of Science, EPIC and decided to be suitable for the scope of the subject were included. The findings
obtained by systematic review method reveal that there are many studies on personal data, but there
are not enough studies on personal data security in digital environments. It has been observed that the
existing studies generally focus on certain sub-dimensions of the concept of personal data. For this
reason, a more comprehensive and holistic perspective is needed and some suggestions are presented.
Keywords: Personal data, personal data security, data security, digital environments

Jel Codes: C89, K24, M15

1. GIRIS

Guniimiizde Bilgi ve iletisim Teknolojileri (BiT), egitimden is hayatina kadar hemen hemen her
alanda kullaniimaktadir. BiT’in bu kadar etkin ve aktif olarak kullanildigi bir ddnemde internet
kullaniminin yayginlagsmasi, sosyal medya platformlarinin artmasi, dijital platformlara erisim
kolayhginin yasanmasi gibi faktorler bilgiye erisim sireglerini de hic olmadigi kadar
hizlandirmistir. Artik bilgiye erisimin daha kolay olmasi, gecmisle karsilastirildiginda bilgi
sayisinda da &nemli bir artisa yol agmistir (Ozkan 2020). Ancak, bu durum sadece bilgi sayisinin
artmasi ile ifade edilmemelidir, ¢lnk( bilgi sayisinin artmasiyla birlikte bilginin paylasim
sireclerinin de hiz kazandigi distnilmektedir. Aciklanan bu nedenlerden dolayi o6zellikle
glnimiizde teknolojinin hem olumlu hem de olumsuz yonleri nedeniyle kisisel veri glvenligi
konusu biyik 6nem kazanmistir, ¢linkii glin igerisinde sik kullanilan web siteleri, arama
motorlari, sosyal medya platformlari gibi ortamlar, bireylerin kisisel veri givenligini tehdit
edebilmektedir. Bu sebeple bireylerin kisisel veri kavrami, dijital ayak izi kavrami, etik ilkeler ve
BIT araglarinin avantajlari ve dezavantajlari gibi konular hakkinda derinlemesine bilgi sahibi
olmalari dijital ortamlarin daha glivenilir hale gelmesine ve kisisel veri givenligi konusunun

daha fazla 6Gnemsenmesine yardimci olacaktir.

Kisisel veri insanligin ilk zamanlarindan beri var olan bir kavramdir. Ancak, 6zellikle hukuk ve
teknoloji alaninda yasanan gelismeler ve bilgi miktarlarinda yasanan ciddi artislar nedeniyle
popliiler hale gelmistir (Koksalan 2022, 19). Kisisel veri kavrami ile ilgili ilk resmi nitelikteki
belge, iktisadi Isbirligi ve Kalkinma Teskilati (OECD) tarafindan yayinlanmistir (OECD 1980; Oz
ve Kilic 2020). Yayinlanan bu belge 23 Eyliil 1980 tarihine aittir. ilgili belgede kisisel alan
ihlalinin O6nline gecmek ve bilgi trafiginin glivenligini saglamak icin rehber ilkeler yer
almaktadir. Bu belgede kisisel veri, herhangi bir kisiye iliskin tanimli olan veya tanimlanabilir
her tirli bilgi olarak nitelendirilmistir. Kisisel veri kavrami; isim, soy isim, dogum tarihi, medeni

durum, fotograf, kimlik numarasi gibi bircok kavrami icerisinde barindiran bir ifadedir (Hizmal
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2022; Turan 2017). Bunlarin yani sira e-posta adresi, sosyal medya ve c¢evrim ici alisveris
etkilesimleri, saglk sistemlerinde tutulan dijital veriler ve finansal islemlerin ylratialmesini
saglayan dijital bilgiler de kisisel veri kapsamina dahil edilebilir. Ayrica kisisel veri 6698 sayili
Kisisel Verileri Koruma Kanunu’nun 6. maddesinde “Kisilerin irki, etnik kékeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika
tyeligi, saghdi, cinsel hayati, ceza mahkidmiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.” seklinde agiklanmaktadir (Resmi
Gazete 2016). Yapilan aciklamalarda da gorildiigu gibi 6zetle, bireyi birey yapan her tiirli bilgi

o bireyin kisisel verisi olarak kabul edilmektedir.

Teknolojinin yaygin kullanimi nedeniyle diinyada oldugu gibi tGlkemizde de internet kullanimi
her gecen giin artmaktadir. TUIK Kurumsal (2022) tarafindan yayinlanan Hanehalki Bilisim
Teknolojileri Kullanim Arastirmasi’na ait sonuglar bu ciimleyi destekler niteliktedir. ilgili rapora
gore Grafik 1’de de ifade edildigi gibi 2022 yilinda llkemizde internete erisim imkani bulunan
hane sayisinin orani %94,1 olarak tespit edilmistir. Ayrica, interneti kullanan bireylerin orani
%85, interneti dlzenli olarak kullanan bireylerin orani ise %82,7 olarak agiklanmistir. Bu
verilere ek olarak, e-devlet uygulamalarindan yararlanan bireylerin orani %68,7; cevrim igi
aligverig/siparis icin internet kullanan bireylerin orani ise %46,2 seklinde ifade edilmistir.
Yukarida verilen oranlar, bireylerin internette cesitli dijital platformlari kullanma egiliminde
olduklarini ve bu durumda kisisel verilerini ¢cevrim ici alisveris ortamlari gibi cesitli dijital
platformlar araciligiyla paylastiklarini géstermektedir. Bu durum, ozellikle dijital okuryazarlik
becerisine sahip olmayan bireyler icin kisisel veri glvenligini tehdit edebilecek sonuglar
dogurabilir. Bu nedenle bireyler kisisel veri giivenligine yonelik farkindaliklara ek olarak dijital
ayak izi kavraminin ne oldugunun bilincinde de olmalidir. Bunun nedeni dijital ortamlarda
bilingli veya bilingsiz olarak paylasilan kisisel verilerin, dijital ayak izleri aracihgiyla

yedeklenebiliyor olmasi ve istegimiz disinda farkli amaglar icin kullanilabilmesidir.
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Grafik 1. Hanelerde internet Erisim imkani ve Bireylerde internet Kullanimi, 2012-2022 (TUIK Kurumsal
2022).

Dijital ayak izleri e-postalar, ziyaret edilen web sayfalari ve sosyal medya paylasimlari gibi
bircok bilesenden olusmaktadir. Bir baska deyisle dijital ayak izi, kullanicilarin gevrim igi
etkinlikleri sonucu ortaya cikan izler olarak tanimlanmaktadir (Kuh Karyeli ve Daghan 2020; Tas
ve Bulbul 2021; Yilmaz Soylu ve digerleri 2021). GorildGgi tzere dijital ayak izi kavrami ile
kisisel veri glvenligi arasinda onemli bir iliski bulunmaktadir; ¢lnki bireylerin internet
ortaminda biraktiklari dijital ayak izleri, sosyal medya uygulamalari, alisveris siteleri, web
sayfalari gibi bircok bilesen tarafindan takip edilebilmektedir. Bu takipler sonucunda kisilere ait
onemli veya 6nemsiz bircok bilgi, kotl niyetli kisi veya kurumlarin eline gecebilmektedir. Bu
bilgiler kot niyetli kisiler veya kurumlar tarafindan ele gecirildigi takdirde bireylerin tahmin
edemeyecegi magduriyetler olusturabilmektedir. Bu nedenle, paylasilan kisisel verilerle ilgili
olumsuz durumlarla karsilasmamak ve magduriyet yasamamak icin dijital ortamlarda zaman
gecirilirken kisisel verilere ait paylasimlar yapmama veya bu paylasimlari yaparken birtakim
sinirlamalar getirme, mahremiyet iceren bilgileri paylasmama, internet sitelerinde dijital ayak
izi olusturmaya neden olan cerezlerin ne gibi faaliyetlerde bulunacagina yonelik arastirmalar
yapma gibi kisisel onlemler alinmalidir. Sadece kisisel Onlemlerin alinmasi vyetersiz

kalacagindan, ulusal ve uluslararasi diizeyde yasal diizenlemelere de ihtiya¢ duyulmaktadir.
Dijital Ortamlarda Kisisel Veri Giivenligini Tehdit Eden Faktorler

Dijital cagin gelisimiyle birlikte, kisisel verilerimizin gizliligi ve glivenligi dGnemli bir konu haline

gelmistir. internet, mobil uygulamalar, sosyal medya ve diger dijital ortamlar; kisisel verilerin
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toplanmasi, islenmesi ve depolanmasi igin genis bir alan sunmaktadir. Ancak bu dijital ortamlar
ayni zamanda kisisel veri glvenligini tehdit eden bircok faktéri de biinyesinde
barindirmaktadir. Veri givenligi ihlalleri, kot niyetli yazihmlar, phishing saldirilari ve sosyal

miihendislik bu faktorler arasinda gosterilmektedir (Cetin 2014, 5).

Veri glivenligi ihlalleri, dijital ortamlarda kisisel veri glivenligini ciddi sekilde tehdit eden bir
faktordir. Bu ihlaller, kot niyetli kisilerin veya hackerlarin sistemlere izinsiz olarak girmesi ve
kisisel verilere erismesiyle gerceklesmektedir. Ornegin, bir veri tabani korsanligi saldirisi
sonucunda  kullanicilarin  kisisel  verileri  calinabilmekte, ifsa edilebilmekte veya
degistirilebilmektedir. Bu tir ihlaller finansal bilgiler, saglk verileri, sosyal glivenlik numaralari
gibi hassas kisisel verilerin kotlye kullanilmasina yol acabilmektedir. Benzer sekilde koti niyetli
yazilimlar, dijital ortamlarda kisisel veri glvenligini tehdit eden bir diger dnemli faktordir.
Virusler, truva atlari, solucanlar, casus yazilimlar ve fidye yazilimlari gibi kotl niyetli yazilimlar
kullanicilarin  bilgisayarlarina veya diger dijital cihazlarina sizarak kisisel verilerin ele
gecirilmesine ve kotiye kullanilmasina yol acabilmektedir. Bu kotli amacli yazilimlar genellikle
kullanicilarin farkinda olmadan calismaktadir. Boylece verileri izleme, calma veya manipile
etme durumlari yasanmaktadir. Phishing ise dijital ortamlarda kisisel veri glivenligini tehdit
eden bir saldiri yontemidir. Saldirganlar sahte web siteleri, e-postalar veya mesajlar araciligiyla
kullanicilari yaniltarak kisisel verilerini elde etmeyi hedeflemektedir (Scott 2019; Tchakounté
ve digerleri 2020). Ornegin, kullanicilar banka hesap bilgilerini veya giris kimliklerini girmeleri
icin sahte bir web sitesine yonlendirilebilirler. Bu tir saldirilar sonucunda kullanicilar, kisisel
verilerini ifsa edebilmekte ve dolandiricilara maruz kalabilmektedir. Bir diger tehdit faktori
sosyal muhendisliktir. Sosyal mihendislik yonteminde saldirganlar insanlari manipiile ederek
kisisel verilere erismeyi amacglamaktadir. Sosyal miihendislik saldirilari genellikle telefon
dolandiriciligl, kisisel bilgilerin telefonda veya yilz yilize talep edilmesi gibi ydntemleri
icermektedir (Akca 2016). Saldirganlar, gliven kazanmak veya insanlarin dikkatini dagitmak igin

psikolojik manipulasyon, yaniltici hikayeler veya dolandiricilik tekniklerini kullanmaktadir.
Dijital Ortamlarda Kisisel Veri Giivenligini Koruma Yéntemleri

Dijital cag bireylere sagladigi faydalarin yaninda, bircok tehdit icerikli faktorli de
barindirmaktadir. Kisisel verileri de ciddi acidan tehdit eden bu faktorlerden korunmak icin

yapilabilecek bazi eylemler bulunmaktadir. Bu eylemler arasinda glicli sifre olusturma
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kurallarinin bilinmesi, iki faktorli kimlik dogrulama yontemlerinin bilincinde olunmasi ve

glvenlik yazihmlarinin kullanilmasi gibi konular bulunmaktadir.

Dijital ortamlarda giicli sifreler kullanmak, kisisel verilerin korunmasi icin temel adimlarin
basinda gelmektedir. Dijital ortamlarda kullanilacak sifrelerin karmasik olmasi ve tahmin
edilemez karakterler, rakamlar ve semboller icermesi; her platform icin birbirinden farkl
sifreler kullanilmasi son derece 6nemlidir (Kline 2018). Bunun yani sira iki faktoérli kimlik
dogrulama tekniginin kullanilmasi, kisisel verilerin gizliligi ve glivenligi anlaminda oldukca
kiymetlidir. Bu teknikte, kullanicilarin kullanici adi ve sifrelerinin yani sira baska bir dogrulama
adimini da tamamlamasi gerekmektedir (Civi ve Ceki¢ 2015). Bu adim genellikle bir SMS kodu,
dogrulama uygulamasi veya parmak izi taramasi gibi bir yontemdir (Wood 2020). Bu yontemin
kullanilmasi ile dijital ortamlardaki kisisel veri iceren hesaplarin yetkisiz erisime karsi daha
glivende olmasini saglanmaktadir. Ancak parmak izlerinin de kisisel bir veri oldugu ve bu
verilerin de korunmasi gerektigi unutulmamalidir. Kisisel verilerin givenligi igin bir diger
onemli yontem ise glivenlik yazilimlarina basvurmaktir. Givenlik yazilimlari, kot amaclh
yazilimlarin, virtslerin ve diger tehditlerin bilgisayarlara veya diger dijital cihazlara girmesini
engellemek igin kullanilmaktadir. Givenlik yazilimlari genellikle tarayici korumasi, givenlik
duvari, kot amach yazilim taramasi ve spam filtreleme gibi 6zelliklere sahip olmaktadir. Bu
yazilimlari kullanmak, glincel tutmak ve dizenli taramalar yapmak, kisisel verilerin gizliligi ve

glvenligi noktasinda biyulk katki saglamaktadir.
Kisisel Veri Giivenligine Yonelik Tiirkiye’deki Yasal Diizenlemeler

Teknolojinin yogun kullaniimasi sebebiyle yasanabilecek veri giivenligi ihlalleri, k6t amach
yazilimlarin artmasi, phishing saldirilari, sosyal mihendislik ve gevrim igi takip ve izleme gibi
tehlikelerin cogalmasi, Tiirkiye'de ve diinya genelinde kisisel veri glivenligini korumak amaciyla
cesitli yasal dizenlemeler yapilmasini zorunlu hale getirmistir. Bu diizenlemeler, bireylerin
kisisel verilerinin korunmasini ve glvenliginin saglamasini, verileri isleyen kurum veya
kuruluslarin sorumluluklarini belirlemeyi ve veri ihlallerinin 6nlenmesini amaclamaktadir.
Turkiye’de kisisel veri glivenliginin ve gizliliginin yasal olarak korunabilmesi ve teminat altina
alinabilmesi icin 6698 sayil Kisisel Verilerin Korunmasi Kanunu hazirlanmistir. Kanun, 24 Mart
2016 tarihli Turkiye Blylk Millet Meclisi (TBMM) oturumunda kabul edilmis ve 7 Nisan 2016

tarihli, 29677 sayili Resmi Gazete’de yayimlanarak yirirlige girmistir (Bergnet 2019; Bilimp
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2023; Oz ve Kilig 2020; Resmi Gazete 2016; Ural Uslan ve Degirmenci 2023; Yiicedag 2019). Bu

kanunla kisisel verilerin islenmesini tamamen yasaklamak degil, kisisel verilerin kullaniminin
belirli sinirlar icerisinde kisisel haklara zarar vermeyecek sekilde yiritilmesini saglamak
amaglanmistir (Ozkan 2020). Bergnet (2019) ve Proya’ya (2017) gére ise bu kanun, bireylerin
temel hak ve ozgirliklerini, 6zel hayatin gizliligini korumak ve kisisel verileri isleyen tiim

taraflarin sorumluluklarini belirlemek igin hazirlanmistir.
Kisisel Veri Giivenligine Yonelik Yurt Disindaki Yasal Diizenlemeler

Gerek teknolojik gerek hukuki alanda yasanan gelismeler sonucunda kisisel veri glvenligine
yonelik Glkemizde yasal diizenlemeler yapildigi gibi, yurt disinda da birtakim dizenlemeler
yapilmistir. Kisisel verilerin korunmasi kapsaminda dinyanin ilk veri koruma ve gizlilik kanunu
olan Federal Veri Koruma Kanunu 1970 yilinda Almanya’nin Hessen eyaletinde kabul edilmistir
(Oguz 2013, 11). Bu gelismenin akabinde yurt disinda kisisel verilerin korunmasina yonelik
yasanan yasal dizenleme sire¢ Oguz (2013) ile Ural Uslan ve Degirmenci (2023) tarafindan

asagidaki sekilde ifade edilmistir:

e 1973: isvec - Veri Koruma Kanunu

e 1974: Amerika Birlesik Devletleri - Ozel Yasamin Gizliligi Kanunu

e 1977: Federal Almanya - Veri Koruma Kanunu

e 1978: Fransa - Elektronik Veri islemesi, Veriler ve Ozgiirlik Haklarina iliskin Kanun

e 1980: OECD - Ozel Yasamin Gizliliginin ve Sinir Otesi Kisisel Veri Dolasiminin
Korunmasina iliskin Rehber ilkeler (Bu ilkeler 2013 yilinda 2013 OECD Gizlilik Kurallari
adiyla yeniden dizenlenmistir).

e 1981: Avrupa Konseyi - Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Siirecinde
Sahislarin Korunmasi

e 1984: ingiltere - Veri Koruma Kanunu

e 1990: Birlesmis Milletler - Bilgisayarda islenmis Kisisel Veri Dosyalarina iliskin Rehber
ilkeler

e 1995: Avrupa Birligi - Kisisel Verilerin islenmesinde Gergek Kisilerin Korunmasi

e 1997: Avrupa Birligi - Telekomiinikasyon Sektériinde Kisisel Verilerin islenmesi ve
Mahremiyetin Korunmasi Yonergesi

® 2016: Avrupa Parlamentosu - Avrupa Birligi Genel Veri Koruma Tuzigu
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Bu gelismelerin yani sira KVKK tarafindan yurt disindaki giincel gelismelerin takip edildigi ve
kamuoyu ile paylasildigi gorilmektedir. Buna gore kisisel verilerin korunmasina yonelik 5
Haziran 2023 tarihi itibariyle yurt disinda yasanan gilincel gelismeler asagidaki sekilde
belirtilmistir (KVKK 2023).

® Avrupa Veri Koruma Kurulu (EDPB), erisim hakkina iliskin rehber yayimlamistir. Rehber
ilgili kisilere erisim hakkinin amacini, niteligini, kapsamini ve sinirlarini ele almaktadir.
Ayrica, ilgili kisilerin bu hakki nasil kullanmasi gerektigi ve veri sorumlularinin dikkate
almasi gereken konular da rehberde incelenmistir. Bunun yani sira EDPB, kolluk
faaliyetleri kapsaminda yiiz tanima teknolojisinin kullanimiyla ilgili rehberin nihai
versiyonunu yayimlamistir. Rehberde yiiz tanima teknolojisinin amaclari, yaygin
uygulamalari, kisisel veri korumasi riskleri ve vyasal cerceve gibi konular ele
alinmaktadir. Rehberin eklerinde ise projelere yonelik tavsiyeler ve 6rnek kullanim
senaryolari yer almaktadir.

e irlanda Veri Koruma Otoritesi (DPC), isverenlere yonelik calisanlarin kisisel verilerinin
islenmesi konusunda rehber yayimlamistir. Bu rehber veri islemenin genel ilkelerini,
hukuka uygunluk sartlarini, galisanlarin izlenmesini, veri erisim hakki ve dizeltme
taleplerini iceren calisan haklarina ve 6rnek olaylara odaklanmistir.

e Fransa Veri Koruma Otoritesi (CNIL), yapay zeka sistemlerinin, bireylerin kisisel veri
glvenligine saygl gostererek tasarlanmasi ve kullaniimasi icin bir eylem plani
yayimlamistir. Eylem plani, yapay zeka sistemlerinin isleyisinin anlasiimasi, mahremiyet
dostu yapay zeka gelistirilmesi, yenilik¢i oyuncularin desteklenmesi ve yapay zekanin
denetlenmesi ve bireylerin korunmasi gibi konulari kapsamaktadir.

Dijital Ortamlarda Kisisel Veri Gilivenligine Yonelik Farkindalik Calismalari

Dijital ortamlarda kisisel veri glivenligine yonelik farkindalik ¢alismalari yirGtalmesi hem
bireylerin hem de toplumun bilinglenmesine yardimci olmaktadir. Bu baglamda Ullkemizde
kisisel veri glivenligine yonelik en kapsamli calismalar Kisisel Verileri Koruma Kurumu (KVKK)
yuritmektedir. KVKK 7 Nisan 2016 tarihinde Resmi Gazete'de yayinlanan 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu ile Glkenin idari yapisina katilmistir (Girsel ve Digmeci 2018).
Kuruma ait web sitesinde (https://www.kvkk.gov.tr) rehber dokimanlar, tanitim ve

bilgilendirme videolari, biltenler, animasyon filmler paylasilarak farkindalik c¢alismalar
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yuratilmektedir. Bunun yani sira Spotify isimli mizik dinleme ve podcast uygulamasinda
olusturulan podcast kanal lzerinden sesli bir sekilde farkindalik ¢alismalari yiritilmektedir.
Ayrica, kurum bilnyesinde Kisisel Verileri Koruma Dergisi isimli bilimsel bir dergi
bulunmaktadir. Bu dergi (zerinden bilimsel vyayinlar kamuoyuna acgik bir sekilde

yayinlanmaktadir.

Bunun yani sira yine KVKK tarafindan yonetilen “Farkinda Ol Glivende Kal” isimli bir web sitesi
de bulunmaktadir (www.farkindaolguvendekal.org). Bu web sitesi araciligiyla farkindalk
kampanyalari hakkinda bilgilendirmeler, ¢ocuklara, genclere, biyiklere ve ailelere yonelik
bilinglendirme calismalari ve farkindalik kapsaminda diizenlenen kisisel verileri koruma giind,

veri koruma glinli vb. gibi etkinliklere yonelik bilgiler paylasilmaktadir.
Arastirmanin Onemi

Dijital ortamlarda kisisel veri giivenligi, giinimiizde giderek artan bir Sneme sahiptir. internet,
mobil cihazlar ve diger dijital platformlar Uzerinde gerceklestirdigimiz faaliyetlerle birlikte
bircok kisisel verimiz cesitli tehditlere maruz kalma tehlikesiyle karsi karsiyadir. Kimlik hirsizhgi,
veri ihlalleri, siber saldirilar gibi riskler, bireylerin gizliligini ve glivenligini tehlikeye
atabilmektedir. Bu sebeplerle bu ¢alismanin dijital ortamlarda kisisel veri glivenligi konusunda
toplumun ve kurumlarin bilinglenmesine 6nemli katkilarda bulunacagi distinilmektedir. Ayrica
derleme neticesinde ortaya cikan bulgularin bireylere, arastirmacilara, uzmanlara ve karar

vericilere yol gosterecegi 6ngoriilmektedir.
2. YONTEM

Bu arastirmada, dijital ortamlarda kisisel veri glivenligine yonelik Tirkce ve yabanci
literatlirdeki kavramsal ¢ercevenin ortaya ¢ikarilmasi amaclanmistir. Bu amag dogrultusunda
sistematik derleme yontemine basvurulmustur. Sistematik derleme ydntemi; belirlenen bir
konu hakkinda kavramsal bilgiye ulasiimasini, konu {izerine yapilan g¢alismalarin incelenmesini,
elde edilen bu calismalardan gerekli bulgularin ortaya konmasini, sonuglarin 6zetlenmis ve
dizenlenmis bir sekilde sunulmasini saglamaktadir (Hanley ve Cutts 2013). Bu ydntem
kullanilarak dijital ortamlarda kisisel veri glvenligi bashgl 6zelindeki ¢alismalara ulasabilmek
icin Yiiksekogretim Kurulu (YOK) Tez Merkezi, Google Akademik, DergiPark, TrDizin, Scopus,

Web of Science, EPIC gibi veritabanlarinda son 10 yil igerisinde yayinlanan Tiirk¢ce ve yabanci
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dildeki yiiksek lisans ve doktora tezleri ile bilimsel makaleler gibi konuya uygun olabilecek
calismalar taranmistir. Tarama yapilirken “kisisel veri”, “kisisel veri givenligi”, “kisisel veri
gizliligi”, “dijital veri”, “dijital veri glivenligi”, “dijital platformlarda kisisel veri glivenligi”, “dijital
platformlarda kisisel veri gizliligi”, “sosyal medya”, “sosyal medyada kisisel veri glivenligi”,

2on nn n n

“sosyal medyada kisisel veri gizliligi”, "personal data", "personal data security", "personal data

privacy", "digital data", "digital data security", "personal data security on digital platforms",

"personal data privacy on digital platforms", "social media", "personal data security on social
media", "personal data privacy on social media" gibi konu kapsamina uygun olabilecek Tiirkce
ve ingilizce anahtar kelimeler kullanilmistir. Bu tarama siirecinde kisisel verilerin hukuki
boyutlarinin incelendigi ve kisisel veri konusunu ele alan ancak dijital ortamlarla higbir iligkisi
bulunmayan galismalar bulgular bolimiine dahil edilmemistir. Ayrica 2013 6ncesi ¢alismalar da

bu calisma kapsamina alinmamistir.
3. BULGULAR

Bu bolimde sistematik derleme yontemi kullanilarak dijital ortamlarda kisisel veri glivenligi ile
ilgili Tirkce ve yabanci literatlir taramasindan elde edilen bulgular sunulmustur. Literatir
taramasi sonucunda dijital ortamlarda kisisel veri giivenliginin incelendigi ¢alisma sayisinin
oldukga az oldugu gorilmistiir. Daha ¢ok dijital ortamlardan bagimsiz bir sekilde kisisel veri
kavramina odaklanilmis ve bu kavramin hukuki boyutlarina deginilmistir. Bu nedenle tarama
esnasinda c¢alisma basligindaki ifadelere benzer anlama gelebilecek anahtar kelimeler
kullanilmis ve konu kapsamina yakin galismalar incelenmistir. Elde edilen bulgulara ait yalin
bilgiler, yil bazinda artan bir sekilde Tablo 1’de sunulmus ve calismalar tablonun altinda
Ozetlenmistir. Tablo 1'de goérildigiu Gzere son 10 yil icerisinde yapilmis ¢alismalar arasinda
konu kapsamina direkt veya yakinen uyan 14 adet ¢alisma bulunmaktadir. Bu ¢alismalarin 11'i

makale, 2’si kitap bolimi ve biri de bildiri metnidir.
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Tablo 1. Tarama Sonucu Ortaya Cikan Bulgular

Calisma ismi Yazar(lar) Yil Tir Amaci Anahtar Kelimeler
Arastirma, katilimcilarin
demografik verileri,
zamanlama bilgileri,
. kullanici profilleri gibi
On Privacy and o e Sosyal medya
- . . bilgileri toplamak ve .
Security in Social | Senthil Kumar N, o Mahremiyet
. kullanicilarin sosyal .
Media - A Saravanakumar K, 2016 | Makale e Politika
. medya platformlarinda
Comprehensive Deepa K S uygulamasi
paylastiklari bilgileri . .
Study L N . e Glvenlik
gizlilik ve glivenlik
acisindan incelemek
amaciyla
gerceklestirilmistir.
Bu arastirmanin amaci,
Ogretmenlerin MI[|I Egitim Baka.r'ﬂlgl na _

. Eray Yiimaz, bagli okullarda gorev e Dijital veri
Dijital Veri . Lo . . ius
Giivenligi Yusuf Levent Sahin, | 2016 | Makale yapan Ogretmenlerin e Veri glvenligi
Farklndagll"l Yavuz Akbulut dijital veri glivenligi e Ogretmenler

& konusundaki farkindahk
dizeylerini incelemektir.
Dijital Yasamda Ara§t|rman!p amaci,
. Hacettepe Universitesi
Mahremiyet S .
. Bilgi ve Belge Yonetimi
(Gizlilik) Kavrami el S
. . Bolimu 6grencilerinin
ve Kisisel Veriler: . . .
¢evrim igi ortamlardaki o Mahremiyet
Hacettepe . L .
Universitesi Bilei mahremiyet ve kisisel o Gizlilik
ve Belge J Sahika Eroglu 2018 | Makale veri algilarini betimlemek |e Kisisel veriler

. g g e ve bu algilarin gevrim ici | ® Kisisel veri
Yénetimi Bolima o . -

. S platformlardaki kisisel guvenligi
Ogrencilerinin . .

. veri ve mahremiyetle
Mahremiyet ve -

.. . ilgili davraniglara

Kisisel Veri P
.. etkilerini ortaya
Algilarinin Analizi
koymaktir.
Arastirmanin amaci,
populer mobil
uygulamalarin gizlilik ve
glvenlik politikalarini
Mobil Nida Kayali, incelemek ve kurulur.nw ° Mgbll uyg.ula.malar
asamasinda talep ettigi e Kisisel verilerin
Uygulamalarda Furkan Aydin, Kita izinleri korunmasi
Kisisel Verilerin | M. Emin Gedikli, 2019 | e ! o o o
T . Bolimi degerlendirmektir. e Kisisel verilerin
lhlali Uzerine Bir | Varol Saydam . . T
Ayrica, kisisel veri ihlali
Arastirma .. soi S
glvenligi ihlali yapan e Bilgi yonetimi
uygulamalarla ilgili
haberleri ve ¢alismalari
gozden gegirmek
hedeflenmektedir.
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Calisma ismi Yazar(lar) Yil Tiir Amaci Anahtar Kelimeler
Arastirmanin amaci,
Yapay Zeka yapay zeka ® Yapay zeka
Uygulamalari ve Halise Serefoglu 2019 Kitap uygulamalarinin kisisel e Kisisel verilerin
Kisisel Verilerin Henkoglu Bolimi verilerin korunmasina korunmasi
Korunmasi olan etkilerini o Mahremiyet
belirlemektir.

.. . Arastirmanin amaci, e Dijital Gizlilik

Digital Privacy: L , . .
Hindistan'da veri akisinin | e Veri
Case Study L .
Analvsis on Savantani Sur dijitallestirilmesi Sayisallagtirma
Y Y . b 2021 | Makale konusundaki farkindahgi |e WhatsApp Gizlilik
Whatsapp Kaushik Goswami . . .
. . belirlemek ve veri Politikasi
Privacy Policy N i L S
glvenligine yonelik e Veri Kimligi
Changes . . o
mevzuati incelemektir. Hirsizlig
Dewa Gede Sudika Ara§t|rmanlln amac,
Endonezya'daki internet
Mangku, . e Koruma
The Personal . . kullanicilarinin kisisel . .
Data Protection Ni Putu Rai verilerinin guvenligiyle ve ® Kisisel veri
Yuliartini, 2021 Makale & o .g v e Bilgi
Of Internet Users . korunmasiyla ilgili oo
. I. Nengah Suastika, - e |letisim
In Indonesia > mevcut politikalari "
I. Gusti Made Arya " e Teknoloji
. bulmak ve bu politikalari
Suta Wirawan . .
analiz etmektir.
Bu arastirmada kullanici
gizliligi ile veri glivenligi .
Julius Silaa, arasindaki iliskiyi : \'\//Iea:'?r?zrnllixeit
Towards User Mamogenelo arastirmak ve Namibya o Etik gizlilie
Online Security Morolog, g internet Yénetisimi - iu
2021 Bil Vv I
and Privacy Attlee Gamundani, 0 diri Forumu'nda (NamIGF) ¢ veri guveniigl
. . \ . e Konferanslar
Protection Fungai Bhunu- 2019'da gerceklestirilen e internet
Shava calistayda ortaya ¢ikan oo
e Bilgisayar sugu
sorunlari tekrar ele
almayi hedeflemistir.
Bu makalede, kisisel veri
glvenliginin 6nemini
vurgulamak ve bu alanda
Blyiik Veri yapilan yasal
(;ag.lnd"a K|§|.svetl d.l{zenlemfalerln yalr.\l sira, | o Dijital kiiltiir
Veri Glvenligi dijital yerli veya dijital oo .
. . - . L e Bliylk veri
Uzerine Bir Alan . . gdcmen bireylerin kisisel .. .
Rukiye Civan A o e Kisisel veri
Arastirmasi: o 2022 | Makale veri glvenligi . Lo

. Kemiksiz Ll s guvenligi
Dijital Yerliler ve konusundaki bilgi .

. . e Dijital yerli
Dijital dizeylerini ortaya e Diiital gcmen
Gogmenlerin ¢ikarmak, sanal uzamdaki Jital go¢
Guvenlik Algilari glvenlik 6nlemlerini ve

farkhlagsma diizeyini
ampirik olarak analiz
etmek amaglanmistir.
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Calisma ismi Yazar(lar) yil Tiir Amaci Anahtar Kelimeler
e Bilgi glivenligi
Acik ve Uzaktan Bu ¢alismada, Atatiirk e Bilgi glivenligi
Egitim Universitesi Acik ve farkindaligi
O.grfansllererlurT Derya Cakmak Uza_l_<tan.0"gvrenn'1e N ° Pl|gl glivenliginde
Bilgi Glivenligi Fakiltesi 6grencilerinin insan
. Karapinar, 2023 | Makale e e
Farkindahg:: Arif Da bilgi glivenligi e Acik ve Uzaktan
Atatlrk 3 konusundaki farkindalik Ogrenme
Universitesi diizeylerinin 6lgtlmesi e Acik ve Uzaktan
Ornegi amaclanmaktadir. Ogrenmede bilgi
glvenligi
. Yohannes
Analysis of . Bu ¢alismanin amaci, . .
. . Kurniawan, . e Kisisel veri
Higher Education Endonezya'da arastirma . Lo
R Samuel Ivan . o guvenligi
Students alaninda yiiksekdgrenim
Awareness in 5antoso, oren sosyal medya ® Sosyal medya
. Regina Rolanda 2023 | Makale & ¥ . y . | ® Farkindalik
Indonesia A kullanicilarinin kisisel veri . e
Wibowo, .. VT, e Yiksekogrenim
on Personal Data . glvenligiyle ilgili s L
. . Norizan Anwar, . ogrencisi
Security in Social farkindaliklarini analiz o .
. Ganesh Bhutkar, . e Bilgi Glvenligi
Media . . etmektir.
Erwin Halim
Bu c¢alismanin amaci,
¢ocuklarin dijital ortamda
arylasablecet e Siler Sug
Dijital Diinyada arstiasabiiecesl - e Bilisim Hukuku
o glvenliklerini tehdit . .
Gevrimici Riskler, edebilecek farkli ® Kisisel Veri
Bilisim Pelin Ozkaya 2023 | Makale . . ® Cocuk Glvenligi
tehlikelerin e
Suglari ve . e Adli Bilisim
N tanimlanmasi, hukuki
Magdur Cocuk ercevelerin belirlenmesi * Dijital Oyun
sere e Siber Zorbalik
ve alinmasi gereken
Onlemlerin
tartisiimasidir.
Kirgizistan’daki Bu arastirmanin temel .
Universite Mehmet Arif amaci, Kirgizistan'daki : B:J::Z:\\;Z:
Ogrencilerinin Ozerbas, Universite 6grencilerinin G[J]venli'i
Dijital Veri Aynazim 2023 | Makale dijital veri glivenligi o Farklndgllk
Glvenligi Mayrambek Kizi, konusundaki farkindahk L .
. .. . . e Universite
Farkindahk Beyza Nur Safi diizeylerini tespit o .
. . . Ogrencisi
Dizeyleri etmektir.
Bu makalenin amaci,
_ mugterllerln online e Mahremiyet
Online ahsveris sirasinda -
. .. . o Mahrem Urlin
Aligveriste Kisisel isletmelerle paylastiklari .
T, . g o Mahremiyet
Verilerin Tlketici | Duygu Kilg, kisisel verilerin igsletmeler . .
o .. 2023 | Makale endiseleri
Mahremiyeti lle Murat Oz tarafindan .. .
e e e L o Kisisel veri
lliskisi Uzerine depolanmasiyla tiiketici . .
: . . L e Derinlemesine
Nitel Bir Calisma mahremiyeti endisesi Srilsme
arasindaki iliskiyi gortis
anlamaktir.
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Senthil Kumar ve digerlerinin (2016) yaptigi ¢alisma, sosyal ag sitelerindeki kullanici bilgilerini
incelemeyi ve katilimcilarin demografik verileri, zamanlama bilgileri, kullanici profilleri gibi
bilgileri elde etmeyi amaglamistir. Arastirmanin sonuglarina gore, katihmcilarin sosyal medya
sitelerinde gizlilik endiselerinin ¢ok zayif oldugu ve kullanicilarin sosyal medya gizliligini
dizenlemeye yonelik ¢abalarinin diger glvenlik énlemlerine kiyasla oldukga disiik oldugu
ortaya cikmistir. Ayrica, bircok sosyal medya kullanicisinin teknik yenilikler konusunda bilgi
eksikligi yasadigi gorilmugstir. Bu nedenle katilimcilarin kendi yaptiklari paylagimlardaki
glvenliklerine yonelik disik bir gizlilik endisesi gosterdikleri belirlenmistir. Bunun yani sira,
sosyal medya sitelerinde gizlilik ve glivenlik onlemlerinde bircok eksiklik ve sorun tespit
edilmistir. Bu sebeple, sorunlarin ana nedenleri belirlenmis ve sosyal ag sitelerinin gizlilik

endiselerini ele almak icin yapiimasi gereken degisiklikler dnerilmistir.

Yilmaz ve digerleri (2016) tarafindan yapilan arastirmada, Milli Egitim Bakanligi'na bagh
okullarda gorev yapan 6gretmenlerin dijital veri giivenligi konusundaki farkindalik diizeylerini
incelenmigstir. Bu amag¢ dogrultusunda g¢alismanin verileri, Balikesir ilindeki 29 farkli okulda
calisan 870 6gretmenden dijital veri glivenligi farkindalik 6lcegi kullanilarak veri toplanmistir.
Elde edilen bulgular, 6gretmenlerin dijital veri givenligi konusunda oldukca yiiksek bir
farkindaliga sahip olduklarini géstermistir. Farkindalik diizeylerinin cinsiyet, gunliik bilgisayar
kullanim siiresi, glinlik internet kullanim siiresi ve farkh teknolojilere sahip olma durumu gibi
faktorlere bagli olarak degismistir. Ancak branslari, 6grenim kademesi, 6grenim durumu ve

mesleki kidemleri agisindan farkindalik diizeyinde bir farklilik gézlenmemistir.

Eroglu (2018) tarafindan yapilan arastirmada, Hacettepe Universitesi Bilgi ve Belge Yonetimi
Bolimi'nde 6grenim goren 151 68renciye 34 anket sorusu yoneltilmis ve 6grencilerin dijital
ortamlardaki kisisel veri ve mahremiyet algilari incelemistir. Arastirmanin sonuglarina gore,
ogrencilerin ¢ogunlugunun kisisel veri kavramini bildigi ve kimlik numarasinin en ¢ok bilinen
kisisel veri oldugu gérilmustiir. Ogrenciler ayrica ad, soyad, iletisim bilgileri ve dogum tarihi
gibi verilerin de kisisel veri kategorisine girdigini dile getirmislerdir. Ogrencilerin kisisel verilerin
korunmasi ve 6zel hayatin gizliligi konularinda bilgi edinme egiliminde olduklari belirtilmistir.
Bunun yani sira sosyal medyada arkadaslarinin izni olmadan fotograflarini paylastiklarinda bu

durumdan herhangi bir endise duymadiklari sonucuna ulasiimistir. Arastirmaya katilan
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ogrencilerin kisisel veri ve mahremiyet arasindaki iliskiyi kuramadiklari ve bu durumun ileride

sorun yaratabilecegi belirtilmistir.

Kayali ve digerleri (2019) tarafindan yapilan arastirmada, dijital platformlarin ve mobil
uygulamalarin yayginlasmasiyla birlikte kullanicilarin mobil cihazlarinda 6nemli kisisel verileri
(banka hesap numaralari, biyometrik veriler vb.) sakladigi vurgulanmistir. Bu nedenle bu
calismada, popliler mobil uygulamalarin kurulum sirasinda talep ettigi izinler ele alinmis, gizlilik
ve glvenlik politikalarinin incelenmesi amaglamistir. Mobil uygulamalarin genellikle konum,
kamera, mikrofon, mesaj veya depolama gibi izinlere ihtiya¢ duydugundan ve kullanicidan
onay alarak tam hizmet sunduklarindan bahsedilmistir. Mobil uygulamalarda normal, tehlikeli
ve imza izinleri olmak Uzere (i¢ farkl izin tlrd bulundugu fakat normal ve tehlikeli olanlarin
daha cok 6n planda oldugu belirtilmistir. Normal izinlerin uygulamalarin kendi verileri disinda
mobil cihaz blinyesinde bulunan veri ve kaynaklara erismek icin kullanildigi ve daha az risk
tasidig) ifade edilmistir. Tehlikeli izinler ise mobil uygulamalarin kullanicinin kisisel verilerini
iceren bellek alanina veya kaynaklara erismesine izin veren, kullanicinin depoladigi verileri ve
diger uygulamalarin isleyisini etkileme potansiyeline sahip olan izinler olarak ifade edilmistir.
Bu tip izinlere onay verilmedigi takdirde mobil cihazlar Uzerinde herhangi bir islem
yapilmazken, onay verildiginde kullanicinin depolama veya kisisel verilerine erisme yetkisine
sahip olabileceklerini belirterek bu durumun kisisel veri glivenligi agisindan tehlikelerine

deginilmistir.

Serefoglu Henkoglu (2019) tarafindan ydiritilen ¢alismada literatlir analizi ydntemine
basvurulmustur. Bu calismada kisisel verilerin islenmesi ve yapay zeka uygulamalarinin durumu
kisisel veri glivenligi baglaminda degerlendirmistir. Calismada yapay zekanin kisisellestirilmis
hizmet anlayisina gére bireylerden daha fazla veriye ihtiya¢ duydugu, verilerin sesli komut ya
da ylz tanima sistemlerin araciligiyla toplanmasi sebebiyle kisisel verilerin korunmasini ve
glvenligini tehdit ettigi dile getirilmistir; ¢linkii yapay zekd modellerinin, kendi kendini
Ogretebilecek algoritmalara sahip oldugu ve bu durumun gerek giindelik gerekse dijital
ortamlarda kisisel veri givenligini tehdit edebilecegi belirtilmistir. Yapay zekalar aldiklari
verilerle daha fazla bilgi sahibi olabileceginden dolayi, yapay zeka teknolojilerinde kisisel

verilerin korunmasina dikkat ¢ekilmistir.
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Sur ve Goswami (2021) tarafindan yuritilen calismada dijitallesmeyle birlikte birgok
uygulamanin dretildigi, bu uygulamalara erisimin tamamina yakininin lcretsiz erisime sahip
oldugu, boylece bilgi sayisinin arttig ifade edilmistir. Calismada, Uretilen uygulamalardan biri
olan WhatsApp ele alinmistir. Bunun nedeni, WhatsApp’in kisisel veri glvenligini tehdit
edebilecek durumlar icerdiginin disliniilmesidir. Bu tehditlerin en blylgl, WhatsApp’ta akan
bilgilerin cogunun sirketler ve bilgisayar korsanlari tarafindan kendi parasal faydalari icin
kullanilabilecek olmasi endisesidir. Bu sebeple WhatsApp kullaniminin Hindistan’da endise
tasidigr belirtilmistir. Bu calisma ile Hindistan’daki veri akisinin dijitallesmesine yonelik
farkindaliklar incelenmis; kisisel veri glivenligi ve kisisel veri glivenligi yasalari ile ilgili durumlar
ortaya konulmustur. Calismanin sonuclari dijital suclarin sadece WhatsApp 6zelinde degil tim
dijital platformlarda hizla arttigini ve daha da artacaginin disindldigind, bu nedenle kisisel

veri glivenligine yonelik farkindaliklarin az da olsa artmaya basladigini géstermektedir.

Mangku ve digerleri (2021) tarafindan yiritiilen calismada BiT’in hizla gelismesine atifta
bulunulmus ve dijital platformlarin bireye yonelik birgok kisisel veriyi kullandigi, topladigi ve
isledigi ifade edilmistir. Bunun 6nline gecgebilmek adina kisisel veri glivenligine yonelik
konularin incelenmesinin 6nemli oldugu ifade edilmistir. Literatlir taramasi seklinde yirutilen
bu calismada, Endonezya’da kisisel verilerin glivenligini saglamak icin 6zel bir dizenleme
bulunmadig ortaya ¢ikmistir. Bu kapsamda mevzuat diizenlemelerinin olusturulmasi gerektigi
Onerilmistir. Ayrica kisisel verilerin korunmasinin bireylerin dijital ortamlardaki hareketlerini
belirleyen bir etmen olarak ifade edilmesi gerektigi belirtilmistir. Ek olarak Endonezya'daki e-
ticaret sektorinin gelismesi nedeniyle kisisel veri glivenligi tehdidinin giderek arttigi ve bu

duruma 6nlemler alinmasi gerektigi ifade edilmistir.

Silaa ve digerlerinin (2021) yurattaga arastirmada dijital platformlardaki hizmetlerin bireylerin
bilgilerini ve davranislarini arka planda veri madenciligi yontemiyle topladigi belirtilmistir. Bu
durumun kullanicilarin dijital platformlari kullanirken celiskiye diismelerine yol actigi ifade
edilmistir. Bu nedenle, kullanicilarin kisisel verilerine yonelik gizlilik ve glvenlik dnlemlerinin
alinmasi gerektigi belirtilmistir. Arastirmanin bulgulari, veri koruma ve gizlilik bilinci, veri
saklama, veri sahipligi ve kimlik hirsizhgi gibi konulari ele almak igin uygun siber yasalarin,
politikalarin ve dizenlemelerin olmadigini gostermektedir. Bu baglamda, Dortli Sarmal

Modeli'ni destekleyen bir yasal cerceve o©nerisi sunulmustur. Bu &neri, BiT'lerin son
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kullanicillarinin - 6nemli bir rol oynadigini ve kapsayici bir yaklasimla kullanilmasi ve
vatandaslarin dijital ortamlarda kisisel verilerin gizlilik ve givenlik konularinda egitilmeleri

gerektigine yoneliktir.

Civan Kemiksiz (2022) tarafindan gercgeklestirilen arastirmada, dijital yerli ve dijital gé¢cmen
bireylerin kisisel veri glvenligi farkindaligini belirleme amaglanmistir. Bu amag dogrultusunda
229 katilimciya anket uygulanmis ve veriler toplanmistir. Arastirmanin sonuglarina gére, hem
dijital yerli bireylerin hem de dijital go¢gmenlerin kullandiklari dijital araclarla ilgili veri glivenligi
konusunda endise duyduklari ifade etmislerdir. Dijital yerli katilimcilarin veri ve bilgi glivenligi
konusunda bilgi diizeyinin orta ve yetersiz oldugu, dijital go¢cmenlerin ise orta ve iyi diizeyde
oldugu ortaya cikmistir. Ayrica, her yerde yayginlasan Wi-Fi agina baglanma durumunda dijital
gocmenlerin stipheyle yaklasip baglanmaktan cekindikleri, dijital yerlilerin ise her Wi-Fi agina
baglandiklarini ifade etmislerdir. Parola kullaniminda da dijital yerli bireylerin basit ve yaygin
bilinen sifreleri tercih ettikleri ve lye olduklari tim platformlarda benzer sifre kullandiklar
belirtilirken, dijital gocmenlerin ise farkli ve daha giicli sifreler tercih ettikleri vurgulanmistir.
Ek olarak olumsuz olarak ortaya cikan sonuglarin kisisel veri gilivenligini tehdit edebilecegi

Uzerinde durulmustur.

Cakmak Karapinar ve Das (2023) tarafindan yiritilen ¢alismada bilgi glivenliginin, dijitallesen
diinyada bireylerin ve kurumlarin korumasi gereken 6nemli bir deger haline geldigi ve
teknolojinin kotlye kullanimi ve risk farkindahginin eksikliginin bilgilerin givenligini tehdit
ettigi ifade edilmistir. Dijital ortamlardaki sistemlerin ve fiziksel sartlarin glvenlik agisindan
iyilestirilmesinin 6nemli olduguna fakat burada insan faktoriinin unutulmamasi gerektigine
deginilmistir; clnkl bireylerin bilgi glvenliginin farkinda olmasi ve risklere karsi 6nlem
alabilmesinin tehditleri en aza indirecegi disliniilmektedir. Bu nedenle bu ¢alismada, Atatirk
Universitesi Agik ve Uzaktan Ogrenme Fakiiltesi 6grencilerinin bilgi giivenligi farkindaliklarinin
Ol¢lilmesi amaclanmistir. Bunun igin 1173 6grenciye cevrimici anket uygulanmistir. Calismadan
elde edilen sonuclara gore o6grencilerin bilgi glvenligi farkindaliklarinin yiksek oldugu
belirlenmistir. Ayrica yas ve egitim faktorlerinin de farkindahk diizeyinde etkili oldugu fakat

diger demografik ifadelerin herhangi bir etkisinin olmadig1 gorilmistir.

Kurniawan ve digerleri (2023) tarafindan vydiritilen c¢alhsmada Endonezya’da 6grenim

gormekte olan yiksekdgretim 6grencilerinin sosyal medya platformlarindaki kisisel veri
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glvenligi konusundaki farkindaliklarinin belirlenmesi amacglanmistir. Bu amag¢ dogrultusunda
ogrencilere kartopu ornekleme yontemiyle ulasiimis ve cevrim ici anket uygulanmistir.
Ogrenciler aktif kullanicilar (icerik olusturucular) ve pasif kullanicilar (sosyal medyayi eglence
amaciyla kullananlar) olarak iki grup altinda toplanmistir. Calisma sonucuna gore pasif
kullanicilarin  kisisel veri givenligi konusundaki farkindaliklarinin daha yiliksek oldugu
belirlenmistir. Bu 6grencilerin glivenlik konusunda endise duyduklarindan, igerik olusturmak
yerine sosyal medyayl eglence amach kullandiklari ortaya cikmistir. Bu arastirma ayrica
bireylerin verilerini nasil giiven altina alabileceklerine yonelik 6nerileri ve sosyal medyadaki

davranis durumlarini da barindirmaktadir.

Ozkaya (2023) tarafindan yiiriitiilen ¢alismada sosyal medya platformlarinin her gecen giin
daha da yogun kullanildigina dikkat cekilmis ve bu durumun dijital ortamlarda kisisel veri
glvenligini tehdit altina aldigi belirtilmistir. Bu tehditler arasinda ¢ocuklari kandirmak, sémurd,
santaj, siber zorbalik, takip gibi eylemlerin yer aldigindan bahsedilmistir. Ozellikle bu
durumlarin dijital oyunlar araciligiyla yogun bir sekilde yasandigindan s6z edilmistir. Bu
nedenle ailelerin ve 6gretmenlerin bu noktada dikkatli olmalari gerektigi fakat sadece aileler ve
ogretmenler ile bu durumun 6nline gecilemeyecegi aktarilmistir. Hukuki alanda bir kapsam
belirlenmesi gerektigi ifade edilerek cocuklarin dijital platformlardaki kisisel veri glvenligini

korumak adina hukuki cerceve cizilmesi gerektigi ve tedbirler alinmasi gerektigi belirtilmistir.

Ozerbas ve digerleri (2023) tarafindan yiiritiilen calismada Kirgizistan’da 6grenim gérmekte
olan Universite 6grencilerinin dijital veri glivenligi farkindahgi ortaya cikarilmaya calisiimistir.
Bu amag dogrultusunda betimsel tarama yontemine basvurulmustur. Arastirma 2021-2022
akademik yilinin bahar dénemiyle ve Manas Universitesi dgrencileriyle sinirlandirilmistir. Bu
kapsamda calismaya 312 6grencinin katildigi belirtilmistir. Calismadan elde edilen sonuclara
gore calismaya katilan 6grencilerin dijital veri givenligi farkindaligi cinsiyete gore fark
gostermemistir. Fakat bu durumun yas icin gecerli olmadigi ve yasa gore farklilik tespit edildigi
belirtilmistir. Olusan farkhhgin 18-21 yas ile 25-27 yas gruplari arasinda oldugu ortaya ¢ikmistir.
Fark 25-27 yas grubundaki 6grenciler lehine bulunmustur. Buna ek olarak ailelerin egitim
durumlarina gore de fark tespit edildigi goriilmistiir. Anne babasi Universite mezunu olan
ogrencilerin dijital veri glvenligi farkindaliklari, anne babasi ilkokul mezunu olan 6grencilere

gore daha diistk ¢cikmistir. Ayrica 6grencilerin dijital cihazlara sahip olma durumlari ve bunlari
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kullanma dizeyleri ile dijital okuryazarhk ve dijital veri giivenligi farkindahklarinin dizeyleri

paralel gelisim gostermektedir.

Kilig ve Oz (2023) tarafindan yiiritiilen calismada goriisme teknigi kullaniimis ve 10 erkek, 10
kadin olmak (izere toplam 20 katilimciyla gérismeler gerceklestirilmistir. Bu gortismelerde
katilimcilarin dijital platformlar araciligiyla alisveris yaparken mahremiyet endisesi yasayip
yasamadiklari arastirilmistir. Buna gore, katilimcilarin biylik bir ¢ogunlugunun dijital
platformlar araciligiyla alisveris yaparken kisisel verilerinin alisveris yaptiklari sirketlerde
tutulmasindan dolayr mahremiyet endisesi tasidiklari ve c¢evrim ici alisveris yaptiklari
sitelerin/uygulamalarin kisisel verilerini koruduklarini distinmediklerini ifade edilmistir. Ayrica
platformlarin bu verileri baskalariyla paylastiklarini disindiikleri icin kisisel veri givenligi
noktasinda endise duydugunu ifade eden katihmcilar bulunmaktadir. Ek olarak 6zellikle kredi

karti bilgisinin ele gegirilmesi yoniinde biliylk endiseler yasandigi dile getirilmistir.
4. SONUC

Dijital gelismelerin yogun olarak yasandigl ve yasanmaya devam edecegi bu donemde kisisel
verilerimizin glivenligi her gecen giin daha da 6nemli hale gelmektedir. Bu nedenle dijital
ortamlarda kisisel veri givenligini tehdit eden ve gilvenligi korumak i¢in alinan 6nlemlere
yonelik farkindaliga sahip olunmasi biliyik 6nem tasimaktadir. Veri glivenligi ihlalleri, kot
niyetli yazihmlar, phishing saldirilari ve sosyal mihendislik faktorleri dijital ortamlarda kisisel
veri glivenligini tehdit eden faktorler olarak karsimiza gikarken glicli sifreler kullanma, iki
faktorli kimlik dogrulama, glvenlik yazilimlari kullanma ve veri sifreleme gibi 6nlemler, kisisel
verilerimizi glivende tutmamiza yardimci olan bazi faktorlerdir. Ancak bahsi gecen dnlemler
yalnizca bireysel diizeyde alinan adimlarla sinirli kalmamahdir. Yasal dlzenlemeler ile
standartlarin gelistirilmesi ve uygulanmasi da kisisel veri giivenligini korumak igin bilylk bir
oneme sahiptir. Fakat bu yasal diizenlemelerin sadece yetiskinler veya kurumlar icin degil,
cocuklar icin de hazirlanmasi gerektigi duslintilmektedir, ¢linkii ¢ocuklarin egitim ogretim
slreclerinden arta kalan zamanlarda internet ve diger teknolojilerle i¢ ice bir yasam stirdikleri
bilinmektedir. Bu nedenle cocuklarin, yetiskinlerin ve kurumlarin kisisel verilerin korunmasi
konusunda bilinglenmeleri ve siirekli glincel kalmalari da son derece 6nemlidir; ¢linkl teknoloji
hizla ilerlemekte ve yeni tehditler ile glivenlik zafiyetleri ortaya ¢ikmaktadir. Bu nedenle, kisisel

veri guvenligi konusunda bilingli olmak, glincel glivenlik uygulamalarini takip etmek ve bilgi
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glvenligi konusunda sirekli bir 6grenme siireci icinde olmak gerekmektedir. Gelecekte kisisel
veri glvenligi konusundaki 6nem ve bilinclenmenin daha da artmasi ve daha gigliu yasal
dizenlemelerin ortaya cikmasi beklenmektedir. Ayni zamanda, teknolojinin ilerlemesiyle
birlikte yeni glvenlik tehditlerinin ortaya ¢ikmasi muhtemeldir. Bu nedenle, kisisel veri
glvenligini korumak igin stirekli olarak glincellemeler yapilmasi ve yeni glvenlik dnlemlerinin

benimsenmesi gerekmektedir.

Yapilan literatlr taramasi sonucunda, dijital ortamlarda kisisel veri glivenligi bashgl 6zelinde
yapilan calisma sayisinin beklentilerin altinda oldugu goézlemlenmistir. Mevcut calismalar
genellikle sosyal medya, mesajlasma uygulamalari ¢evrim ici alisveris ve hukuki boyut gibi
belirli dijital ortam alt boyutlarina odaklanmaktadir. Bu c¢alismalar da elbette degerli ve
literatlre ciddi katkida bulunmaktadir ancak dijital ortamlarin genis kullanimi nedeniyle alt
boyutlarin birbirleriyle iliskisi veya farkh alt boyutlarin incelenmesine ydnelik calismalara
ihtiyac vardir. Bu tir arastirmalar, literatiire 6nemli katkilar saglayacaktir. Ayrica, "agac yasken
egilir" duslncesiyle dijital yerli olarak ifade edilen gruplarin, dijital ortamlardaki kisisel veri
glivenligi farkindaligina odaklanan calismalarin yapilmasi da 6nerilmektedir. Bu sekilde, erken
yasta bilinclenme ve dogru bilgiye erisim saglanmasi, gelecek nesillerin dijital ortamlarda kisisel
veri glivenligi konusunda daha bilingli ve glivende olmalari hedeflenebilir. Bu 6neriye ek olarak,
modern hayatin vazgecilmezi haline gelen akilli cihazlarda birakilan her kisisel verinin olumlu
amaclarla kullanildiginda hayati ciddi 6l¢lide kolaylastirdigi soylenebilir. Fakat unutulmamalidir
ki, 6zellikle reklam ve manipilasyon amach kullanilabilecek olan bu verilerin, yapay zeka ve
algoritmalar tarafindan koétuye kullanilarak gizliliklerinin ihlal edilmesi mimkindir. Bu tip
durumlarin yasanmamasi icin glvenilir uygulamalar ve glicli parolalarla kisisel verilerin

muUmkin oldugunca siki bir sekilde korunmasi dnerilmektedir.
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