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0z
Modern medikal cihazlar, her tiirlii temel medikal veriyi iiretme ve iletebilme kabiliyetine sahip olmuslardir. Bu cihazlar,
birbirleriyle veri paylasabilir veya bulutta merkezi bir platforma veri gonderebilir. Saglik endiistrisinde yeni trend, her zaman ve
her yerden erisilebilecek sekilde, buluttan sunulan elektronik medikal kayitlarla entegre bir tibbi izleme sisteminin olusturulmasidir.
Hacmi gittikge artan heterojen medikal verilerin diisiik maliyetle, hizli ve giivenli bir sekilde veritabani sisteminde depolanmasi,
verilerin aktarilmasi, paylasilmasi ve gorsellestirilmesi esastir. Bu ¢aligmada heterojen medikal verileri algilayicilardan toplamak,
verileri gorsellestirmek ve depolamak igin farkli veritabani sistemlerini kullanabilecek sekilde bir medikal Nesnelerin Interneti
(medical Internet of Things — mIoT) platformu gergeklestirilmigtir. mIoT platformu iizerinde dort farkli veritaban1 modeli dort
farkli senaryo ile test edilmistir. Bu senaryolarda mloT platformunda kullanilan veritaban1 modellerinin performanslari; sorgu
stiresi, veri hazirhigi, esneklik, giivenlik ve dlgeklenebilirlik parametreleri géz 6niine alinarak karsilagtirilmigtir. mIoT platformunda
kullanilan iligkisel olmayan veritaban1 modelinin (NoSQL: Not only Structured Query Language) okuma/yazma islemlerinde

iliskisel veritaban1 modellerine gore daha verimli calistig1, performansinin, esnekliginin ve dlgeklenebilirliginin iliskisel veritabani
sistemlerine gore daha iyi oldugu gézlemlenmistir.

Anahtar Kelimeler: Medikal 10T, veritabani1 performansi, SQL, NoSQL veri tabanlari elemanlar analizi.

An Approach to Non-Relational Database-Based in the
Storing of Heterogeneous Medical 10T Data

ABSTRACT

Modern medical devices have the ability to producing and transmitting all kinds of basic medical data. These devices can share
data with each other or send data to a central platform in the cloud. The new trend in the healthcare industry is the creation of a
medical monitoring system integrated with electronic medical records that presented from the cloud, that can be accessed anytime
and anywhere. It is essential to store, transfer, share and visualize large volume heterogeneous medical data in a low-cost, fast and
secure database system. In this study, a medical Internet of Things (mloT) platform that can use different database systems was
realized in order to acquisition heterogeneous medical data from sensors to visualize and store data. Four different database models
on mloT platform were tested with four different scenarios. The performance of the database models used in the mloT platform in
these scenarios; query time, data preparation, flexibility, security and scalability parameters were compared. It was observed that
the non-relational database model (NoSQL: Not only Structured Query Language) used on the mloT platform was more efficient
in reading/writing operations than relational database models, and its performance, flexibility and scalability were better than
relational database systems.

Keywords: Medical 10T, database performance, SQL, NoSQL databases.
1. GIRiS (INTRODUCTION)
Nesnelerin interneti (Internet of Things - 10T), birbirine

izleyebilmektedir[2]. Nesnelerin interneti uygulama-
larinin saglik hizmetleri alaninda kullanimi1 medikal IoT

bagli nesnelerden olusan, internet vasitasi ile birbiriyle
haberlesen ve bilgi paylasimi yapan bir ag sistemi olarak
tanimlanmaktadir. IoT, medikal tabanli fonksiyonel
uygulamalarin gelistirilmesine uygundur. IoT sayesinde
saglik hizmetleri daha diisiik maliyetle daha kaliteli
olarak sunulabilmektedir [1]. Ozellikle giyilebilir
algilayic1 ve IoT teknolojilerinin kombinasyonu saglik
alaninda devrim yapacak giice sahiptir. Giyilebilir
algilayicilar sayesinde doktorlar bir hastanin saglk
durumunu gergek zamanli olarak uzaktan
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(medical Internet of Things - mloT) olarak ifade
edilmektedir.

mloT uygulamalarinin en 6nemli bilesenleri, algilayicilar
ile donatilmis ve Iletim Denetim Protokolii/internet
Protokolil  (Transmission Control Protocol/Internet
Protocol - TCP/IP) tabanh iletisim yetenegi
kazandirilmis medikal cihazlardir. mloT uygulamalarn
sayesinde viicut 1sis1, kan basinci, kan sekeri, kandaki
oksijen (SPO2), hava akisi (nefes alma durumu),
elektrokardiyogram (EKG) ve hasta konumu gibi
medikal veriler toplanabilmektedir [3]. Uzmanlar, hasta
tedavisine baslamadan Once hastanin hastaligina iligkin
gecmisten glnimize bitin bilgileri ayrintili olarak
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ogrenmek istemektedir. Bu bilgiler sayesinde uzmanlar,
hastalik ve hastaligim ilerlemesi hakkinda bilgi
edinmektedir. Bu nedenle ¢ogu medikal veriler kisilerin
saglik durumunun uzun donemli takibi ve yasam
kalitesinin artirilmasi igin saklanmalidir. Kisisel tibbi
kayitlar, radyoloji goriintiileri, klinik test verileri, insan
genetigi, niifus bilgileri vb. ¢esitli bilgiler siirekli olarak
kayit altina alinmaktadir. Kayit altina alinan medikal
verilerin hacmi siirekli artis gostermektedir. Diinya
capindaki medikal verilerin toplam hacminin 2012
yilinda 500 petabayt 2020 yilinda ise 25.000 petabayt
olmasi beklenmektedir [4].

mloT uygulamalarinda heterojen medikal veriler birden
fazla mloT cihazindan siirekli olarak {iretilebilir. Bu
verilerin gorsellestirilmesi, inceleme ve analizi i¢in bulut
platformu {izerinde bir veritabaninda depolanmasi
gerekmektedir. mloT uygulamalarinda kullanicilarin
istenilen medikal veriye kesintisiz, giivenilir ve hizli bir
sekilde ulasilabilmesi esastir. Bu konudaki gereklilikleri
yerine getirebilmek icgin heterojen ve hacimli medikal
verilerin yiiksek dagitim kabiliyetine sahip uygun
veritabani modelleri kullanilmalidir [4].

Bircok medikal uygulama, verileri depolamak icin
geleneksel iligkisel veri tabani modeli kullanmaktadir.
Gilintimiizde iliskisel veri tabanlarmin biiyiik Oneme
sahip olmasi ve biiyilk projelerde kullanilmasi arka
planda desteginin ¢ok iyi olmasindandir. Ozellikle
Oracle, IBM ve Microsoft gibi dev teknoloji firmalarinin
desteklemesi ile bu veri tabanlar1 piyasada oldukga fazla
yer tutmustur. Iliskisel veritabanlar1 su ana kadar basitlik,
saglamlik, esneklik, &lgeklenebilirlik, performans ile
birlikte tiim kullanict gereksinimlerini desteklemistir.
Fakat biiyiikk hacimli ve heterojen veriler i¢in iligkisel
veritabanlarinin ~ etkin  bir  sekilde veri isleme,
Olceklendirilme, paralel islem ve maliyet bakimindan
bazi dezavantajlar1 vardir. Ozellikle veri miktarindaki
onemli artig iliskisel veri tabanlarimin performansini
diisiirmektedir [5]. liskisel veri tabanlarinda performansi

arttirmak i¢in yiiksek maliyetli sunucu donanimi
gerekmektedir. Bir baska husus ise iligkisel
veritabanlarinin  uygun olmayan statik semalari,

heterojen medikal veriler i¢in en temel sinirlamadir.

Iliskisel veritaban1 sistemlerine alternatif bir ¢dziim
olarak iligkisel olmayan NoSQL (Not only Structured
Query Language) veritaban1 kavrami ortaya ¢ikmustir.
NoSQL veritaban1 modelleri veri formatindan bagimsiz
ve yatay Olceklenebilir olmasindan dolay: biiyiik hacimli
verileri depolamak i¢in yiiksek performans, diisiik
maliyet ve tek bir sunucu igin daha fazla kullanici destegi
sunmaktadir. Ayrica NoSQL veritaban1 modelleri,
onceden tanimlanmis sema ve veriler arasinda iliski
olmadan da calisabilmektedir. Dahasi kullanicilarin
yapisal sorgu dili (Structured Query Language —SQL)
hakkinda bilgi sahibi olmalar1 da gerekmez. HBase,
MongoDB, Cassandra ve CouchDB gibi birgok iliskisel
olmayan NoSQL veritaban1 modelleri bulunmaktadir [5].

Yukarida bahsedilen sebeplerden dolayr iliskisel
olmayan veri tabanlarinin heterojen mloT verilerinin

depolanmasi i¢in maliyet/performans agisindan iliskisel
veri tabanlarina gbre avantaj saglayabilecegi
diigiinilmiistir.

Bu calismada, mloT cihazlarinin {drettigi heterojen
medikal verilerin temel gereksinimleri géz ©nine
almarak bir prototip mloT platformu gelistirilmistir.
mloT platformu iliskisel ve iligkisel olmayan farkli
veritabani modellerini kullanabilecek sekilde
tasarlanmigtir. mloT platformu iizerinde heterojen mloT
verileri kullanilarak iligkisel ve iliskisel olmayan dort
veritaban1 modeli farkli senaryolar ile test edilmistir.
Veritabant modellerinin sorgu siiresi, veri hazirligs,
esneklik, guvenlik ve olceklenebilirlikleri géz 6niine
almarak veritabanlart karsilagtirilmistir.  Tim  test
senaryolarinda iliskisel SQL ve iligkisel olmayan NoSQL
veritabanlarinin heterojen mloT wverileri {izerinden
performanslart degerlendirilmigtir. Bu sayede mloT
uygulamalarinda verimlilik ve performans acisindan
iligkisel ~ olmayan  veri  tabanlarinin  iligkisel
veritabanlarina goére ne tiir avantajlar saglayabilecegi
konusuna agiklik getirilmistir.

1.1. Literatlr Ozeti (Literature review)

Medikal verilerin kapsamli analizi hasta veya hastalik
hakkinda karar verme siirecinin kalitesini arttirmaktadir.
Ayrica verilerin uzaktan ve siirekli takibi hastaya daha
kolay miidahale edilmesini saglamaktadir. mloT ile ilgili
yapilan ¢aligmalar incelendiginde farkli hasta profiline
hizmet eden birgok uzaktan saglik izleme sisteminin
gelistirildigi goriilmiigtiir. Bu sistemlerin cogunlugu hizli
veri elde etmek ve diisiik maliyetli sistem tasarimi
gelistirmeye yogunlagmaktadir [6].

mloT temelli sistemler iizerine yapilan caligmalar
algilayicilar sayesinde hasta iizerinden c¢esitli verileri
almaya ve bu verileri merkezi bir sunucu Uzerinde
saklamaya odaklanmigtir. Cruz J. ve arkadaslarinin
yapmis olduklar1 ¢aligmada, Kronik Obstriiktif Akciger
Hastaligindan (KOAH) muzdarip hastalarin uzaktan
saglik durumlarini izleme ve uzaktan miidahalelerinde
kullanilan metotlarin kapsamli bir tanimi sunulmustur.
KOAH hastalarinin farkli ortamlara ve hava sartlarina
olan baglilig: arastirtlmstir [7]. Kalp yetmezligi hastalar
iizerine yapilan bir caligma da ise hastalarin uzaktan
izlenmesinde kullanilan elde tasinabilir bir aygit
gelistirilmistir Bu aygit sayesinde hasta lizerinden her 15
saniyede bir ¢esitli veriler bluetooth ile alinarak, internet
baglantisi olan bir cihaz sayesinde merkezi bir veritabani
sunucusuna gonderilmektedir [8]. Yunus Msayib ve
arkadaslar1 yapmig olduklar1 bir ¢alismada diz agrilar
olan hastalarin durumlarmi ve egzersiz g¢aligmalarini
izlemek icin bir uygulama gelistirmiglerdir. Hasta
lUzerinde bulunan ivmeolcer ve jiroskop
algilayicilarindan alinan veriler internet yardimi ile
merkezi bir sunucuya aktarilmaktadir. Diz biikiilme
acilar1 ve giinde kag defa biikiildiigii bilgisi alinarak
doktorlar tarafindan degerlendirilmistir [9].

Yeni dogan bebeklerin takibi [10], kalp rahatsizliklariin
izlenmesi ve tespiti [11-12], uzaktan kan sekeri
seviyesinin izlenmesi ve erken uyar1 sistemleri gibi
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birgok mloT tabanli uygulama gelistirilmistir [13]. Daha
karmasik bir ¢alismada ise viicut hareketlerinin hayati
bulgular1 arasinda olan kalp hizi, solunum hizi, cilt
sicakligi ve ivmeodlger ile elde edilen hareket verileri
almarak hasta siirekli olarak izlenmistir. Bu verilerin
yiiksek veya diisiik esik degerlerine gore hasta ve ilgili
kisilere uyarilar da bulunulmustur [14].

Yapilan ¢aligmalar gbz oniine alindiginda uzaktan saglik
izleme sistemlerinin loT uygulamalarinin yayginlasmasi
ile ivme kazandig: goriilmektedir. IoT sayesinde uzaktan
hasta izleme sistemlerinin gelistirilmesi kolaylagtirilmas,
fonksiyonelligi ve uygulama sayisi artmistir. Ornegin
yiiksek tansiyondan kaynaklanan kalp sorunlari ig¢in IoT
teknolojisine dayanan diisiik maliyetli ve kullanimi kolay
bir uzaktan izleme sistemi Onerilmistir. Bu ¢alismada
veriler Yapisal Sorgulama Dili (SQL: Structured Query
Language) veritabani olarak ta bilinen merkezi bir
iliskisel veritabani sunucusunda saklanmstir [15]. Diger
bir calismada ise yagh bir kisinin giinliik faaliyetlerini
kendi yasgantisini engellemeyecek sekilde
tamamlamasina yardimci olunmasi, ayni zamanda aile
bireylerinin ve yasli bakim gorevlilerinin yash kisiyi
takip etmesi igin bir uygulama gelistirilmistir [16].
mloT uygulamalart sagladigi faydalarin yanmi sira
beraberinde bazi sorunlart da beraberinde getirmistir.
Ornegin hasta iizerinden alman ve biiyiikk hacimlere
ulasan verilerin depolanmasi, entegrasyonu,
yorumlanmasi ve yonetilmesi 6nemli bir sorun olarak
karsimiza ¢ikmaktadir [17]. Medikal alanda gelistirilen
uygulamalar incelendiginde bir¢ok ¢alisma da merkezi
bir veritabant sunucusunun yer aldigi ve bu verilerin
merkezi bir veritabanina kaydedildigi goriilmektedir.
Ayrica her uygulamanin farkli bir veritabani yonetim
sistemini kullanildig1 gorilmistiir.

Birgok ¢alismada kolay kullanimi ve {icretsiz olmasi
nedeni ile MySQL iligkisel veritabani tercih edilmistir
[15-20]. Ayn1 zamanda, Micrososft SQL Server iligkisel
veritaban1 [21-22], PostgreSQL iligkisel veritaban1 [23-
24] ve SqlLite iligkisel veritabanim1  kullanan
uygulamalara da rastlamlmistir [25]. SQL’in hiz ve
performans etkisi iizerine ¢alisan bazi aragtirmacilar ise
dosya tabanli yerel sunucular [6] ve nesne iliskisel
veritabani {izerine caligmalar yapmuslardir [26]. SQL,
dosya tabanli  sunucular ve nesne iligkisel
veritabanlariin performansini arastiran bazi
arastirmacilar ise NoSQL iizerine ¢aligmalar yapmis ve
MongoDB kullanarak bir uygulama gelistirip MySQL ile
performans  karsilagtirmasi  yapmuglardir  [27-28].
Paethong ve arkadaslarinin gergeklestirdigi calismada
veritabanlarimin karsilastirilmasi Raspberry Pi iizerinde
calisan sistemler iizerinden gergeklestirilmistir. Veri
ekleme, silme ve veri secimi icin MySQL ve MongoDB
performansi karsilastirilmistir [27]. Calismada 1 milyon
satir veri kullanilmis ve belirtilen test islemleri zaman
ekseninde degerlendirilmistir. Poulter ve arkadaslarinin
gerceklestirdigi  diger bir c¢alisma da ise IoT

uygulamalarinda kullanilan web servislerin  JSON
yapisini destekleyen MongoDB ile hiz agisindan daha
performansli  olacagi  belirtilmistir  [28].  Ayrica
MongoDB kullanan birgok uzaktan hasta izleme
caligmas1 da yapilmistir [5, 29-30].

Literatiirde uzaktan saglik izleme alaninda bir¢ok farkli
hasta profili {izerinde uygulamalar gelistirildigi
goriilmiistiir. Bu uygulama alanlarinda IoT teknolojisinin
kullanilmasi ile uygulamalarin islevselliginin arttirildig
bir gergektir. Yapilan ¢aligmalarda her uygulamada farkli
bir veritaban1 sisteminin kullanildigit ve mloT
uygulamalarinda kullanilan veri tabanlarinin etkinligi ve
performanslar1 {izerinde az sayida caligma yapildig
gorilmiistiir.

2. mloT PLATFORM UYGULAMASI
PLATFORM APPLICATION)

Bu c¢alismada, heterojen mloT wverilerini kullanan
iligkisel ve iligkisel olmayan veritabanlarinin performans
testlerini gergeklestirmek i¢in bir prototip mloT platform
uygulamasi gelistirilmistir. mloT platform uygulamasi,
cihaz katmani, servis katmani, uygulama katmani ve
veritaban1 olmak iizere dort katmanli bir mimariden
olugsmaktadir. Bu katmanlarin birbirleri ile olan iliskisi
Sekil 1°de gosterilmistir.

(mloT

mloT platform uygulamasinin temelinde cihaz katmani
bulunmakta ve bu katman igerisinde algilayicilar yer
almaktadir (Sekil 1). Cihaz katmani siirekli olarak servis
katmanina yazma isteginde bulunmaktadir. Servis
katmani kendisine gelen okuma veya yazma iglemlerini
degerlendirmekte ve yazma islemi yapacak ise verileri
veritaban1  katmanma gondererek yazma islemini
gerceklestirmektedir. Ayni zamanda herhangi bir hastaya
ait anlik ve geriye doniik analiz veya rapor istekleri de
IoT servis katmanina yapilmaktadir. Uygulama
katmaninda ise kullanict ile etkilesime gecebilecek bir
arayiliz sayesinde hasta, saglik personelleri veya hasta
yakinlart1 anlik olarak verileri izleyebilmektedir.
Uygulama katmani iizerinden gerceklestirilen biitiin
istekler servis katmaninda degerlendirildikten sonra
isleme alinmaktadir. Kullanici tarafindan yapilan istegin
niteligine gore servis katmani veritabanindan veri talep
etmekte ve kullaniciya uygulama katmani {izerinden
istenilen bilgileri sunmaktadir. mloT platformunda bir
veya birden fazla algilayici siirekli olarak servis
katmanina veri iletebilmektedir. Ayn1 zamanda bu veriler
bir veya birden fazla kullanici tarafindan farkli analiz ve
rapor istekleri icin talep edilebilir.

Sekil 2°de gelistirilen mloT platform uygulamasinin blok
diyagrami gosterilmistir. mloT platform uygulamasinda
medikal verileri elde etmek i¢in kalp hizi, solunum hizi,
cilt sicakligt  ve ivmedlger gibi algilayicilar
kullanilmstir. Bu algilayicilar iizerinden dl¢lim degerleri
belirli zaman araliklarinda alinarak mloT platformunun
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Sekil 1. mloT uygulamasi genel mimarisi (mloT application general architecture)

servis katmanina gonderilmektedir. Ornegin sicaklik
bilgisi her 30 saniyede bir, kalp hiz1 6l¢iim bilgisi ise 60
saniyede bir mloT platformunun servis katmanina
gonderilmektedir. Algilayici verilerinin yaninda hastaya
ait kimlik bilgileri ve hastaya ait 6zet agiklama bilgisi de
belirli zaman araliklarinda IoT platformunun servis
katmanina gonderilmektedir. Verileri yazma ve okuma
islemleri web servis sunucusu tarafindan
yonetilmektedir. mloT tabanli cihaz iizerinden alinan
verileri web servis sunucusuna géndermek icin bir web
istemci yazilimi gelistirilmistir. Web servis sunucusunda
ise gelen istekleri karsilamak ve degerlendirmek igin
RestFUL web servisleri gelistirilmistir.

Hasta

Cihaz ~ Web Servis Sunucusu Veritabani Sunucusu

) Ql
[ )
(—)

internet <
( Depolama

loT Cihaz ve
Sensérler

internet

Sekil 2.Gelistirilen mloT uygulamasi (Developed mloT
application)

Mesajlasma yapist icin ise RestFul web servisler ile
sorunsuz  calisabilen JSON  mesajlasma  yapist
kullanilmistir. mloT uygulamalarinda hasta iizerinden
veri toplayan mloT destekli cihazlar arasinda verilerin
stirekli olarak paylasilabilmesi gerekir. Paylasilmak
istenen veriler her sisteme ve her kullaniciya standart bir
yapt da sunulmalidir. Bu amag i¢in Genisletilebilir
Isaretleme Dili (XML: Extensible Markup Language)
veri yapisi tercih edilebilir. Fakat yapisal, yar1 yapisal ve
yapisal olmayan verilerin ¢gogalmasi ve biiytk verilerin
devreye girmesi XML’in yerini Javascript Nesne
Gosterimi  (JSON: Javascript Object Notation)’a
birakmasina neden olmustur. Popiilaritesi gittikce artan
JSON 6zellikle kendi igin 6zel tasarlanan web servislerle
sorunsuz ¢aligmaktadir.

mloT cihazlarindan elde edilen verilerin veri tabanina
JSON veya XML yapisinda gonderilmesi gerekmektedir.
Fakat SQL wveri tabanina depolanmak iizere gelen bir
veri, tablo yapisina doniistiiriilerek kaydedilmektedir. Bu

durumda veriler, veri tabanina depolanirken veya veri
tabanindan bagka bir platforma gonderilirken tablo yapisi
— XML donisimii veya tablo yapist - JSON
doniigiimiiniin siirekli olarak yapilmasi gerekmektedir.
XML doniisiimiiniin yapildig1 her uygulamada her bir
veri icin XML  bagliklarimin ~ olusturulmasi
gerekmektedir. Bu durum bir veri depolanirken veya veri
ag tizerinde iletilirken boyutunun artmasina neden
olmaktadir.

XML vyapisinda veri tanimlamalarda baslik etiketleri
kullanilirken JSON yapisinda bu islem noktalama
isaretleri ile basitge yapilabilmektedir. Etiketleri
olustururken veya veri tabani islemleri yaparken XML
doniistiiriiciiler kullanmak gerekir. Fakat JSON yapisi
tercih edilirse, JSON yapisina uygun veri tabani ve uygun
web servislerin secilmesi ile bu doniisiim gereksinimi
ortadan kalkar. Bu sayede veritabani okuma/yazma ve
iletisim hizini arttirmak miimkiin olur.

mloT platform uygulamasimin veritabani katmaninda,
ikisi agik kaynak kodlu olmak iizere toplam {ii¢ farkli
iligkisel veritabani ve agik kaynak kodlu dokiiman tabanli
bir NoSQL veritabant modeli, ¢esitli senaryolarda testler
gerceklestirmek  amaciyla  kullanilmigtir.  mloT
platformunda iligkisel wveritabani olarak MySQL,
PostgreSQL, MSSQL ve iligkisel olmayan veritabani
olarak NoSQL dokiiman tabanli MongoDB veri taban
kullanilmigtir.

mloT platformunun veritabani performanslarinin test
edilmesi amaciyla segilen veri taban1 modelleri sunlardir;

o PostgreSQL  acik  kaynakli  bir SQL
veritabanidir. 1995 yilindan beri yogun olarak

kullanilmaktadir. SQL 2008 standardinin
cogunu desteklemek iizere tasarlanmistir.
Ayrica  atomiklik, tutarlilik, izolasyon,

dayaniklilik (Atomicity, Consistency, Isolation,
Durability - ACID) uyumludur [31].

e MSSQL Microsoft firmasina ait agik kaynakl
olmayan bir veritabanidir. Birgok kurumsal
projede kullanilmaktadir. SQL standartlarin
cogunu desteklemektedir.

e MySQL acik kaynakli bir SQL veritabanidir.
Diinya genelindeki en popiiler agik kaynak

992



HETEROJEN MEDIKAL loT VERILERININ DEPOLANMASINDA ILISKISEL OLMAYAN VE... Politeknik Dergisi, 2019; 22 (4) : 989-998

veritabani olan MySQL, hizli ve diisiik maliyetli
olma 6zelligine sahiptir [32].

e NoSQL veri tabanlarinin anahtar
(anahtar/deger) depolama tiirii, belge depolama
tiri vb. cesitleri bulunmaktadir. MongoDB
dokiiman tabanli ve acik kaynakli bir
veritabanidir.

2.1 mloT Platformu iizerinde veritabanlarinin testi
(Testing databases on mloT platform)

Gelistirilen mloT uygulamasinda kullanilan web servis
sunucusu, veritabani sunucusu ve istemci yapisi sabit

kalmig sadece veritabani sistemi degistirilmistir.
Boylelikle veritabanina ait performans
degerlendirmesinde daha gergekgi sonuglar elde

edilmistir. Gelistirilen mloT uygulamasinda yapilacak
test islemleri ¢oklu okuma ve yazma islemlerini
destekleyecek niteliktedir. Sekil 3°’te test islemleri
sirasinda sistemin genel durumu gosterilmistir.

istemci Web Servis Veritabani
[ Kurulum > [ Kurulum >
== Bagarils mmmmmmm = ¢ mmmmmm——— Basarilsmmmmmmm -
>Yazmazaman| baslangici
Yazma (1) N
Ymmmmmm—— B [T
- Basarilis = m mmmmm - N Fa b
Yazma (n) &
Yeawuiiusuwas B: -
mmmmemn- Basarile == mmmmm = N sl 9
top write timer and Start read
timer
Okuma (1) N
.......... o
mmmmmm——— Veri (1) mmmmmmm e N Bagaril 9
Okuma (n) N
Hmmmmmm——— Basarilimm=m—-———— B
M VEri (n)emm mm m -
>Yazma zamani bitisi

Sekil 3.Test islemleri sirasinda sistemin genel durumu (General
status of the system during testing transactions)

mloT uygulamast i¢in gerekli veriler ve veri yapilari
Cizelge 1'de gosterilmistir. Hastaya ait kimlik bilgileri ve
hasta tizerinden yer alan ¢esitli algilayicilar sayesinde
ahnacak veriler ve veri yapilart agik¢a belirtilmistir.
Bununla beraber algilayicilarin dl¢lim zaman verileri de
mloT uygulamasina génderilen veriler arasindadir.

Bu ¢alisma kapsaminda gerekli olan biitiin yazilimlar i¢in
kullanilan donanimlar ve oOzellikleri Cizelge 2’de
gosterilmistir. Test amaglt kullanilan  veritabam
sistemleri ve versiyonlari ise Cizelge 3’te verilmistir.

Gelistirilen mloT uygulamasinda web servis sunucusu ve
kullanicilar arasinda gerceklesen veri akis yapilandirmasi
Sekil 4’te, web servis sunucusu ile veritabani sunucusu
arasinda gerceklesen veri akis yapilandirmasi ise Sekil
5’te gosterilmistir.

Cizelge 1. mloT uygulamasinda kullanilan veri yapilari (Data
structures used in mloT application)

Isim Tip

Hasta 1D Uuid
Hasta Agiklama String
Kalp hiz1 Double
Solunum hizi Double
Cilt sicakligi Double
Ivmedlger Double

Olgiim zamani Date

Cizelge 2. mloT uygulamasinda kullanilan donamimlar ve
ozellikleri (Hardware and features used in mloT

application)
Donanim Tipi Web Servis Veritabani
Sunucusu Sunucusu
CPU Tipi Intel i5 Intel i5
CPU Cekirdek 4 4
Sayist
CPU Hiz1 3.8 GHZ 3.8 GHZ
Bellek Boyutu 6 GB 6 GB
Disk Boyutu 1TB 1ThB
Disk Doniis 7200 RPM 7200 RPM
Hiz1
Ag Hiza 1 GB/s 1 GB/s
Cizelge 3. Veritabam1  sistemleri ve  versiyonlar
(Database systems and versions )
PostgreSQL MySQL MongoDB MSSQL
Versiyon 9.3  Versiyon Versiyon Versiyon
5.7.18 3.2.15 2014
Gelen & Giden

Mesajlar

JSON Mesajlar

N
=

Sekil 4. Web servis sunucusu ve kullanicilar arasindaki veri
akis yapilandirmasi (Data flow configuration between
web service server and users)

JSON Mesajlar

Veritabani Y€
Sunucusu

M
N >

Sekil 5. Web servis sunucusu ve veritabani arasindaki veri akis
yapilandirmasi (Data flow configuration between web
service server and database)

Veri akisi saglandiginda veritaban1 sunucusundaki
veritaban1 yonetim sistemi degistirilerek test islemleri
basarili bir sekilde tamamlanmistir. Bunun i¢in sadece bir
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boliimden olusan bir diske sahip veritabani sunucusu
kullanilmusgtir. Veritabani sunucusun yapilandirilmasi her
veritabani yonetim sisteminin kendi 6zel durumlarina
gore gerceklestirilmistir.

3. DENEYSEL SONUCLAR (EXPERIMENTAL
RESULTS)

Bu ¢alismada gelistirilen mloT platform uygulamasinin
iizerinde, iliskisel ve iligkisel olmayan veritabam
modellerinin performanst ¢esitli islemlerdeki sorgu
zamani ve yazma zamani perspektifinde
degerlendirilmistir. Caligma kapsaminda hasta sayist 40
adet olacak seckilde belirlenmis ve bir ay igerisinde
hastalar {izerinden alinabilecek veriler uygulamaya
aktarilmigtir. Kullanicilar {izerinden veri aktarimi
sirasinda baglanti 24 saat aktif durumdadir. Her bir hasta
iizerinden 1 milyon satir veri toplanmistir. Ayrica veri
hazirlama, esneklik ve Olgeklenebilirlik  konular1
tartigilmugtir.

3.1. Okuma / Yazma Zamam (Read / Write Time)
mloT uygulama verileri i¢in bu ¢alismada kullanilan veri
tabanlarinin performans testleri dort farkli senaryo
gerceklestirilmistir. Web servis sunucusuna yapilacak
olan okuma ve yazma isteklerindeki bu senaryolar
sunlardir;

70

60

Yazma Zamani (ms)

~
S

10

211

PostgreSQL Yazma Zamani (ms)

241

—— MySQL Yazma Zamani (ms)

e  Tek bir hastaya ait siirekli verilerin yazilmasi
e  Tek bir hastaya ait verilerin okunmast

e Birden fazla hastaya ait siirekli verilerin ayni
anda yazilmast

e Birden fazla hastaya ait verilerin ayni1 anda
okunmasi

Bu c¢alismada kullanilan dort farkli  veritabam
(PostgreSQL, MySQL, MongoDB ve MSSQL) icin
yukarida belirtilen dort test islemi senaryosu fiziksel
sunucular iizerinde gerceklestirilmigtir. Kullanilan veri
tabanlar1 igin belirtilen test senaryolarina ait performans
degerlendirilmesi elde edilmistir.

3.1.1. Tek bir hastaya ait verilerin siirekli yazilmasi
(Continuous writing of data for a single
patient)

Algilayicilar lizerinden gerekli verileri almak i¢in belirli
bir siire gegmektedir. Ornegin kalp atis hizim tespit
edebilmek i¢in en az 60 sn. gegmesi gerekmektedir. Bu
nedenle algilayicilar iizerinden alinacak veriler 60 sn. ve
Uzeri  bir zamanda web servis sunucusuna
gonderilmelidir. Bu senaryoda gerceklestirilen test
islemlerinde veriler her 75 sn.de bir web servis
sunucusuna gonderilmistir. Test islemi sonucunda elde
edilen verilere ait grafik Sekil 6’da gosterilmistir.

g TR R, PSRN Y | oy
‘!Vﬁ‘r'm’"m ki AL

mn 301 331 361 391 421 451 481

= Mongo DB —MSSaL

Data Gonderim Adedi

Sekil 6. Tek bir hastaya ait verilerin siirekli yazilmasi (Continuous writing of data for a single patient)

Sekil 5’te goriildiigii gibi MongoDB test edilen diger
veritaban1 sistemlerine gore Tstiinlik gostermektedir.
MongoDB veritabanina verilerin yazilmasi sirasinda
anlik dalgalanmalar olmaktadir. Ornegin bir onceki
verinin 38 ms’de yazma sonucu gonderilirken bir sonraki
veri de 8 ms ‘de yazma iglemi gergeklestirilmektedir.
MongoDB veritabaninda ki bu dalgalanmaya karsin diger
veri tabanlarina gore yazma performansi daha yiiksektir.

Yazma iglemlerindeki zaman dalgalanmasi ise en diisiik
PostgreSQL veritabaninda goriilmektedir.

3.1.2. Tek bir hastaya ait verilerin okunmasi (Reading
the data of a single patient)

Bu test asamasinda tek bir hastaya ait medikal veriler
sadece bir kullanici tarafindan okunmasi istenmektedir.
Olusturulan bu senaryoda veri tabanlarinin okuma
performanst test edilerck elde edilen verilere ait degerler
Sekil 7°de gosterilmistir.
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Sekil 7°de goriildiigii gibi MongoDB veritabanindan
istenilen veri sayisi artmasina karsin okuma zamanindaki
performansi diismemistir. MongoDB’ye en yakin 23

80

70

Okuma Zamani (ms)

o

0 50 100 150 200

PostgreSQL  —— MySQL

ms’nin iizerinde okuma islemlerini gergeklestirirken
MySQL veritaban1 yaklagsmaktadir. MongoDB okuma
islemlerini 10 -19 ms arasinda gergeklestirmektedir.

e

250 300 350 400 450 500

MongoDB ~ ——MSSQL

Data Okuma Adedi
Sekil 7. Tek bir hastaya ait verilerin okunmasi (Reading the data of a single patient)

3.1.3. Birden fazla hastaya ait siirekli verilerin ayni
anda yazilmasi (Simultaneous writing of data
from more than one patient)

Bu test senaryosunda birden fazla hastaya ait strekli
verilerin ayni anda yazilmasi istenmektedir. Bu nedenle

\‘ i

5

Yazma Zamani (ms)

1 31 61 91 121 151 181 m

‘ ‘ !W i !" A |'l|

web servis sunucusuna ayni zaman dilimlerinde farkli
hasta verilerinin yazilmasi istegi yapilmistir. Bu durumda
mloT uygulamasinin cevap verme siresine ait bilgiler
Sekil 8’de gosterilmistir.

i A bl

",4 1l ‘[‘i
Tl

241 m 301 331 361 391 421 451 481

Data Gonderim Adedi

Sekil 8. Birden fazla hastaya ait siirekli verilerin ayn1 anda yazilmasi (Simultaneous writing of data from more than one patient)

Strekli verilerin ayn1 anda yazilma isteginde MongoDB
test edilen diger veritabam sistemlerine gore daha hizli
cevap vermistir. Bu durum MongoDB veritabam
sisteminin birden fazla kullanicis1 olan ve yazma
islemlerinin stirekli oldugu uygulamalarda daha hizh
sonuglar verdigini gostermektedir. MongoDB mloT
uygulamasi lizerine ayn1 anda gelen birden fazla hastaya
ait verilerin yazilmasi islemlerini 16-55 ms arasinda

yapmaktadir. Diger veritabani sistemlerinin bu senaryo
altinda yazma siireleri karsilastirildiginda MongoDB

veritabaninin  digerlerine ustiinliik

gorilmektedir.

gore sagladig1

3.1.4. Birden fazla hastaya ait verilerin aym anda
okunmasi (Simultaneous reading of data of
more than one patient)

Bu test asamasinda birden fazla hastaya ait medikal
verilerin birden fazla kullanici tarafindan okunmasi
istenmektedir.  Olusturulan bu  senaryoda  veri
tabanlarinin okuma performansi test edilmis ve Sekil
9’daki grafik elde edilmistir.
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Sekil 9. Birden fazla hastaya ait verilerin ayn1 anda okunmasi (Simultaneous reading of data of more than one patient)

mloT uygulamasindan birden fazla hastanin verilerini
isteyen birden fazla kullanici oldugu disiiniilmektedir.
Bu durumda MongoDB test edilen diger veri tabanlarina
gore Ustunlik godstermektedir. MongoDB birden fazla
hastaya ait verilerin ayn1 anda okunmasi istegini 18-30
ms arasinda cevaplamaktadir.

3.2. Veri Hazirlama (Preparing Data)

Veri hazirlama tablolarin tanimi, birincil anahtarlar ve
yabanct anahtarlar, tablolar arasindaki iliskilerin
olusturulmas: ve veri normallestirmesi gibi faaliyetleri
igermektedir. Bu siire¢ler bir iligkisel veritabani igin
gereklidir. Fakat NoSQL veri tabanlar1 sema icermeyen
bir veritaban1 modelidir ve satir verileri, bunlara uymaya
gerek kalmadan dogrudan veri tabanlara aktarilir. Bu
nedenle NoSQL veri tabanlar1 geleneksel veri
tabanlarindan daha avantajlidir [4]. NoSQL veri
tabanlarinda uygulama gelistirme zamanini 6nemli
6l¢iide azaltilmistir.

3.3. Esneklik (Flexibility)

Bigim tanimlari, bir medikal sistemi iginde siklikla
degistirilir. Sistem Onceki boliimlerde agiklandigi gibi
verileri yeni formatlarda depolayabilmelidir. Geleneksel
veri tabanlart statik bir nitelik tasimakta ve baslangicta
baslangi¢ bigimlerini tanimlamayi gerektirmektedir. Veri
modelleme burada izin verilen sayida siitunla sinirhdir.
Dolayisiyla, formlarin yeniden tanimlanmasi iliskisel
veritabani modelinde bir zorluktur. Buna karsilik,
dokuman tabanli veri tabanlari, sema gerektirmeden
esnek bir yapiya sahiptir. Igerik degistiginde, sema
yeniden tasarlanmadan veriler eklenebilir.

3.4 Olceklenebilirlik (Scalability)

Medikal hizmetlerdeki verilerin sirekli blyumesinden
dolay1, medikal uygulamalarda genisletilebilir modeller
kullanmak gerekir. Iliskisel veritabani biiyiik miktarda
veri i¢in planlanmamustir. Ayrica, dagimik bir ortamda
calismasi  zordur. Bu nedenle, 0l¢eklenebilirlik
perspektifinden, iligkisel veri tabanlar1 medikal
uygulamalar i¢in dogru model degildir. Buna karsilik,

NoSQL veri tabanlar1 dagitilmig sekilde biiyiik miktarda
veri igin potansiyel olarak hazirlanmigtir. Veriler, birkag
cografi bolgedeki farkli makinelere dogrudan yayilabilir.
NoSQL veri tabanlar1 bir bulut ortaminda
Olgeklenebilirligi saglayan 6nemli bilesenlerden biridir.

3.5. Glvenlik (Security)

Biiyiik boyutlara ulasan medikal wverilerin, farkli
veritabanlarinda parcalanarak saklanmasi igleminde ag
giivenligi 6nemlidir. Veritaban1 ag katmaninda iliskisel
veritabani  modellerinin  ¢ogu Transfer Katmamn
Gtivenligi (TLS: Transport Layer Security) protokoliinii
desteklemektedir. NoSQL kavramu ilk ortaya ¢iktiginda
giivenlik gereksinimleri ¢ogu protokolii
desteklememistir. Fakat giinimiizdeki mevcut NoSQL
veritabani siiriimleri TLS ve Anahtar Yonetimi Birlikte
Calisabilirlik Protokoli (KMIP: Key Management
Interoperability Protocol) protokollerini
desteklemektedir. Guvenli kimlik denetimi icin Kerberos
biiyiik istemci/sunucu kimlik dogrulama endiistri
standardmi kullanmaktadir. Ayrica Sanal Ozel Aglar
(VPN: Virtual Private Networks) kullanimi ile iki agin
sifreli veya siirli erigimli bir ag modeli iizerinden
veritabanina baglanmasini izin vermektedir.

NoSQL veritabani modelleri, iliskisel veritabani
modellerinin sagladigr birgok giivenlik alt yapisim
biinyesinde barindirmaktadir. Fakat her bir giivenlik
yapilandirmasi ayr1 bir uzmanlik alani gerektirmektedir.
Genellikle NoSQL kullanicilari, performans avantajlari
i¢in IPSEC protokolleri yerine SSL'yi kullanmayi tercih
etmektedirler.  Verilerin  sifreli  saklamasi  veya
paylasilmasi igin ise gelismis siiriimlerinde yer alan hazir
sifreleme modiilleri kullanilmaktadir.

Dokiiman  tabanli model kullanan  veritabani
sistemlerinde ise verilerinin sifrelenmesinin birden fazla
yolu vardir. Sifreleme uygulama diizeyinde veya harici
dosya sistemi diizeyinde disk sifreleme yontemi ile
sifrelenebilir. Fakat bu yaklagimlar mevcut modele
maliyet, performans yiikii ve operasyonel karmasiklik
katacaktir.
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4. SONUC VE TARTISMA (RESULT and
DISCUSSION)

Bu galismada, mloT verilerinin yonetimiyle ilgili mevcut
zorluklar g6z Oniine alinarak, dokiiman tabanli veritabani
yonetimi ve bulut bilisim'e dayanan bir model
sunulmugtur. Bu modelin iliskisel modellere kiyasla
performansint degerlendirmek i¢in bir mloT uygulamasi
gelistirilmistir. Sorgu zamani ele alindiginda, dokiiman
tabanli NoSQL veritabant modeli, test edilen diger
veritaban1 modellerine gore yazma/okuma isleminde
hizli davranmastir.

Veri hazirlig1 géz oniine alindiginda, yeni model hazirlik
gerektirmeden yari yapilandirilmig veya
yapilandirilmamis verileri saklama kapasitesine sahip
olarak islem gerceklestirmistir. Medikal veriler igin
iligkisel veri tabanlarinda ¢ok fazla alan ve tablo
olusturmak gerekir. Yeni modelin eski modele gére daha
fazla  esnekligi  bulunmaktadir. Yeni modelin
Olgeklenebilirligi yiiksekken, eski modelin bu konuda
bazi sinirlamalart vardir.

Mevcut c¢alisma, mloT uygulamalarinda medikal
verilerinin depolanmasi ve islenmesi i¢in etkin bir ¢dzim
saglamistir. Farkli baglamlarda yapilan kapsamli
degerlendirmeler, ¢oziimiin etkililigini gdstermistir. Bu
modelde, kullanicilarin veri gilivenligine ve gizliligine
guvenmesi 6nemli bir konudur. Mevcut NoSQL
sirimlerinde saglanan giivenlik alt yapilart yeterli
giivenligin saglanmasinda Onemli rol oynamaktadir.
Fakat giivenlik seviyesi arttirnldiginda  yasanan
performans kaybi1 géz ardi edilmeyecek derecededir. Bu
nedenle givenlik/performans konusu ele alinarak bulut
ortaminda ¢esitli giivenlik yaklasimlari arastirilmali ve
mloT uygulamalari ig¢in performansi ve giivenligi yiiksek
yeni modeller dnerilmelidir.

Gelecek caligmalarda medikal alanda siklikla kullanilan
veri yapilart ve modellerinin belirlenmesi i¢in ¢alismalar
yapilacaktir. Bu islem igin saha arastirmasi
gerceklestirilecektir.  Saha  arastirmasi  sonucunda
belirlenen veri yapilar1 tez kapsaminda belirtilen test
senaryolarina uygulanacak ve sonuglar
degerlendirilecektir. Sadece yazi veya numara degerleri
alabilen veri yapilar1 degil ayn1 zamanda resim, video ve
ses gibi farkli veri yapilari ile veritabani modelleri test
edilecektir.
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