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Ozet— Bilgi teknolojileri altyapisinin gelismesi ve genis cografi alanlara yayilmasi bireylerin, toplumlarin, kurumlarin
ve devletlerin birbirleri ile olan iliskilerini iletisim ve bilgisayar aglar1 iizerinden yiiriitebilmelerine olanak saglamistir.
Giliniimiizde yaklagik 2 milyar insan internet kullanmaktadir ve Microsoft’un aragtirmasina gore bu sayinin 2025 yilina
kadar hizla artarak 4 milyar1 ge¢mesi beklenmektedir. Kullanict sayisi arttikga genel tanimlama ile “Siber Giivenlik”
olarak adlandirdigimiz problem ortaya ¢ikmaktadir. Artik iilkeler kendi bilgi sistemlerini ve kritik altyapilarini bilgi
teknolojileri altyapisiyla olusturmaktadir. Ancak, bu sistemlerin korunmasi i¢in de yine bilgi teknolojileri altyapisi
kullanilmakta ve bir kisir dongii olusmaktadir. Ulkeler siber alana bagimli olan sistemlerini siber tehditlere karsi
korumak icin standartlar, politikalar ve stratejiler gelistirmis ve uygulamistir. Bu c¢alismada teknolojinin gelismesiyle
birlikte kiiresellesmeye bagl giivenlik kaygilarinin ortaya ¢ikisi, iilkemizde uygulanan bilgi toplumu stratejisi, iilkemiz
ve diinyada bilgi toplumuna gegis siireci, bilgi teknolojileriyle olusturulan kritik altyap: sistemleri, bu sistemlere karsi
siber tehditler ve bu sistemlerin risk analizi incelenmistir.

Anahtar Kelimeler— Siber giivenlik, Bilgi toplumu, Kritik altyapilar

Transition to Information Society and Cyber Security

Abstract— Improving of information infrastructure technologies and expanding to broad geographical areas; enable
persons, societies, institutions and states communicates with the help of communication and computer networks.
Nowadays, approximately 2 billion people use internet and according to Microsoft search, passing to 4 billions is hoped
till 2025. With increasing of users quantity, generally of privately “Cyber security” problem comes up. Now countries
use information technologies while constituting own information system and critical infrastructure. But for the
protection of these systems still in use in information technology infrastructure and there occurs a vicious circle.
Countries of the system to protect against cyber threats that are dependent on cyber field, standards, policies and
strategies developed and implemented. In this study, the emergence of globalization depends on security concerns with
the development of technology, information society strategy applied in our country, the knowledge society transition
period in our country and around the world, critical infrastructure created by information technology, cyber threats
against the system and risk analysis of these systems examined.

Keywords— cyber security, information society, critical infrastructure.

1. GIRIS (INTRODUCTION) zamanlarda internetin  bu  denli  yayginlasacagi

beklenmediginden ve insanlarin  sisteme  zarar

Insanlik tarihinde evreler farkli bir teknigin, kesfin ve
yontemin ortaya cikmasina sahne olmustur. Ozellikle
1900°1i yillarin sonuna dogru sira disi buluslar, yenilikler
ortaya ¢ikmigtir. Bunlardan en 6nemlisi, bugiin 2,3 milyar
kisinin kullandig1 internettir. 1960 yilinda internetin ilk
kurulma amaci bilgi paylagsmakti. Bu yiizden, ilerleyen

verebilecekleri diisiiniilmediginden giivenlik geri planda
birakilmistir. Teknolojik gelismeye paralel olarak
altyapilarin  bilisim sistemlerine biitiinlesme ¢abalar
artmig, kiiresellesme ve getirdigi is kolayligi gibi
nedenlerden 6tiirii bu gecis hzlanmustir. Onceleri kritik
altyapilara kars1 olusabilecek tehditler fiziksel olarak



degerlendirilirken; zamanla zararli kodlarin ortaya
¢tkmasi ve bilisim sistemlerine bagimli hale gelen kritik

altyapilar1 yillar iginde artan bir oranda tehdit etmesi

Total number of unique samples included in
AV-Test's malware repository (1984-2010)
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(Sekil.1), tehlikenin seviyesinde sekil degisikligine sebep
olmustur [1].
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Sekil 1. Zararli Yazilimlarin Artisi [2]
(Increase of Malware)

Diinyada ortaya ¢ikan bu yeni durum ekonomik, siyasal
ve sosyal olarak uluslararasi alanda yeni bir yap1 yani
kiiresellesmeyi meydana getirmistir. ~ Kiresellesme;
sosyal, kiiltiirel ve siyasal degerlerin, diisiincelerin,
birikimlerin ulusal asarak diinya geneline
yayllmasi ve uluslararast alanda diger unsurlar
etkilemesidir. Bu baglamda; bilgi teknolojileri her ne
kadar kiiresellesmeye yon veren aktdrler icin sdz sahibi
olma yoniinde etkili bir arag olsa da; diger tlkeler i¢in
kagmilmaz olarak benimsettirilen ve rekabet igin takip
edilmesi gereken 6nemli bir yeniliktir [3].

sinirlari

Daha o6nceki donemlerde yeni dogal kaynaklarin, yeni
kitalarin, yeni ticaret yollarinin kesfedilmesi sonucu
ortaya ¢ikan ekonomik gelismelerden farkli olarak gimdi,
bilgisayar teknolojisi ile yaratilan goriinmeyen bir kita
(internet diinyasi) kesfedilmistir. Bu bulus, sadece iiretim
ve tilketimde degil mekan anlayiginda koklii bir degisiklik
getirmis, insanlarin  sosyal iligkilerinde mekanin
zorunlulugunu ortadan kaldirmistir. Bu ylizden bilgi
toplumu ile kiiresellesmenin i¢ ige ve birbirlerinin
tamamlayic1 pargalari olduklarint belirtebiliriz. Boylece
bilgi teknolojileri ve iletisim sistemleri ile kiiresellesme
hiz kazanmis, llke smirlar kiiclilmiis, rekabet ortami
siddetlenmis, bolgesel gruplagsmalar baglamis ve bugiin
i¢in ilkelerin fiziksel alan dahil tim etki alanlar1 siber
alandaki yetkinliklerine gore sinirlanmigtir [4].

2. BILGI TOPLUMUNA GECIiS VE TURKIYE
(TRANSITION TO INFORMATION SOCIETY)

Ulusal bilgi altyapilarini olusturan iilkeler, bu dogal siireg
icerisinde iilkenin ekonomik agidan Dbiiylimesi ve
verimliliginin ~ artmasi, is sahast olanaklari,
haberlesme ve yazilim teknolojileri avantajlari,
kritik  teknolojilerde  liderlik
saglanmast gibi nedenlerden o&tiirii bilgi teknolojilerine

yeni

uluslararast  alanda
yatirim yapmaya devam etmektedirler. Bu yiizden rekabet
giiclinii kaybetmemek adina Tiirkiye de bilgi ve iletisim
teknolojisine ve altyapisina, bu sistemlerin giivenligine
yonelik yatirimlar yapmakta ve cgesitli ulusal boyutta
caligmalar yiirtitmektedir [5].

Tiirkiye’nin bilgi toplumuna gegis icin e-sistemlerin
kullanimina baglamasi, 1960°l1 yillara dayanmaktadir.
Buna 6rnek olarak; Diinya’daki 12 sistemden birisi olan
ilk bilgisayar Karayollar1 Genel Midiirligi’nde
bulunmasi verilebilir (30 Ekim 1960). Ayrica 1963’te DSI
ve Is Bankasi’nin bilgisayar sahibi oldugu; ITU ve
ODTU’niin 1964 ve 1965 yillarinda ilk kurslari tertip
ettigi; 1970’1i yillarin basinda igisleri Bakanlig: Niifus ve
Vatandaslik Isleri Genel Miidiirliigiiniin Merkezi Niifus
Istatistikleri Projesini (MERNIS) baslattig1, 1980’lerin
ortasinda bilgisayarlar ortaya ¢ikisinda patlama yasandigi,
1993 yilinda ilk defa Orta Dogu Teknik Universitesi ve
ABD arasinda kiralik bir hat lizerinden internet baglantisi
saglandigi ve 1995°te internetin kullanilmaya baslandigt
cesitli kaynaklardan anlagilmaktadir [6].
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Bu gibi ornekler vererek Tiirkiye’nin bilgi toplumuna
gegis siirecini ¢ok eskilere dayandirmak miimkiin olsa da
TBMM’de Bilgi ve Bilgi Teknolojileri Grubunun
olusturuldugu 1998 yilini, bu doniisiimiin baslangict
olarak kabul edebiliriz. Bu tarihten sonra birgok resmi ve
gayri resmi toplantilar yapilarak geg¢is i¢in altyapi
olusturulmaya cahisilmistir. Ozellikle kiiresellesmenin
etkisi ve AB uyum paketlerinde belirtilen ilkeler geregi;
Tirkiye’'nin, 2001 yilinda AB’ye aday iilkeler igin
hazirlanan  eAvrupa+ girisimine taraf olmasiyla,
Tiirkiye’de bilgi toplumuna doniisiim faaliyetleri 2000’1li
yillarin bagindan itibaren hiz kazanmaya baglamistir [6].

Bilgi Toplumuna gegis ¢aligmalariyla birlikte e-devlet ve
e-vatandas kavramlart ortaya c¢ikmig, eskiden manuel
olarak yonetilen 6zel ve kamu altyapilart bilgisayar
sistemleri kontrol ve  denetlenmeye
baslanmstir. Ozellikle bu alanda hazirlanan e-Déniisiim
Tiirkiye Projesi kapsaminda bu geg¢is siirecinin vatandas,
ozel sektor ve kamu kurumlari arasinda uyum icinde ve
biitiinlesik bir sekilde yiiriitiilmesi amaglanmistir. Bu
alandaki politika ve kanunlarin, AB mevzuati ile birlikte
yeniden  degerlendirilerek, = Avrupa’da  hazirlanan
eAvrupat eylem planina paralel olarak e-Tiirkiye Girisimi
Eylem Plam baglatilmistir. Bu sayede geleneksel devlet
anlayisindan farkli olarak Tablo 1°de de goriilecegi lizere
kamu alaninda bilgi ve iletisim sistemlerinin azami 6l¢iide
kullanilmasi, bu teknoloji yardimyla kaynak israfinin
azaltilmasi,  tekrar ortiisen  projelerin
birlestirilmesi ve yatinmci kuruluslarla koordinasyonun
yapilmasi amaglanmigtir [7].

tarafindan

eden ve

Tablo 1. Geleneksel Devlet Anlayisi ile E-devlet

Anlayisinin Karsilagtirilmasi [8]
(Comparing with Traditional State Conception and E-Government
Conception )

Geleneksel (Klasik) Devlet

Anlayist E-Devlet Anlayis1

Bireye ve topluma hizmetin

Biirokratik Kontroller .
On plana ¢ikmasi

Entegre kaynak hizmetleri;
acik, seffaf, sorgulanabilir
devlet

Izole edilmis idari
fonksiyonlar

Kagit isi ve dosyalama

) . Elektronik hizmet sistemi
sistemi

Zaman tiiketen siirecler Hizl, kolay is siirecleri

Elle diizenlenen finansal Elektronik fon transferi ve

sOzlesmeler kontrol
Standart dis1 raporlama Bilgiye esnek erigim ve
sistemleri standart islemler
Baglantisiz, koordinesiz bilgi Biitiinlesmis a8 coziimii
teknolojileri utuniesiy ag gozumu
Yiiz yiize islem zorunlulugu Uzaktan elektronik islem
imkan1
. . . Gergek, katilimer ve siirekli
Her dénem idareci se¢imi -
demokrasi
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Miiteakiben 2003-2004 yillarim1 kapsayan e-Doniisim
Tiirkiye Projesi Kisa Donem Eylem Plani hazirlanmistir.
E-devlet caligmalar1 2006-2010 yillar1 arasinda Bilgi
Toplumu Stratejisi ve Eylem Plami gibi kapsamli bir
politikanin iginde yiiriitilmistir. Ayrica Kalkinma
Bakanliginca Tiirkiye’de e-devlet calismalarinin da icinde
yer aldig1 Bilgi Toplumu Stratejisinin ikinci sathasi olarak
nitelendirilebilecek sekiz ana eksenli Bilgi Toplumu
Stratejisi ve Eylem Plam1 2014-2018 taslagi hazirlanmis
ve kamuoyuna duyurulmustur [9].

E-devlet; devletin vatandaglarina karsi yerine getirmekle
yikiimlii oldugu goérev ve hizmetler ile vatandaslarin
devlete karst olan gorev ve hizmetlerinin karsilikli olarak
elektronik iletisim ve islem ortamlarinda kesintisiz ve
giivenli olarak yiiriitiilmesidir. Birlesmis Milletler Orgiitii
ve Amerika Kamu Yonetimi Dernegi tarafindan yapilan
bir calismada ise e-devlet kurulum ve uygulama asamalar1
bese ayrilmistir:

1. E-devletin ortaya ¢ikig asamasi: (Kurumsal sitelerin
ortaya ¢ikis)

1. Geligme agamasi: (Sitelerin sayisinin ve fonksiyonlart
artmasi)

2. Interaktif asama: (Kullamcilarm devlete ait sitelerden
ihtiyag duydugu belgeleri indirebilmesi)

3. Islem asamasi: (Kullanicilarin bazi  hizmetlerin
ticretlerini internet sitelerinden 6deyebilmesi)

4. Kesintisiz biitiinlesme veya sorunsuz olarak kamu
idarelerinin internet siteleri ve burada sunulan kamu
hizmetlerinin birbirine baglanmasi: (e-devlet kapisi)
[10].

E-Devlet projesinde amag¢ devlet  hizmetlerinin
vatandaglara  kolay, hizli, kaliteli ve kesintisiz
saglanmasidir. Giinlimiizde bunu hizli ve diisiik maliyetle
gerceklestirecek kurumlara ve bunlar1 koordine edecek
sistemlere ihtiyag duyulmaktadir [11]. Bu
gerceklestirecek e-devlet sisteminin uygulanmast dort
asamada olacaktir. Bunlar olusturulan web sayfalarinda
bilgi sunulmasi, bazi hizmetlerin ¢evrimi¢i saglanmasi,
tek bir devlet ana kapisi olusturarak hizmetlerin tek
kaynaktan yeni hizmetlerin ortaya
c¢ikmasidir. Geleneksel kamu hayatinda vatandaglarin ya
da diger kurumlarin is siiregleri ilgili birimlerle yiiz yiize
gorliserek  dilekce form doldurma, evrak
tamamlama gibi faaliyetleri icerirken e-devlette elektronik
ortamda  yapilabilmektedir. ~ Ulkemizdeki  e-Devlet
olusumunda yer alan birgok proje bulunmaktadir. Tiirkiye
Ulusal Bilgi Sistemleri igerisinde yer alan ve bilgi
giivenlik altyapisi, mesaj sistemi, sayisal haritalari, ara

sunulmasi  ve

yazma,

ylizleri, veri bankalari, veri sozliigii ve islevleri olan bu
projelerden bazilari asagida siralanmustir [12].
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Bu dogrultuda kamu kurumlarinda da birgok proje
gerceklestirilmistir. Merkezi yonetim tarafindan ydnetilen
bu uygulamalar, merkez teskilati i¢cinde yer alan gesitli
kurumlarin bagimsiz cabalari sonucu ortaya ¢ikmuistir.
Ozellikle en énemlisi 1972 yilinda calisilmaya baslanan
ve 2002 yilinda hizmete gecen MERNIS (Merkezi Niifus
Idaresi Sistemi) projesidir. Proje ile her vatandasin
islemleri kimlik sayesinde takip
edilebilmektedir. Fakat diger bakanliklar tarafindan
hazirlanan bagimsiz uygulamalar ile bir esgiidiim,
biitiinlesik ve koordineli bir yap1 olusturulamamistir. Bu
tiir diger uygulama 6rnekleri asagida siralanmistir:

o Kamu-Net Projesi: Projenin genel amaci tiim
kamu kuruluslarinin veri aligverisini bilgisayar ortaminda
yapmasini, ortak veri tabami kullanmalarini ve kagit
elektronik gegmek
amaclanmaktadir. 1998 yilinda kurulan bu ag ile
vatandaga verilen hizmetin hizli ve pratik
yapilmasi hedeflenmektedir.

e VEDOP (Vergi Daireleri Otomasyon Projesi)

e  GIMOP (Giimriik Idaresinin Modernizasyonu)

e ULAKBIM (Ulusal Akademik Ag ve Bilgi
Merkezi): Egitim, arastirma ve gelistirme yapan kisi ve
kuruluslar arasinda iletisim saglamak, yurtigi ve yurtdisi
kaynaklara ulagmak amaciyla olusturulmustur.

e UYAP (Ulusal Yargt Ag1 Projesi

e POLNET(Emniyet Bilgi Sistemi

e TAKBIS (Tapu Kadastro Bilgi Sistemi).

e Saglik Bilgi Sistemi

e  Maliye Bakanligi Bilgi Sistemi (SAY2000)

e Adalet Bakanlig1 Bilgi Sistemi

e Egitim Bilgi Sistemi

numarasi

kullantmin1  azaltarak ortama

olarak

e Sosyal Giivenlik Bilgi Sistemi

e Sanayi Bakanligi e-Tiketici (e-Hizmetler)
Projesi, Calisma ve Sosyal Giivenlik Bakanligi e-Bildirge
ve MEDULA Projeleri

e Milli Bakanlig1
Disigleri Bakanlig1 e-Disigleri Projesi

Savunma ASAL Projesi,

e Basbakanlik Bilgi Islem Merkezi Projesi
(BIMER)

e Kimlik Paylagim Sistemi (KPS) [13].
Yukarida belirttigimiz  kurumsal bilgi  sistemlerinin

kurulmasina paralel olarak ozellikle 2009-2013 yillari
arasinda kamu kurumlarimin web siteleri kullanim orani
da artmis halkin daha hizli hizmet almasi amaglanmustir.
Tablo 2’ de 2009 ve 2013 yillarinda tilkemizde mevcut
web site sayilar1 gosterilmektedir.
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Tablo 2. ODTU’de Konuslu Nic.tr Yénetiminin 2013

Tarihli Arastirma Sonucu
(Based in METU Nic.tr Management dated 2013 Research Results)

2009 2013
gov.tr (hiikiimet) uzantilt 8766 11901
bel.tr (belediye) uzantilt 2225 2478
edu.tr (iniversite-egitim) uzantili 421 538

tsk.tr (silahli kuvvetler) uzantili 34 36

mil.tr (askeri kurum ve kuruluslar

tarafindan alinabilen alt alan adi) 8 2
pol.tr ' (emniyet teskilati tarafindan 309 474
alinabilen alt alan ad1)

k.12.tr (Milli Egitim Bakanliinca

onaylanmis ilkdgretim, lise ve dengi | 9408 10531
okullar tarafindan alinabilen addir)

TOPLAM 21.171 | 25.960

E-devlet uygulamalarinin en o6nemli Ogelerinden biri
kisisel bilgilerin dogru olmasi ve yapilan islemlerin
giivenli  bir ortamda  gergeklestirilmesidir  [14].
Olusturulan giivenlik politikasi su {li¢ Ozellige sahip
olmalidir;

+ Koruma: Kullanicilardan  toplanilan  bilgilerin
korunmasi, bunlarin kullanilma sekilleri ile yapilan tiim
islemlerin gizli kalmasi ve disar1 sizdirilmamasi gibi
prensipleri ihtiva eder.

* Yeterlilik: Kullanicinin ulagmak istedigi islem ile ilgili
olarak sadece gerekli bilgileri girmesi, o anki iglemle ilgili
olmayan sahsi bilgileri girmek zorunda birakilmamasi
durumudur.

* Giivenlik: E-devlet uygulamalari tizerinden yapilan tim
islemlerin veri giivenliginin saglanmasi1 ve disaridan
olusabilecek tiim saldirilara karsi giivenlik duvarlarinin ve
Onlemlerinin olusturulmasidir.

Yukarida saydigimiz prensipler 1siginda iilkemizde
vatandaslara hizmet veren kamu web siteleri ve bu siteler
tizerinden yapilan sorgulama islemleri incelendiginde iki
onemli nokta ortaya ¢ikmaktadir:

+ IIki; herhangi bir sorgulama islemi i¢in kullanicidan iki
ya da t¢ farkl bilgi istenmekte, fakat sorgulama islemi
sonunda kullaniciya islemin amacindan ¢ok fazla ayrintili
bilgi verilmektedir. Boylece kullanici istemedigi bilgileri
de almaktadir.

+ ikincisi; herhangi bir sorgulama isleminden elde edilen
bilgiler bagka bir web uygulamasinda sorgu parametresi
olarak kullanilabilmektedir. Bdylece bir web sitesinden
alman bilgi ya da bilgiler farkli bir web sitesinde
kullanilarak yeni bilgilere ulagilabilmektedir [9].
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Bu ornekler gostermektedir ki; yukarida belirttigimiz bu
sirec ¢ok hizli gergeklesmekte, alinan tedbirler
olusabilecek riskleri kargilamada yetersiz kalabilmektedir.
Bu gecis siirecinin iyi yoOnetilememesi halinde milli
sistemlerimize Kkars1 tehditler ortaya c¢ikabilmektedir.
Sekil.2’de e-devlet uygulamalarina karsi glivenlik ihlalleri
goriilmektedir. Gilinimiizde e-devlet uygulamalarina
yonelik siber tehditler o kadar artmigtir ki siber giivenlik
unsurlart yetersiz kalmaktadir. Bunun 6rneklerini yakin
zamanda olan TEIAS sistemlerine yetkisiz erisim,
Ankara’daki vatandaglarin tapu bilgilerinin ¢alinmasi,
HSBC Bankasinin 2.7 milyon misterisinin banka
bilgilerinin ¢alinmasi olaylariyla goriilmektedir. ilerleyen
boliimlerde olusabilecek siber tehditlerin boyutu ve
etkileri risk analizi ile agiklanmaya ¢aligilmistir.

% of nlernot users

10

&P
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Giivenlik Thlali Yiizde (%)
Yetkisiz (Izinsiz) Erigim 52
Hizmetlerin (Servislerin) Engellenmesi 0.1
Kati niyetli program kodlar 46
Uygunsuz Kullanim 83
Tarama / Izinsiz Girig Denemest 73.1
Aragtirma Inceleme 87

Toplam 100.0

Kaynak: (US-CERT, 2007)

Sekil 2. E-Devlet Uygulamalarinda Giivenlik Thlalleri
(Security Breach in E-Government Applications)

3. TURKIYE’NIN BiLGIi TOPLUMU STRATEJISi

ve SIBER GUVENLIK (TURKEY’S TRANSITION TO
INFORMATION SOCIETY AND CYBER SECURITY)

Ulkemizde ve diinyada yasanan tiim bu bilgi toplumuna
gecis stireci ile birlikte, bu siirece kargi olarak kisisel,
ticari ve politik motivasyonlar barindiran zararli
yazilimlarin oraninda biiyilk artis meydana gelmis;
iilkelerin kurum ve kuruluglar1 siber saldirilarin hedefi
olmustur. Sekil.3’de yillar iginde zararli yazilimlarin artigt
grafiksel olarak goriilmektedir.

B2010 22003

0
R
& : 5%

Sekil 3. OECD Verilerine Gore Bilgisayarma Viriis Bulasan internet Kullanicilarinin Oranlari [15]
(According To OECD Data; The Rate of Virus Infected Internet Users)

Bu konuda her gegen giin ornekler artmaktadir. Zararl
yazilimlarin sebep oldugu =zararlar milyar dolarlar
seviyesindedir. Zararli yazilimlardan tarihten birka¢ 6rnek
verecek olursak;

. “I Love You” adlhi viriisiin diinya c¢apinda
yaklasik 45 milyon bilgisayara bulastigin1 ve yaklasik 10
milyar USD’lik zarara,

. “Nimda” kurtgugunun diinya ¢apinda yaklagik 3
milyar USD’lik, “Love Bug”mn ise 10 milyar USD’lik
zarara,

. “MyDoom” adli truva atinin 4,8 milyar USD
civarinda zarara sebep olmustur.

. “Sapphire/Slammer” solucaninin 2003°te
internete bagl bilgisayarlarin % 90’ma 10 dakika i¢inde
bulasmustir.

. 2005’in ilk alti ayinda zarar goren bilgisayar
sayis1 bir dnceki yila gére % 63 artmustir.

. ABD’li tiiketicilerin son iki yilda bilgisayar
tamiri ve yenilemesi i¢in 7,8 milyar USD harcamistir.

. 2008 yilinda gelistirilen siber casusluk amagl
kullanilan “Regin Viriisi” 2014 yilinda fark edilmis ve



138

Rusya, Sudi Arabistan, Irlanda, Belgika, iran gibi pek ¢ok
iilkeye yayilmigtir [5].

Ozellikle bilgi toplumuna gegis siirecini planli ve sistemli
yonetmeyen, tim iilke igin kritik olan altyapilarin bilgi
sistemlerinin yonetiminde ve denetiminde ulusal standart
ve politikalar belirleyip kullanmayan {ilkeler daha biiyiik
risk altinda olmusglardir. Bunun en giizel 6rnegini 2007
yilinda gergeklesen Estonya-Rusya siber savasinda
gorebiliriz. Her ne kadar Estonya bilgi toplumuna gecis
stirecini basarili bir sekilde yonetse de, bilgi varliklarini
korumak igin siber giivenlik araglarii uygulama
konusunda aymi Olglide titiz davranmamustir. Bunun
sonucunda trafik 1giklardan bankacilik islemlerine tiim
kamu ve 6zel bilgi sistemleri ¢okmiis NATO’dan yardim
istemek zorunda kalmig ve iilke olarak biiyiikk zarar
gormiistiir. Bu ylizden bilgi sistemlerine gecisten daha
6nemli olan, bunlarin giivenliginin saglanmasi 6n plana
¢ikmaktadir [16].

Tiirkiye’de elbette uluslararasi entegrasyon ve isbirligi ile
ekonomik, sosyal, ticari ve kamusal faydalar saglamak
igin bu gegisi siiratle tamamlamaya ¢alismaktadir. Fakat
gerekli giivenlik altyapisint ve giivenlik politika ve
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standartlarin1  olusturmadan uygulanan projeler; Kritik
altyapilarimizin - giivenligi  ve  dolayisiyla  ulusal
giivenligimiz agisindan ¢ok ciddi riskleri beraberinde
getirebilecektir [3].

Glniimiizde, kiiresel rekabette {istiin olabilmek igin
birgcok teori bulunmaktadir ama bunlardan en Gnemlisi
insan kaynaklar1 yonetimi ve egitimidir. Fakat OECD
verilerine gore Tiirkiye’nin GSMH’ dan %1,9’luk egitime
ayirdign  pay ile bu konuda gerilerde oldugu
goriilmektedir. Yapilan bir arastirmaya goére “Arastirma
ve Egitim Hizmetlerine Erisim” gostergesinde Tiirkiye
2013-2014 doneminde 148 iilke igine 70. sirada
bulunmaktadir. 2006 yilinda 4.23 puan ile 44. sirada olan
Tiirkiye 2013 yilinda puanini aynen korumus ancak diger
iilkelerdeki bu konudaki gelismeler nedeniyle 70. siraya
gerilemistir (Sekil.4). Yine de Tiirkiye bu gdstergeye gore
diinya ortalamasinin(4.19) tizerindedir. Gostergede birinci
strada bulunan Isvigre’nin puani1 6,47°dir. Fikri miilkiyetin
korunmasi tilkenin geligmislik seviyesi ile dogrudan
iligkili olan bir gostergedir. Ayrica belki de egitimin bir
sonucu olarak degerlendirilebilecek, bu alanda ilk
siralarda bulunan ilkelerin tamami yiiksek kisi bagina
milli gelir diizeyine sahiptir [17].
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(Development Status In The Area of Research and Education)

Ayrica diger 6nemli hususta stratejiler belirlemek ve bu
dogrultuda AR-GE c¢aligmalar1 yapmaktir. Bu sayede yeni
teknolojilere mevcut sistemlerin adaptasyonu
saglanabilecek veya mevcut sistemleri gelistirmek igin
yeni teknolojiler ortaya c¢ikarilabilecektir. Bazi verileri
inceledigimizde bilgi toplumuna gegis silirecinin hangi
asamasinda oldugumuz daha iyi anlagilabilecektir [5].

Tiirkiye’nin iginde bulundugu gecis toplumu tlkeleri géz
oniine alinarak 2013- 2014 yillarinda yapilan bir
calismada “Teknolojik Altyap1” bileseni incelendiginde;
Tirkiye 2014 yilinda 2013 yilina goére 5 basamak
gerileyerek 58. siraya diismiistiir [17].

Sekil.5 incelendiginde
kiyaslandiginda  ozellikle

ve diger
Tiirkiye’nin

altyapilarla
“Teknolojik
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Altyap1” bileseninde en ¢ok “Bilisim Teknolojilerinin
Kullanim:”  alt bileseninde 68. siraya  diistigi
goriilmektedir. Yine ayni arastirmaya gore Tiirkiye’deki
internet kullanici orani endekste yiizde 45,13 olarak yer
almaktadir. Tiirkiye bu oranla 148 iilke i¢inde 73. sirada
yer almaktadir (Sekil.6). Tiirkiye bu oranla 148 iilke
icinde 73. sirada bulunmaktadir.

M Barbados MEstonya Fltvanya Mletonya MSili ¥ Tarkiye

Teknolojiyi benimseyebilme

Bilisim Teknolojilerinin Kullanmi
Sekil 5. Teknolojik Altyap: Bilesenine Gore Tiirkiye’nin

Siralamadaki Yeri
(Turkey’s Position In Technological Infrastructure Factor List)
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Tiirkiye 2006 yilindan bu yana gostergede puan agisindan
¢ok biiylik bir gelisme gdstermistir ve puant 3,49°dan
5,13’e yiikselmistir. Ancak diger iilkeler daha biiyiik
gelisimler gosterdiklerinden dolayi Tiirkiye’nin siralamasi
8 yil i¢inde 55. siradan 73. siraya diigmistiir [17].
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Sekil 6. Ulkelerin Internet Kullanici Oranlari [17]
(Countries’ Internet User Rate)

Tiirkiye’de Ar-Ge masraflarinin Gayri Safi Yurti¢i Hasila
(GSYIH) igindeki paymin TUIK tarafindan yapilan 2012
yili Ar-Ge Faaliyetleri Arastirmasi sonuglarina gore, %o
9.2 oldugu goriilmiistiir. Bu siirece uyumun o6niindeki en
biiyiik engellerin giivenlik kaygisi ve erisim maliyetleri
oldugu tespit edilmistir. 2005 Bilgi Toplumu Stratejisi
Isletmeler ~ Arasgtirmasi’na  gore  Tiirkiye’de  bilgi
toplumuna geciste en biiyiik engelin %46.1 ile gilivenlik
kaygist oldugu, ikinci sirada erisim maliyeti oldugu tespit
edilmigtir. 2012 yilina gelindiginde oran degisse de
siralamanim degismedigi aynm arastirmada goriilmektedir.
Ayrica, Ekonomik Isbirligi ve Kalkinma Teskilati’nin
(OECD) yayinladigi bir rapora gore, iiye iilkeler iginde

saniyede mega bit dcreti acgisindan en ucuz genis bant
internet hizmetinin 0,22 dolarla Japonya; en pahalisinin
ise 81,13 dolarla Tiirkiye’de bulundugu belirtilmistir [3].
Tiirkiye genis bant hizmeti agisindan yapilan bir
calismada 148 iilkeden 60. Sirada yer alarak diinya
ortalamasinin altindadir. Tiirkiye 2008 yilinda Diinya
ortalamasinin  lizerindeyken 2013 yilinda diinya
ortalamasinin altina digmiistiir [17]. Aslinda bunda en
biiyiik sebep Tiirkiye’nin gerilemesi degil; yerinde
saymast ve diger iilkelerin gelisme gdstermesidir. Bu
uygulanan politika ve stratejilerin devamliliinin ve
gelistirilmesinin zorunlu oldugunu bize gdstermektedir.



Bilgi Toplumuna geg¢is siirecinde dnemli bir diger unsurda
yetigmis personel ihtiyacidir. Bu konuda Sekil.7
incelendiginde her ne kadar 2011 yilinda biiyiik ilerleme
saglansa da Tirkiye’nin diinya ortalamasinin altinda
oldugu ve bu konuyu ele alan politikalarin gerekliligi
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biiyiik sebep atilan adimlarin gelistirilmemesidir veya
mevcut duruma gore yeni stratejiler belirlenmemesidir.
Ornegin 2012 yilinda stratejik eylem plaminda siber
giivenlik alaninda iniversitelerde yiiksek lisans ve
doktora programlarinin agilmasi kararma ragmen bu

ortaya c¢ikmaktadir. Tablonun boéyle olmasindaki en  birkag iiniversiteyle siirl kalmustir.
6 5 4 3 2 1
Disuk Siralama Yiksek Siralama

No Gosterge Agiklama

inovasyon kapasitesinin, dogrudan insan

kapasitesi ile iliskilidir. Bu ¢ergevede tilkenin

Bilim insam ve
Miihendis
Erisilebilirligi

qmE mevcudiyeti Gnem tagimaktadir.

ulusal didzeyde erisim olanagi
degerlendiriimektedir.

her yerinde bilim insam ve mihendis

Endekste bilim insani ve mihendislere,

59 51 44 35 41 53

Sekil 7. Tiirkiye nin Yetismis insan Durumu [17]
(Turkey’s Educated Person Condition)

Tiirkiye’nin mevcut bilgi toplumu durumunu yukarida
verdigimiz istatistiksel bilgiler 1g18inda degerlendirmeyi
miiteakip siber giivenlik stratejisine bakmakta fayda
vardir. Bu alanda c¢aligmalar bilgi toplumuna gecis
stirecinin gerisinde kalmistir. Bu konuda 6zellikle teknik
altyapt ile hukuksal diizenlemeler es
yiriitiilememistir. Bunda en biiyiik sebep bilgi toplumuna
gec gecis siireci ve bilgi liretim toplumu olamayisimiz
nedeniyle bilgiye zor ve pahaliya ulagmamiz ve planlanan
stratejilerin altyapr yetersizligi ve farkindalik eksikligi
nedeniyle hayata gegirebilmede yasanan sikintilar oldugu
sOylenebilir. Bu yiizden yapilan hukuksal diizenlemeleri
hayata gecirmek zaman almis siber tehditler sekil
degistirmeye devam etmis, ¢agin gerisinde kalinmustir. Bu

zamanli

konudaki baz1 diizenlemeler;

e 2004- 5070 sayili Elektronik Imza Kanunu,

e 2008- Elektronik
Yonetmeligi,

e 2006- 2006/38 sayili Yiiksek Planlama Kurulu
Kararinda bulunan Bilgi Toplumu Stratejisi ve Eki
Eylem Plani,

Haberlesme Giivenligi

e Siber giivenlige iliskin olarak makro planda atilmig
en somut adim 2012/3842 sayili “Ulusal Siber
Giivenlik Calismalarinin Yriitiilmesi, YOnetilmesi
ve Koordinasyonuna Iligkin Karar” dir.

Atillan bu adimlar giin gectikge bilgi toplumuna gegis
hizlandik¢a siber bagimliligimizi artirmaktadir ve buna
bagli olarak da siber risklerin boyutu biiyiimektedir. Siber
Giivenligin saglanmasi i¢in asagidaki sira gergevesinde

sistemli  bir
gerekmektedir [5].

sekilde  calismalarin  yiiriitiilmesi

. Ulusal politika ve stratejinin gelistirilmesi

. Yasal ger¢evenin olusturulmasi

. Teknik tedbirlerin gelistirilmesi

. Kurumsal yapilanmanin belirlenmesi

. Ulusal igbirligi ve koordinasyonun saglanmasi
. Kapasitenin gelistirilmesi

. Farkindaligin artirilmasi

. Uluslararasi igbirligi ve uyumun saglanmasidir.

0 N N L kW

Siber stratejilerin uygulanmast i¢in 6ncellikle bu
maddeleri uygulamaya sokacak merkezi kurumlarin
olusturulmas1  ve caligmasi
gerekmektedir. Ayrica bunlarmm denetimlerinin siirekli
yapilabilmesi  i¢cin  i¢  denetim
olusturulmast zorunludur. Ciinkii siber diinya siirekli
olarak sekil degistirmekte, alinan dnlemler tehditler i¢in
¢ogu zaman yeterli olmamaktadir [15].

bunlarin  koordineli

mekanizmalar1

Toplumumuzun giderek internete bagimli hale geldigi,
ayni zamanda bilgi teknolojileri saldirilarina karst
acikliklarin arttig1, bunun en biiyiilk nedeni olarak da,
teknoloji ve kiiresellesmede yasanan biiyiik hiz, kanunlar
ve yasal prosedirlerin ve politikalarin miicadele
edememesi gosterilmektedir [15]. Bununla birlikte erigim
maliyetleri, yetismis personel yetersizligi ve teknik
tedbirlerin gelistirilememesi yasanan olaylar dikkate
alindiginda tizerinde durulmasi gereken konular olarak
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kargimiza g¢ikmaktadir. Ciinkii her ne kadar iilkemizde
politikalar ve hukuksal diizenlemeler yapilmasinda bir
ivmelenme goéze carpsa da bunlar1 uygulamada karsimiza
cikan teknik altyapi yetersizlikleri bu kurallart somut
adimlara doniistirememektedir. Kiiresellesmenin yarattigi
rekabet zorunlulugu {ilkeleri bilgi teknolojileri gibi
dinamik bir alanda siirekli yeni politikalar ve stratejiler
iretmeye zorlamaktadir. Geg¢mis yillar incelendiginde
Tiirkiye’nin olumlu olarak gegte olarak bu alanda somut
adimlar attigi ama Ozellikle 2008 yilindan sonra bu
adimlar1 devam ettiremedigi ve yeni adimlar atamadigi
calismamizdaki istatistiklerde goriilmektedir. Bu yiizden
diger iilkelerin ilerleyisi kargisinda diinya ortalamasinin
altina diigmiistiir ve siber ortamda miicadele giicii
zayiflamstir.

4. KRITIK ALTYAPILAR VE SIiBER TEHDIT

UNSURLARI (CRITICAL INFRASTRUCTURE  AND
COMPONENT OF CYBER THREATS)

Diinyanin biiyiik bir hizla gelismesi, kiiresellesmesi ve
sanayilesmenin etkisiyle birlikte, cografi olarak daginik
ve biiylik bir alana yayilan altyap: tesislerinin yonetimi
icin uzaktan kontrol ve erisim sistemleri kullanilmaya
baslanmigtir. Bu sayede caligmalarda
iilkelerin igbirligi ve biitiinlesme calismalar1 bilgisayar
sistemleri sayesinde kolaylagsmis ve hizlanmigtir. Buna
ornek olarak Tirkiye’nin elektrik kritik altyapisin1 2010
yilinda Avrupa’ya entegre ettigi ENTSO-E (Avrupa
Kitast Senkron Bolgesi Sebekesi)’yi ornek verebiliriz.
ENTSO-E catis1 altinda; 34 Avrupa iilkesinden 41 iletim
Sistemi Isletmecisi Denetleme Kontrolii ve Veri Elde
Etme (Supervisory Control and Data Acquisition-
SCADA) sistemleri araciligiyla birbirine baglanmustir.
Boylece iilkelerin tiim altyapilarint kontrol eden bilgi
sistemlerinin korunma ihtiyac1 ortaya ¢ikmustir. Ozellikle
bazi altyapilarin zarar gérmesi milli giivenlik ve sosyal
hayat agidan daha biiyiik etki yaratmasiyla “kritik altyapi‘
ayrimina gidilmigtir [18].

uluslararasi

Kritik altyapilar kamu huzuru igin hayati 6nemi olan
fiziksel ve mantiksal kolaylik tesisleridir. Bu altyapilar;
elektrik tiretim ve dagitim, yollar, kdpriiler ve tiineller
gibi ulagim sistemleri, havayolu ve hava trafik kontrol
sistemleri, iletisim aglar,, su depolama ve dagitim
sistemleri, yiyecek depolari, tibbi ve saglik sistemleri,
finansal, bankacilik ve ticaret sistemleri olarak
siiflandirilabilir. Bu sistemler deprem, kasirga gibi dogal
afetlerin, savaslarin, ayaklanmalar gibi sosyal krizlerin ya
da terorist aktivitelerin hedefi olabilir. Ancak son yillarda
kritik altyapilara gegeklestirilen ve medyaya da yansiyan
saldirilar dikkate alindiginda, bu saldirilarin  biiylik
¢ogunlugu haberlesme altyapisina ya da haberlesme
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altyapist araciligiyla yapildigi  goriilmektedir  [19].
Tirkiye’de kullanilan bilgi ve haberlesme altyapisi
incelendiginde dis kaynaklardan temin edilen giivenlik
sistemlerinin oldugu fark edilmektedir. Bu da siber
bagimlilig1 ve agikliklari beraberinde getirmektedir [20].

Bilgi ve teknoloji altyapilarindaki gelismeler kritik
altyapilarinin yonetiminde onemli degisiklikler meydana
getirdigi, bunun sonucunda da daha Onceleri
tanimlanmayan, yeni agikliklarin ortaya ¢iktigi Snceki
bolimde agiklanmigtir. Tim diinyada ilkeler bu yeni
teknolojilere, ortaya ¢ikarabilecege agikliklara ve mevcut
ilke potansiyellerine aldirmadan ayak uydurmaya
calismaktadirlar. Oysa her iilkenin teknolojik kapasitesi,
yetenegi ve hazir olma potansiyelleri Tablo 3’de
goriildiigii gibi farkli olabilmektedir. Bazi iilkeler hizli
siirece ayak uydurabilecekken bazilari bu durumdan
biiyiik zararlar gérebilmektedir.

Tablo 3. Ulkelerin Bilgi Toplumuna Hazir Olma

Durumlari [3]
(The State of Countries” Availableness To Information Nation)

SIRA ULKE PUAN
1 Singapur 1.73
2 izlanda 1.66
3 Finlandiya 1.62
4 Damirka 1.60
5 ABD 1.58
6 Isveg 1.53
7 Hong-Kong 1.39
8 Japonya 1.35
9 Isvigre 1.30

10 Kanada 1.27
52 TURKIYE -0.14
TOPLAM 104 ULKE

Ornegin Siber bagimliligin oldukga fazla oldugu ABD’de
bu yasanan degisimi su sekilde gerceklesmistir. 1997
yilinda baskanin kritik altyapilarin giivenligi konusunda
yaptig1 agiklamalarda, ABD’nin kritik altyapilarinin yeni
acikliklara-siber agikliklara ve yeni tehditlere-siber
tehditlere maruz kalacagi, ge¢cmiste ABD’ye iyi hizmet
ettigini diisiinlilen savunma sisteminin siber tehditlere
kars1 fazla koruma saglamayacagi belirtilmistir. Kritik
altyapr olarak degerlendirilen; enerji, bankacilik, finans,
ulasim ve kritik servisler ve telekomiinikasyonun bilgi
cagl kapsaminda tekrar degerlendirilerek, altyapilarin
bagimsiz bir bilgisayar ve haberlesme ag1 ile birbirine
bagli olmasi gerektigi degerlendirmesi yapilmustir [21].
Ancak toplumun ihtiyaglar1 ve bilgi
teknolojilerinin dzellikle de internet ag1 kritik altyapilarda

refah1  i¢in,
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kullanilmaya baglanmig, ABD ise en yaygin olarak
kullanan iilkelerden biri haline gelmistir. Ozellikle 11
Eylil saldirilar1 ABD’nin siber bagimhiligini ve bilgi
giivenligi i¢in gerekli dnlemlerin alinmadan, kamuya ait
bilgilerde dahil olmak iizere agik kaynak olarak
yayimlamaktaydi. Ancak ABD, ozellikle 2001 yilinda
yasanan 11 Eyliil saldirilarindan sonra, ulusal giivenlik
politikalarm, sivil haklar, 6zgiirliikler ve sinir kavramini
degistirmistir. Ozellikle, ifade 6zgiirliigii, bilgiye erisim
ve gizlilik politikalarinda dnemli degisiklikler yapmuistir.
Kamu alaninda bilgi; artik serbest, acik ve demokratik
ulusa zarar verme potansiyeli olan bir silah olarak
tanimlanmigtir.  Bu nedenle, agiklik ve seffafliktan
gizlilik ve o&zellikle kamuya ait bilgilere erisimde
sinirlamalara  dogru bir degisim siireci yasanmustir.
Ormegin Cevresel Koruma Kurumu (The Environmental
Protection Agency) kimyasal fabrikalarin ve depolama
merkezlerinin yeri ile olasi bir tehlike aninda sagligi
etkilenebilecek insanlarin haritasini internet ortamindan
kaldirmustir [22].

Kritik  altyapilarda  kullanilan sistemlerinin
korunmasi igin risk analizi ve bu
dogrultuda sistemi olusturan varliklar belirlenmesi, daha
sonra ise bu varliklarin birbiri ile olan baglantisini,

bilgi
icin yapilmasi

erigilebilirlik durumlarmi gosteren olusturulmasi ve
varliklarin kurum/kurulus yoniinden kritikliklerine ve
onem derecelerine gore taktik, operatif ve stratejik
seviyelere ayirarak bdliimlendirilmesidir. Erisilebilirlik
matrisi ve seviye bolimlendirmesinin olusturulmasi
durumunda, risk degerlendirme siirecinin tamamlanmasini
miiteakip risk azaltma siirecinde ilk miidahale edilecek
varliklar, hatanin tespit edildigi varliga erisen (baglantist
olan) diger varliklar tespit edilerek, diger varliklar1 analiz
kapsami disinda birakilabilecektir. Bu sayede tepki stiresi
kisalacak ve sistemlerin alacagi hasar en aza
indirilebilecektir [23]. Yapilan bu test ve analizler
sonucunda kritik kabul edilen altyapilarda durumsal
farkindalik olusturulabilecektir.

Kritik altyapilarin siber giivenliginin saglanmasi igin
ihtiya¢ duyulan konulardan birisi de, kritik altyapinin
yonetiminden sorumlu kamu kurum kuruluslar ile 6zel
sektor kurum ve kuruluslar1 arasinda giivenli veri iletim
aglarmin olusturulmasidir. Ozellikle birbirine bagiml
altyapilar dikkate alindiginda, bir altyapida meydana
gelen bir saldin ya da hata diger altyapilann da
etkileyeceginden, giivenli ag {izerinden uyari/ikaz sistemi
gelistirilmesi altyapilarin erken miidahale ve Onlem
almasimi saglayabilecektir. Avrupa Birliginin Kritik
Altyap1 Uyari Bilgi Ag1 (Critical Infrastructure Warning
Information Network-CIWIN) ABD’de ise I¢ Giivenlik
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Departmani (Department of Homeland Security-DHS)
tarafindan gelistirilen CWIN, Avutralya’nin Kritik
Altyapilarin Korunmasi igin Giivenilir Bilgi Paylasim Ag1
(Trusted Information Sharing Networks for Critical
Infrastructure Protection-TISNCIP) bu aglara 6rnek
olarak verilebilir [24].

Yukarida belirtilen siber tehdit unsurlarina ragmen
uluslararasi iligkilerde, rekabette s6z sahibi olabilmek ve
biitiinlesme sayesinde ekonomik faydalar kazanmak, is
hayatinda ve sosyal hayatta yoneticiler, c¢alisanlar ve
kurumlara getirdigi avantajlar ve kolayliklar sayesinde
bilgi teknolojilerini kullanmak artik zorunlu hale
gelmigtir. Tirkiye’de bu bilgi ve iletisim ortamina gegis
yapabilmek igin 20. Yiizyilin sonlarina dogru gesitli
calismalar ve projeler yiiriitmeye baglamistir.

5. ANALIZLER VE CIKARIMLAR (ANALYSIS AND
INFERENCES)

Bilgi teknolojilerinin 6zellikle de internetin, hayatimizin
her alanina girdigi giinlimiizde, s6z konusu teknolojiler
toplumlara ve kurumlara her agidan fayda getirmis ve
sagladigt  hizmetlerle ciddi anlamda  kolayliklar
saglamistir. Fakat kullanilan teknoloji ve uygulamalar;
toplumlari, kurumlar1 ve devletleri bu altyapilara bagiml
hale getirmistir. Bilgi teknolojileri, gormesi,
saldirtya  ugramasit  veya  caligmasinda  yasanan
aksakliklardan dolay1 hizmet verememesi durumunda ¢ok
ciddi sonuglar dogurabilecek risklerle kars1 karsiya
birakabilecek, toplum diizenini bozabilecek hatta ulusal
giivenligi tehlikeye atabilecek altyapilar haline gelmistir.
Cinkii bilgi teknolojilerinin bu kadar yogun kullanilmasi
sonucu bireyler olarak siber bagimli bireyler, daha genel
anlamda da toplum ve ulus olarak da siber bagiml toplum

Zarar

ve siber bagimli ulus olma yoniinde ¢ok hizli adimlar ve
gelismeler yasanmaktadir. Bunlarin  baginda,
bolimde agiklanan bilgi toplumuna gegis
bulunmaktadir. Bu gecis siireci daha ¢ok verilerimizi,
bilgilerimizi sayisal ortama aktarma asamasinda basarili
olmus ancak bunun paralelinde bu bilgilerin giivenligini
saglayacak diizenlemeler konusunda ayni basari
gosterilememigtir. Bu kapsamda, bilgi teknolojilerinin
beraberinde getirdigi tehdit ve risklerden sakinmak i¢in
tamamlanmast  gereken  eksikler ve  agikliklar

Onceki
stireci

bulunmaktadir.

Bu eksikliklerden ilki, 6zellikle bilgi giivenligi ile ilgili
bolimde calisacaklar basta  olmak tiim
personelimizin bilgi giivenligi konusunda yeterli egitimi
almamalaridir. Egitimin de yasayan, canli bir siire¢ olmasi
gerektigi dikkate alinarak, bilim ve teknolojideki

lizere,
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gelismelere (ortaya c¢ikan yeni tehditler, yeni saldir
yontemleri ve almmasi gereken tedbirler) paralel olarak
kurum i¢inde tazeleme egitimleri planlanmalidir.

Ele almmasi1 gereken ikinci konu, toplumun bilgi
giivenligi ve 6nemi konusunda farkindaliginin artirilmasi
ve Dbilinglendirilmesidir. Bu kapsamda, ilkdgretim
okullarindan itibaren baglamak {izere egitim miifredatina
bilgi giivenligi konusunun dahil edilmesi gerekmektedir.
Bilgisayar kullanim yas1 dikkate alindiginda bunun 6nemi
ortaya ¢ikmaktadir. Ozellikle iist diizey yoneticiler ve
bilgi giivenligi alaninda calisan personel basta olmak
iizere, tiim bireylere (bilgi teknolojilerini kullanan tiim
personele) farkindalifin  olusmast ve bu konuda
bilgilendirmek amaciyla egitim planlanmalidir.

Dikkat edilmesi gereken tgiincii husus yetkilendirmedir.
Kurum ve kuruluslar iginde bilmesi gereken prensibi ile
yetkilendirme yapilmali, olusturulan kullanici ad1 ve etkili
sifreleme sistemleri vasitasiyla tim c¢alisanlarin  her
bilgiye erismesine miisaade edilmemelidir. Ayrica kurum
ve kuruluslarda agik anahtar altyapisi kurarak, evraklarin
yetkisiz kisiler tarafindan erisilmesi, degistirilmesi ve
kopyalanmasi engellenmelidir. Ozellikle bilgi giivenligi
acisindan  kritik olan yazilimlar konusunda calisan
personelde  gérev  ayrimimn  yapilmasina
gosterilmelidir. Yazilimlart gerceklestiren birimler ile test
yapan birimler ayni kisilerden olugsmamalidir. Bu sayede
yazilimlar igine yerlestirilebilecek agik kapilarin,
hatalarin, zafiyetlerin (agikliklarin) tespit edilmesi
kolaylasacaktir.

ozen

Diger bir husus da, kritik personelin yedekli
calistirilmasidir. Bu sayede, s6z konusu personelin
kontrolii yapilacak, hem de kritik personellerin herhangi
bir sebeple gorevden ayrilmalari gerektiginde sistem
sekteye ugramadan faaliyetini devam ettirebilecektir [25].
Unutulmamalidir ki, bir sistem igin en tehlikeli bilesen
(varlik), ist seviyede erisim ve degistirme yetkisi olan
personeldir. Ciinkii s6z konusu personelin herhangi bir
nedenle yetkisini kotiiye kullanmast durumunda sistemleri
geri doniisii imkansiz olabilecek sonuglarla karsi karsiya
birakabilir.

Siber bagimhiligin 6nemli Olgiide arttigi giliniimiizde
olugan beginci eksiklik, milli bilgi sistem yazilim ve
donanim firiinlerinin iiretilmesidir. Siber diinyada yasanan
bilgi giivenligi ihlalleri g6z Oniine alindiginda milli
olmayan f{iriinlerde giivenlik acikliklar1 daha fazla
olusabilecektir. Giivenlik boyutunun bir bileseni de,
yazilim ve donamim giivenligidir. Bunu saglamak ig¢in
milli trlinler geligtirilmelidir. Bu konuda da iniversite
sanayi isbirliginin yapilabilmesi siireci hizlandiracaktir.
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Goze carpan altinci eksiklik tim kurum ve kuruluslarin
kendilerine has siirekli ve yenilenen dinamik bir risk
yapmamalaridir. Toplum diizeni
giivenlik agisindan biiyiik 6nem tastyan kritik altyapilarin
risk analizi silirecinde degerlendirilmesi hayati 6neme
sahiptir. Diinyada birgok gelismis iilkede; elektrik, su,
dogal gaz, enerji gibi birgok kritik altyapt uzaktan
erisimle kontrol edilmektedir. Ancak, uzaktan erisim ve
sayisallasma, kazandirdig1 avantajlarin yaninda riskleri de

analizi ve ulusal

beraberinde getirmektedir. Modern kritik altyapilar,
yaygin olarak bilgi ve haberlesme teknolojilerini
kullanmalart nedeniyle olusan mimari zayiflik ve

acikliklar nedeniyle siirekli olarak yeni tehditlere maruz
kalmaktadirlar.
Risklerin mevcut olmasi teknolojik imkéanlardan
kaginilmasimi1 degil,  yeni teknolojilerin beraberinde
getirdigi tehditlerden sakinmay:1 gerektirmektedir. Bunun
da yolu, acikliklari miimkiin oldugu kadar en aza
indirmek maksadiyla, kritik altyapilarimiz basta olmak
tizere, kamu kurum/kuruluslarimiz ile 6nem arz eden 6zel
sektor  kuruluslarimizin ~ bilgi sistem ve iletisim
altyapilariin siirekli olarak izlenmesi, kontrol altinda
tutulmas1 ve giivenlik agikliklarinin tespitine yonelik
gerekli analizlerin yapilmasi gerekmektedir. Isleyen
sistem iizerinde giivenlik analizleri ve testler yapmak hem
islerin aksamasina hem de testler esnasinda meydana
gelebilecek hatalardan dolay:1 sistemin zarar gormesine
neden olabilir. Bundan dolay1, sistemin tim varliklarinin
(ya da en azindan kritik olarak degerlendirilenlerin) bir
sinama ortami (testbed) iizerinde farkli yontemlerle
benzetiminin yapilarak risk analizlerinin yapilmasi
olduk¢a 6nemlidir. Bu sayede, sistemimizin agikliklari
(glincel saldir1 teknikleri de dahil edilerek) giincel olarak
tespit edilebilecek ve gerekli 6nlemler alinabilecektir
[26].

Uzaktan erisim yapilan her sistemde oldugu gibi kritik
altyapilar1 yoneten sistemlerde de (SCADA gibi), gerekli
giivenlik 6nlemleri alindig1 takdirde sistem deki agikliklar
en aza indirilebilecektir. Bu 6nlemlerden ilki, yazilim ve
donanimlardir. Uzaktan erigim i¢in kullanilan VPN, DMZ
ve firewall yazilim ve donanimlari siirekli giincel halde
tutulmali ve disaridan gelebilecek saldirilara karsi uyari
(IDS, IPS) sistemleri eklenmelidir. Tkinci olarak, uzaktan
erisim yapan kullanicilar i¢in ¢oklu sifreleme/giivenlik
sisteminin olusturulmasidir. Toplum ig¢in hayati dneme
sahip oldugunu ifade ettigimiz ve dis tehditlerin ilk
hedefleri arasinda bulunan kritik altyapilara erisimin basit
sifreleme teknolojisiyle yapilmasi ya da varsayilan
(default) sifrelerin kullanilmasi Onemli riskleri ortaya
cikaracaktir. Bu nedenle, akilli kart, biyometrik okuyucu,
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sms ile sifre gonderimi, katmanli sifre yapisi gibi uzaktan
erigimi zorlastirict tedbirler alinmasi gerekmektedir.

Neredeyse tiim altyapilarimizin siber ortama bagli hatta
bagimli oldugu giiniimiizde, kurum ve kuruluslarimiz igin
kritik olarak kabul edilen bilgilerimizi yedeklemek
maksadiyla, miimkiin oldugu kadar c¢iktt alarak
dosyalamali (hard copy) ve bu bilgilerin bulundugu
bilisim sistemlerinin dig aglardan bagimsiz olmasi
saglanmalidir.

Siber ortama gecis siirecinde diger bir husus; hukuki
yapilanma i¢in atilan adimlardir. Bunlardan ilki, bilgi
giivenliginin  saglanmasina yonelik olarak “Bilisim
Alaninda Suglar” basgligt altinda yapilan kanunlarimizdir.
“Bilisim sistemine yetkisiz erisim ve kalma” (TCK Md.
243) ile baslayan, “Sistemi engelleme, bozma, verileri
yok etme veya degistirme” (TCK Md. 244) kanun
maddesiyle devam eden kanunlarimiz incelendiginde,
cezalarin oldukga diisiik, caydiriciliktan 6te suga tesvik
eden bir yapisi bulundugu goriilmektedir.

Hukuki alanda yapilan diizenlemelerden; Kayitl
Elektronik Posta (KEP) Kullanimi ve Elektronik imza
diizenlemelerini ornek olarak degerlendirildiginde, KEP
uygulamas ile alict ve gonderici kullandiklari elektronik
sayesinde, mesajin biitinliigi, dogru adrese
gonderildigi, teslim edildigi garanti altina alinmaktadir.

imza

Bu gibi uygulamalarin yayginlagmasi ve kullanilmasi ise,
kurumlarin (6zellikle de iist kademe yoneticilerin) bilgi
giivenligi alanindaki farkindaliklarinin gelismesiyle ve
Ozdenetim de dahil olmak iizere etkin denetleme
mekanizmasinin olusturulmasiyla gergeklesebilir. Kanun
ve diizenlemelerin hazirlanmasi igin gegen siire, bunlarin
denetlenmesi ve takibi ile gegen siireye kiyasla oldukga
kisadir. Siire¢ olarak kanun ve diizenlemeleri hazirlamada
gosterdigimiz basarty1 denetleme ve takip konusunda
gosteremedigimiz siirece bu alanda da basarili olamayiz.
Bu nedenle, gerekli yasal diizenlemeleri olusturmay1
miiteakip, 6z denetim basta olmak {izere ihtiya¢ duyulan
denetleme ve kontrol mekanizmalariin da olusturulmasi
gerekmektedir.

Ulke olarak her ne kadar pek ¢ok alanda siber bagimlilik
diizeyimiz yiiksek olsa da yukarida belirtilen hususlar
siber savunma giiclimiize olumlu etki edecektir. Bu
sayede bu gecis silirecinin en az zararla atlatilmasi
saglanabilecektir. Ulkelerin siber bagimliligi, sahip
olduklar1 siber savag ve siber savunma giiciinii de
yakindan  etkilemektedir.  Ulkelerin  siber  savas
kapasitesinin belirlenmesinde, siber savag kabiliyeti
acisindan olumlu bir katkida bulunan bir unsur (bilgi ve
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iletisim ag1 altyapisinin yayginligir gibi) ayni zamanda
siber saldirilara karst hedef de oldugundan, siber
bagimlilik ve siber savunma agisindan da negatif olarak
da etkileyebilen bir ikilem olarak  karsimiza
¢ikabilmektedir [27].

ABD Ulusal Giivenlik Koordinatort, Kritik Altyapilar
Koruma ve Anti-Terér Baskani olan Richard Clarke’ a
gore, siber savag giicli demek sadece saldir1 kabiliyeti
demek degildir. Bu konuyu “siber sistemlere olan
bagimlilik” ve “siber savunma” faktorleri de
etkilemektedir. Buna goére bazi ilkelerin Siber savas
kabiliyetleri basitce Tablo 4’te goriilmektedir [28].

Tablo 4 ”Siber Saldir1” ve “Siber
Savunma” bilesenlerinin “Siber Savas” ile dogru orantili,
“siber bagimlilik Dbileseninin ters oldugu
goriilmektedir. Bu nedenle, verilen puanlarda, siber saldir
ve savunma kabiliyeti yiiksek olan iilkeler en yiiksek
puani almis, siber bagimlilik konusunda ise;
bagimliligi yiikksek olan ilkeler daha diisiik puan,
bagimlilig1 diisiik olan tlkeler ise, daha yiiksek puan
almustir.

incelendiginde,

orantili

siber

Tablo 4. Ulkelerin Siber Savas Kabiliyetleri
(Capabilities of Countries’ Cyber War)

Ulke Sillk:lel;l Bazllkl)jl:hk Saflll? r? rrna Toplam
ABD 8 2 1 11
Rusya 7 5 4 16
Cin 5 4 6 15
Iran 4 5 3 12
'fgozrzy 2 9 7 18

6. TARTISMA VE SONUCLAR (DISCUSSION AND
CONCLUSION)

Siber giivenlik konusunda gelismeler ve teknolojiler o
kadar hizh yapilan
diizenlemeler suglarla ve saldirilarla miicadelede yetersiz
kalmaktadir. Kiiresel olan bu tehditlere karsi koymak igin
ulusal diizenlemeler ve milli ¢dziimler gerekmektedir.
Ayrica kamu ve Ozel sektér maliyet ve gizli bilgi
endiselerine ragmen koordineli ¢aligmasi gerekmektedir.
Getirdigi denetim kolaylig1 ve uluslararasi entegrasyon
saglama avantajlardan otiiri kritik altyapilarda bilgi
sistemlerinin kullanilmas1 giivenlik konusunda gerekli
milli onlemler alinmadig1 siirece getirebilecegi riskler

ilerlemektedir ki tlkemizde

biiyiik olacaktir.
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Tirkiye’de siber giivenlik heniiz tam anlamiyla
anlagilamamis, Onlem almamamig ve yeterli olgunluga
erisememis bir kavramdir. Bu alanda mevcut giivenlik
giiclerinin imkadn ve kabiliyetleri ile yetismis personel
sayis1 cok diisiik sayidadir. Internet ortaminda islenen
suclara miidahalede uluslararasi roller de eklenince bu
say1 yetersiz kalmaktadir. Son dénem siber saldirilarin
sayilarinda biiytik bir artis meydana gelmesiyle bu konuda
olumlu ve {imit verici ¢aligmalara hiz verilmistir. Bunlara
ornek olarak Siber Giivenlik Eylem Planlari, Ulusal Bilgi
Giivenligi Programi, Ulusal Bilgi Giivenligi Kapisi, Yasal
Caligmalar, Siber Olaylara Miidahale Ekipleri ve
Birimleri, Siber Giivenlik Tatbikatlari, Konferanslar,
Caligtaylar ve de TSK biinyesinde icra edilen faaliyetler

ve olusumlar verilebilir.

Ulusal ve uluslararasi faydalar nedeniyle bilgi toplumuna
geeis kaginilmazdir. Fakat bu siirecin giivenlikle birlikte
yonetilmesi ve hizmetlerin aksamadan yiiriitiilmesi
gerekir. Aksi takdirde tilke olarak telafisi olmayan
olaylarla karsilagabiliriz. Bu nedenle; bilgi giivenligi
alaninda titiz bir planlama, kontrol, 6zel sektdr ve kamuya
ait ulusal kurumlari arasinda koordinasyonun saglanmasi,
uluslararasi platformlarda isbirligi ve uyum, farkindalik,
egitim ile ¢oziimler ciddi problemler ile
kargilasmadan dikkate alinmasi gereken konulardir.
Bilginin en degerli varlik ve bilgiye sahip olanin giice
sahip oldugu bir ortamda, bilginin elde edilmesi kadar,
korunmasinin da hayati éneme sahip oldugu, bunun i¢in
de yukarida belirtilen oOnlemlerin alinmasi gerektigi
degerlendirilmektedir.

milli
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