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Arastirma Makalesi

oz
Makale Tarihgesi: Bilgi teknolojisinde yasanan gelismeler verilerin giivenliginin saglanmasini
gglk)laltéti:r?r;ll%%}lzzgzzg zorunlu kilmaktadir. Ozellikle bankacilik, savunma ve benzer alanlarin
Online Yaymlanma: 20.12.2023 hassasiyeti sebebiyle bilgi islem dairelerinin siber giivenlik konusunda

hassasiyetleri ortadadir. Bu anlamda milyonlarca &grencinin ve personelin
bulundugu {iniversiteler de siber giivenlik konusunda 6nemli kurumlardir. Bu
Anahtar Kelimeler: caligmanin amaci, Tiirkiye'de siber giivenlik konusunda {iniversite bilgi islem
Siber giivenlik . JO . .
Siber saldirt daire bagkanliklarinin farkindaliklarinin ilgili daire baskanlari ve personelleri
Siber giivenlik farkindalig ile goriismeler yapilarak, bu alanla ilgili mevcut durum ve yapilmasi
gerekenlere yonelik gereklilikleri ortaya koymaya calismaktir. Bu ¢aligmada,
nitel arastirma yontemlerine dayali olarak yar1 yapilandirilmig goriisme
teknigiyle veriler toplanmistir. Katilimeilarin bilgileri, nitel arastirma
yontemlerinde kullanilabilen Nvivo 12 paket programu ile analiz edilmis ve
elde edilen bulgulara yer verilmistir. Arastirmada elde edilen bulgulara gore,
siber giivenlik konusunda {iniversitelerde en O6nemli konunun bu alanda
farkindaligin olusturulmasi oldugu tespit edilmis ve farkindaligin artirilmasina
yonelik 6nermelerde bulunulmustur. Bu agidan galismanin alana ilgi duyan
aragtirmacilara katki saglayabilecegi diisiiniilmektedir.
Awareness of IT Managers and Employees on Cyber Security

Research Article ABSTRACT

Article History: Developments in information technology necessitate the security of data.
i‘éﬁigﬁ{ fé%ﬁégg Especially due to the sensitivity of banking, defense and similar areas, the
Published online: 20.12.2023 sensitivity of the IT departments about cyber security is obvious. In this sense,

universities with millions of students and staff are also important institutions in

cyber security. The aim of this study is to try to reveal the current situation in

K : . . . L

C%\gf ;‘e’csurity this field and the requirements for what needs to be done by interviewing the
Cyber attack relevant department heads and personnel of the awareness of university IT
Cyber security awareness departments on cyber security in Turkey. In this study, data were collected by

semi-structured interview technique based on qualitative research methods. The
information of the participants was analyzed with the Nvivo 12 package
program, which can be used in qualitative research methods, and the findings
were included. According to the research findings, it has been determined that
the most important issue in universities about cyber security is raising
awareness in this area and suggestions have been made to increase awareness.
In this respect, it is thought that the study can contribute to researchers who are
interested in the field.

™ Bu ¢aligma, ikinci yazarin birinci yazar damsmanhginda hazirladig: yiiksek lisans tezinden iiretilmistir
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Giris

Gilintimiizde siber giivenlik kavrami en dar kapsamda kisileri daha genis kapsamda ise iilkeleri ve iilke
icerisindeki resmi ya da 6zel kurum ve kuruluslari yakindan ilgilendiren bir konu haline gelmistir.
Kamu kurumlari ya da 6zel tesebbiisler ugradiklar: siber saldirilar sonucunda ciddi anlamda maddi ve
manevi kayiplara ugramaktadir. Bu agidan bakilinca kurumlar biinyesinde teskil edilmis olan bilgi
islem birimlerinin bu konudaki farkindalik diizeyleri ve birikimleri hem kurum agisindan hem de
ulusal siber giivenligin saglanmasi agisindan tartisilmaz bir 6neme sahiptir.

Diinya hizla biiytimektedir ve biiyiirken de bir o kadar kiiresellesen diinyanin evrensel gelisim aract
bilisim teknolojileri olmaktadir. Tirkiye’nin bilim ve teknolojide 6nemli bir konumda yer
alabilmesinde bilisimin 6nemi tartisitlmazdir. Bilgi teknolojileri, bilgiye erisimin saglanmasi,
toplanmasi, diizeltilmesi, saklanmasi, dagitiminin yapilmasi ve uygulanmasi isleviyle birbirleriyle
ilgili parcalar grubundan meydana gelen teknolojileri tanimlamaktadir. Genellikle bilisim, 6zel yazilim
sektorlerinde nitelikli isgiicli darligi yasanilan, Tirkiye ve bir¢ok iilkede bilgi ekonomisine yonelik
ekonomilerde yapisal doniisiimii gergeklestirilme siirecinin ana sorunlarindan birini olusturmaktadir
(Ekinci, 2006; Sener, 2006; Caligir ve ark., 2011; Aydin, 2012).

Birgok kurum bilgilere erisimin saglanma sirasinda yetkilendirme agisindan problem yasamaktadir.
Boylelikle sisteme erisim saglayan kisiler dnlerine ¢ikan tehditleri fark etmemektedir (ileri, 2017).
Glinlimiizde bir¢ok kurumda bilgi kaynaklarinda erisimde ve yetkilendirme konusundaki bilgi
eksikligi oldukga fazladir. Yapilan arastirmalar sonucunda (Eminagaoglu ve Goksen, 2009; Baykara
ve ark., 2013; Dogan ve Abaci, 2021) bilgi kaynaklarina dair tehditlerde sorumlu kisilerin tespit
edilmesinde zorluk yasanmaktadir. Bunun sebebi ise bilgi kaynaklarinda giivenlik konusunun
yeterince izlenememesi ve sistemlere erisimlerin standartlar kapsaminda kayit altina alinmamis
olmasidir.

Bilgiye dair giivenligin olusturulmasi, organizasyonlarin sahip oldugu biitiin bilgilerin her ac¢idan
tehlikelere karsi oOnlemler alinarak bilgi giivenliginin saglanmasin1 amacglamaktadir. Ayrica
isletmelerin izledigi normal is akiglari agisindan da bilgilerin korunmasi durumu hassas bir mevzudur.
Bilginin giivenligi konusu sadece bilisim sistemlerinin giivenligi anlaminda olmamakta ayn1 zamanda
bilgisayarin glivenligi ve sifrelerimizin giivenligi tistiinde diisiiniilen bir kavram olmaktadir (Vural ve
Sagiroglu, 2008; Eminagaoglu ve Goksen, 2009; Baykara ve ark., 2013; Oztemiz ve Yilmaz, 2013;
Laybats ve Tredinnick, 2016; Naicker ve Mafaiti, 2019). Biitiin kuruluslar sahip olduklar1 bilgilerin
giivenliginin saglanmasi amaciyla kullanacagi sistemleri kendi biinyelerine 6zel olarak kullanmalidir
(Win, 2005).

Bilgi giivenliginin temin edilmesinde e-imza, anti-viriis sistemleri, giivenlik duvarlarinin olugturulmasi

ve erisim denetimi gibi uygulamalar yer almaktadir. Kullanicilarin hatalarindan kaynakli bazi giivenlik
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sorunlar anlagilamamakta ve giderilememektedir. Bilgi giivenligine yonelik olusan tehditler, kurum
veya kurulusglarin maddi ve manevi agidan zarar gormesine sebep olan tiim tehditleri igermektedir.
Organizasyonlarin i¢ ve dig tehditlere karsi kendilerini koruyabilmeleri amaciyla bilgi gilivenligi
standartlarin1 etkili ve verimli sekilde kullanmalar1 gerekmekte, ayrica kullanicilarin egitilmesi
gerekmektedir (Fung, ve ark., 2003; Yildiz, 2009; Baykara ve ark., 2013; Oztemiz ve Yilmaz, 2013).
Bu caligmada konu hakkinda tim diger kurum ve kuruluslara lokomotif goérevi yapmakta olan
tiniversitelerin bilgi islem birimlerinde ¢alisan yonetici ve personelin farkindalik diizeylerinin tespit
edilerek durum analizleri yoluyla aydinlatici tarzda bir belge ortaya konulmasi amaglanmustir.

Yapilan ¢aligmada, yiiksekdgretim kurumlar bilgi islem yoneticileri ve personelinin siber giivenlik
konusundaki farkindaliklar1 aragtirilmigtir. Yapilan arastirmanin temel amaci, yiiksekogretim
kurumlarindaki bilgi islem yonetici ve ¢alisanlarinin siber giivenlik ile ilgili farkindalik diizeylerinin
incelenmesidir. Yiiksekdgretim kurumlar1 biinyesinde calisan personelin meslek hayatlarinda ve
kisisel gelisimlerinde bilgi teknolojilerinin yeri oldukga biiyiiktiir. Bilgi teknolojilerindeki hizli gelisim
ve degisim iiniversitelerdeki dijital yetenekleri de gelistirmistir. Teknolojik gelismelerin birgok olumlu
sonucunun yaninda olumsuzluklar1 da bulunmaktadir. Bu gelismelere paralel olarak siber alana
yonelik saldirilarda da artis meydana gelmektedir. Bu durum tiniversiteler agisindan farkli bir boyut
olusturmakla birlikte siber saldirilara karsi farkindahigin yaratilarak olasi saldirilara karsi giivenlik
onlemlerinin alinmasi son derece onem arz etmektedir. Bu konuda iniversitelerin bilgi islem
yoneticileri ve galiganlarinin sorumluluklari bulunmaktadir. Bu ¢alisma, tniversitelerin bilgi islem
yoneticileri ve calisanlariin siber giivenlige dair farkindaliklarinin Slgiilmesi ve degerlendirmesi
acisindan son derece 6nem arz etmektedir. Ayrica ¢alisma konuyla ilgili literatiire katki saglamasi ve

yapilacak aragtirmalar i¢in 6rnek olusturmasi agisindan da 6nemlidir.

Materyal ve Metot

Tirkiye’de aktif olarak faaliyetini siirdiirmekte olan iiniversite bilgi islem yonetici ve g¢alisanlarinin
siber giivenlik konusundaki farkindaliklarinin tespit edilmesine yonelik olarak yapilan bu caligma,
olgubilim deseni baz alinarak kurgulanmigtir. Calismada kullanilan veriler bir nitel arastirma teknigi
olan goriigme yontemi kullanilarak elde edilmistir. Olgubilim diger bir adiyla fenomenolojik model,
deneyim ve duygularimizi inceleyerek bunlarin nasil olustugu, baska kisilerle konusurken bu duygu ve
diisiincelerimizin nasil aktarildigi, kiside bilince doniisiirken yontemsel olarak tasvir edilmesini
saglayan derin bir analize dayanmaktadir (Patton, 2002). Dolayisiyla olgubilim modelinde arastirmaci
Olgmek istedigi olgular1 gorligme, gozlem ve belge gibi veri toplama araglarim kullanarak ayrintili
olarak inceledikten sonra elde ettigi sonuclar iizerinden temalar1 olusturur. Katilmcilarin dikkatinin
deneyime odaklanmasini saglamaya yonelik derinlemesine goriisme ve agik uglu sorular kullanarak
arastirmacilar arastirma konusu ile ilgili nitel verileri toplarlar (Christensen, Johnson ve Turner, 2011).
Kullanigh bir 6rneklem se¢iminde kolaylikla ve hizli bir bigimde ulasilabilir olma nitel aragtirmalarda

her ne kadar cok tercih edilen bir strateji olsa da arastirmanin sonuglarini etkilemesi agisindan
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kullanimi ¢ok istenmeyen bir durumdur (Patton, 2005). Arastirmacilarin bir¢ogu Orneklem
kullaniminin evrenin tamami hakkinda genelleme firsatt veremeyecegini diigiindiigli halde ulagilmasi
kolay ve elde edilmesi daha az maliyetli olan durumlari tercih etmektedirler (Ghosh ve Vogt, 2012).
Dolayisiyla ulasimdaki kolaylik ve diisiik maliyetler 6nemli olsa da degerlendirme asamasinda en
fazla bilginin elde edilebilecegi bir strateji ile orneklemin segilmesi son derece onemlidir. Caligmanin
katilmeilarimi ¢esitli Uiniversitelerde gorev yapmakta olan 36 bilgi islem yonetici ve calisan
olusturmaktadir.

Veri toplama araci olarak goriisme formu kullanilmigtir. Calismada kullanilan goriisme formu iki
kisimdan ibarettir. Birinci kisimda katilimeilara ait demografik bilgileri igeren sorular bulunmaktadir.
Ikinci kisimda ise katilimeilarin siber giivenlik konusundaki farkindaliklarinin incelenmesi amactyla
olusturulan 15 sorudan olusan gdriisme formu bulunmaktadir. Bu calismada arastirmacinin sormay1
planladig1 sorular goriisme Oncesinde hazirlanmig ve dil uzmanlar tarafindan anlatim, sekil ve imla
kurallar1 kontrol edilmistir. Sorular ac¢ik uclu hazirlanmis olup; katilimcinin cevaplarin1 agmasina ve
ayrinti vermesine imkan saglayabilecek sekilde kurgulanmstir.

Elde edilen veriler goriisme formundaki sorularda aranan problemler 1s1¢inda ¢6ziimlenmis sorular ve
sorulara verilen yanitlar karsilagtirmali olarak incelenmis ve sonuglar literatiir taramalariyla iligkili
olarak ac¢iklamali bir sekilde sunulmustur.

Veriler kodlanirken nitel arastirmalarda siklikla kullanilan igerik analizi yontemi kullanilmistir. Bu
yontemin asil amaci, “toplanan verileri agiklayabilmek i¢in verileri derinlemesine analiz ederek fark
edilemeyen kavramlara, iligki ve temalara ulagsmaktir.” (Yildirim ve Simsek, 2013).

Arastirmanin ilk agsamasi olan bu adimda goriigme formu sorulari ve goriisme formlarindan elde edilen
veriler teorik bilgiler 1s18inda iliskisel olarak kodlanmigtir. Bundan sonraki adimda ise kodlanan
sozciikler arasinda anlam iligkisi bagi kurulmak suretiyle ortak yonler tespit edilmis ve buradan da
hareketle aragtirmanin alt problemlerine iligkin siniflandirma yapilmistir. Bu siniflandirma sonrasinda
olusan ana ve alt siiflar aragtirmacinin kendi fikir ve yorumlamalarina mahal vermeden objektif ve
okuyucularin anlayabilecegi sekilde izah edilmistir. Ugiincii adimda, elde edilen verilerin daha anlaml
hale getirilmesi acisindan bulgular ve veriler arasinda sebep-sonug iliskisi saglanmaya calisilmig ve

nihai agamada bulgularin yorumlanmasi neticesinde elde edilen sonuglara yer verilmistir.

Bulgular
Katilimcilarla yapilan goriismeler neticesinde elde edilen veriler iizerinde igerik ¢oziimlemesiyle
kodlar elde edilmistir. Elde edilen kodlar benzerliklerine gore bir araya getirilerek kategorize

edilmistir. Sunulan kategoriler temalarla iliskilendirilmistir.

Katihmcilara Ait Demografik Bilgiler

Arastirmaya katilanlara ait demografik bilgiler Tablo 1’de sunulmustur.
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Tablo 1. Katilimeilarin demografik bilgilerinin dagilimu

Frekans (n) Yiizde (%)
Kadin 1 2,8
Cinsiyet Erkek 35 97,2
Toplam 36 100,0
On Lisans 3 8,3
Lisans/Universite 21 58,4
Egitim Durumu Lisans Ustii/Yiiksek Lisans 8 22,2
Doktora 4 11,1
Toplam 36 100,0
18-30 1 2,8
31-40 13 36,1
Yas 41-50 13 36,1
51-60 9 25,0
Toplam 36 100,0
1-5 Y1l 8 22,2
. . 6-10 Y1l 8 22,2
Kurumdaki Caligsma Stiresi 10 Vil Uzeri 20 5.6
Toplam 36 100,0
Memur 6 16,7
Bilgi Islem Daire Baskani 23 63,9
Unvan Miihendis 5 13,9
Teknisyen 2 55
Toplam 36 100,0

Tablo 1°de goriilecegi lizere arastirmaya katilan katilimcilarin 1’1 kadin 35°i erkektir.3’{i 6n lisans
mezunu, 21’1 lisans mezunu, 8’1 yiiksek lisans mezunu ve 4’ii doktora mezunudur. 1’i 18-30 yas
araliginda, 13’1 31-40 yas araliginda, 13’4 41-50 yas araliginda ve 9’u 51-60 yas araligindadir.
Kurumda galigma siireleri ise 8’inin 1-5 yil, 8’inin 6-10 y1l ve 20’sinin 10 y1l {izeridir. 6’s1 memur,

23’1 bilgi islem daire baskani, 5’1 miithendis ve 2’si teknisyendir.

Arastirmanin Tema, Kategori ve Kodlarina Iliskin Bulgular
Arastirmada yapilan goriismeler sonucu elde edilen veriler iizerinden yapilan 6n incelemede, sorular
ile ilintili olacak bi¢imde sekiz temel tema ortaya ¢ikarilmistir. Elde edilen bulgulardan hareketle Sekil

1 olusturulmustur.
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Sekil 1. Arastirma tema ve kategorileri

Arastirmada yapilan goriigmeler sonucunda elde edilen sekiz tema ile ilgili katilimeilarin verdigi

cevaplar agagida listelenmistir.

Saldin Tiirleri kategorisine verilen cevaplar:

K1: Her tiirlii bilgi hirsizlig.

K:2 Bilgi barindiran her alan siber terérizmin kapsamindadir. Genelde bankacilik, egitim, iletisim,

sanayi, giivenlik sahalar1 daha yaygin hedef olmaktadir.

K3: Sosyal ve politik amagli 6zel ve kamu kurumlari agina yapilan her tiirlii yasa dis1 saldirilar

K4: Sosyal miihendislik, sosyal medya zorbaligindan ddos’a kadar tiim taciz ve saldirilar.

K35: En basit olarak web sayfalarinin hacklenerek propaganda malzemesi olarak kullanilmasi.
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Giivenlik Politikalar1 kategorisine verilen cevaplar:

K1: Devlet memurluguna giris asamasinda siber giivenlik egitim ve uygulamalar1 yer almali, asgari
diizeyde siber giivenlik sertifikasi istenebilir.

K2: Ulkemizin bu konuda vyeterli calisma yaptigini diisiiniiyorum, USOM, iS027001,
Cumhurbaskanligi Bilgi Gilivenligi Rehberi, KVKK siireglerinin tamami zorunlu olmasindan dolay1
kurumlara ciddi farkindalik olusturmustur.

K3: Ulkemiz uygulanan politikalar konusunda ¢ag1 yakalamis durumdadir.

K4: Tecriibeli personeli ve iyi egitim almis kadrolar gerekli.

KS5: Yerli tirtinler gelistirilmeli.

Teknolojik Yeterlilik kategorisine verilen cevaplar:

K1: Firewall cihazlari ve giivenlik yazilimlar.

K2: Ag giivenlik sistemini yeni versiyon cihazlarla yeniledik. Personele siber giivenlik alaninda
bilgilendirici toplu e-postalar, kurum haberleri ve brosiirler yayinladik.

K3: Giincel yazilimlar ve egitimler saglaniyor.

K4: Giivenli altyap1 olusturulmustur.

K5: SIEM SOAR Sistemleri dogru kullanilarak riskler azaltilmali.

K6: Agik kaynak kullanmak onemli. Ciddi bir ufuk saglar. Kendi isletim sistemini yazmak, kendi
giivenlik altyapisim kurup yonetmek miithis bir duygu. Ayrica ciddi ekonomik tasarruf saglar. Onemli
olan boyle faaliyetleri yapanlarin arkasinda olmak ve onlarin dniinii agmak. Bu siirecte aksamalar olsa
dahi motivasyonu diisiirmeyen tesvik eden yodneticiler lazim. Dezavantaji ise tam sisteme hakim
olmadan projeler tiretmek ve kurumlar1 sikintiya sokmak. Ayagini yorganina gore uzatmak lazim.

Adim adim gelismek ¢ok énemli. Yoneticilerin engeli de cabasi.

Egitim Faaliyetleri kategorisine verilen cevaplar:

K1: Gerekli egitim ve yazilimlar yenileniyor.

K2: ISO27001, KVKK siirecleri, alt yapi iyilestirmeleri ve personel egitimleri ile Onlemler
alinmaktadir.

K3: Hizmet i¢i egitimler diizenlenmekte.

K4: Online egitimler verilmektedir. Biiltenler yayinlanmaktadir.

K35: Siber giivenlik egitimi alan personelin diger personele egitim vermesi veya uzman kisilerce egitim
verilmesi.

K6: Ik yapilan egitimler daha garpict ve verimli olurken devam eden egitimler daha az farkindalik
olusturuyor.

K7: Verdigimiz farkindalik egitimlerinin personel iizerinde istedigimiz diizeyde etkisi olmadi.

Personelde 6zellikle kurumsal aidiyet olmayinca egitimlerin bir anlami olmuyor. Mesela e-posta
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sistemimizin ana sayfasinda her agilista sifrenizi higbir sekilde paylasmaymiz diyoruz. Ama gel gor ki
her hafta birka¢ personelimiz bilgilerini paylasiyor. Uyarida bulunsaniz dahi dikkate almiyor.

KS8: Giincel tehditlere karsi egitim verilmeli.

Kurumsal Onlemler kategorisine verilen cevaplar:

K1: Siber saldirilara karsi bilinglendirilmesi gerekir.

K2: Test senaryolar1 uygulanacak sekilde testler yapilmalidir. Test hizmetleri alinmalidir.

K3: Cumhurbaskanhg: Bilgi ve iletisim Rehberi cok kapsamli bir ¢alisma. Uygulanabilirse riskleri
azaltacaktir.

K4: Ozellikle Cumhurbaskanhig: Dijital Doniisiim Ofisi siber giivenlik rehberi ile oldukga iist bir
seviyeye ¢ikmistir. ISO27001 alinmasi gerekliligi yine kurumlara olumlu katkilar saglamistir.

K5: Ust yonetimin yaklasimi diger personellerde etkili olmaktadir. Ancak tamamen etkisi
bulunmamaktadir.

K6: Kurum i¢i gelistirilen yazilimlara zafiyet onlemede daha hizli ¢ézlimler iiretilebilmektedir. Satin
alman yazilimlar da bu konu ¢ok uzun siirede yapilmakta veya hi¢ yapilmamaktadir.

K7: Siber giivenlik konusunda firma yazilimlar1 tercih edilmeli daha genis bir ekiple daha giincel

koruma saglanabilir.

Bireysel Onlemler kategorisine verilen cevaplar:

K1: Giivenlik duvari, anti viriis yazilimlari, bilgi glivenligi egitimleri.

K2: Egitim almyor.

K3: Karsilagtigimiz sorunlart direkt bildirip gerekli dnlemlerin alinmasini saglamak.

K4: Bilingli kullanici daha az etkileniyor.

Etkin Kullanim kategorisine verilen cevaplar:

K1: Son kullaniciya diizenli egitimler verilmeli kullanicilar bilgilendirilmelidir.

K2: Bilgi islem birimlerine gergekten deger verilmeli. Bilisim personeli aliminda KPSS ile degil,
deneyimli personel alimi igin kurumlara yetki verilmeli. Bu personele de maddi ve manevi destek
verilip, bagka yerlerde is aramasi engellenmeli. Bilisim teknolojileri etkin kullanmak i¢in personel
olmazsa olmaz sart. Personel olmuyorsa o zaman YOK ve Ulakbim Bilisim teknolojilerini
iiniversitelere kullandirmasi gerekmektedir. Universite degilde, kurum olarak bakacak olursak merkezi
bir bilisim teknoloji altyapisit olmas1 gerekmektedir. Bilisim Teknolojilerinde ayrica yerli ve milli
iiriinler olmas1 gerekiyor.

K3: Wireless dogrulama sisteminde 802.1x dogrulama sistemine gectik.

K4: Gorsel materyaller hazirlanmis ve bina girislerine asilmis durumda. Belli araliklarla duyuru

epostalar atilmakta. Ve en az senede 1 kez egitim planlanmaktadir.
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K5: Tim ag trafigi firewall lizerinden ge¢mekte, kullanicilarin bilgisayarlarinda ve bilgisayar
laboratuvarlarindaki bilgisayarlarda antiviriis kurulmasi. Personel ve 6grencilerimize siber saldirilar
konusunda farkindalik egitimi verilmektedir.

K6: Biitiinlesik yedekli giivenlik duvari alt yapisi lizerinde calisan port bazli engelleme, uygulama
bazli engelleme, url tabanli engelleme, dns korumasi, thread, viriis kontrolleri, bulut tabanli malware

analizi, web application firewall, antispam gateway, siem sistemi.

Farkindalik Caligmalar1 kategorisine verilen cevaplar:

K1: farkindalik yaratacak Videolar hazirlayarak, topluca veya yiiz ylize bilgilendirmelerle.

K2: Diizenli penetrasyon testleri ile farkindalik yaratilmaya ¢aligiliyor.

K3: Katilim oranina gore, ozellikle giiniimiizde siber saldirilarin artmasindan da dolayi, farkindalik
olusmaktadir.

K4: Biiyiik bir ¢cogunlugunda farkindalik olugsmasina ragmen, yeterli seviyede olmamaktadir. Siber
giivenlik sadece birkac egitimle olacak bir sey degildir. Siz egittikce karsi saldirganlardan da
kendilerini diizenli olarak egitmekte ve firmalarin yayinladiklar teknolojik agiklar1 kullanmaktadirlar,
her zaman saldirilara karsi bilingli ve uyanik olmak zorundayiz.

KS5: Sertifikali olacak sekilde farkindalik egitimleri gesitlendirilmeli. Egitimler etik hack egitimi
olmamalidir. Siber giivenlik bilincinin artirilmasina yonelik giris seviyesinde olmalidir.

K6: Tiim bilgi teknolojileri kullanicilar farkindalik diizeyinde egitilmeli, buna ilave olarak bilgi islem
calisanlar1 ag giivenligi ve bilgi glivenligi konusunda detayli egitimlere tabi tutulmalidir. Egitimlerde
zafiyetlerden mustarip olmus kurumlarla ilgili 6rnek vakalara yer verilmeli ve bunlar kendi
kurumumuzdaki durum ile karsilikli analiz edilmelidir. Ornek vakalar ¢alisanlarin daha iyi biling
kazanmasina yol agiyor.

K7: Teorik ve pratik uygulama drnekleri tizerinden farkindalik olusturulmali.

K8: Ust ydnetimin herhangi bir konudaki farkindalik diizeyi o konu icin kesinlikle &nemlidir.

Bu calisma kapsaminda {iniversite bilgi islem yonetici ve ¢alisanlarinin siber giivenlik konusundaki
farkindaliklarin1 incelemek amaciyla 36 katilimciyla gorisme yapilmistir.  Caligmaya katilan
katilmeilarin 1’1 kadin 35’1 erkektir.3’{i 6n lisans mezunu, 21’i lisans mezunu, 8’i yiiksek lisans
mezunu ve 4’ii doktora mezunudur. 1’1 18-30 yas araliginda, 13’1 31-40 yas araliginda, 13’1 41-50
yas araliginda ve 9’u 51-60 yas araligindadir. Kurumda calisma stireleri ise 8’inin 1-5 yil, 8’inin 6-10
y1l ve 20’sinin 10 yil {izeridir. 6’s1 memur, 23’1 bilgi islem daire bagkani, 5’1 miihendis ve 2’si

teknisyendir.
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Sonug¢
Arastirmaya Kkatilanlara yoneltilen birinci arastirma sorusu katilimcilarin siber terdrizmi nasil

tanimladiklari ile ilgilidir. Soruya katilimcilarin ¢ogunlugu dijital ortamda kisi veya kurumlara yapilan
saldirilar yanmitini vermistir. Arastirmanin ikinci arastirma sorusu katilimcilarin siber terdrizm
kapsamina hangi saldirilar1 dahil ettikleri ile ilgilidir. Katilimcilarin gogunlugu devlet ve sirketlerin
bilgilerine yapilan saldirilar yanitin1 vermistir.

Katilimcilarin kurumlarinda siber giivenlik konusunda ne gibi onlemler aldiklari ile ilgili olarak
iiclincii soru yoneltilmistir. Katilimeilarin ¢ogunlugu giivenlik kapsaminda bir¢ok farkli 6nlem yanitini
vermistir. Aragtirmanin dordiincii arastirma sorusu katilimcilarin kurumlarinda yonetici ve ¢alisanlarin
siber giivenlik konusundaki farkindaliklarimi gelistirmeye yonelik ne tiir ¢alismalar yaptiklari ile
ilgilidir. Katilimeilarin cogunlugu egitimler verilmekte yanitini1 vermistir.

Katilimeilara kurum ¢alisanlarina verilen siber giivenlik farkindalik egitimlerinin kurum ¢aliganlarinin
farkindalik kazanmalar1 tizerindeki etkileri hakkindaki diisiinceleri ile ilgili besinci soru yoneltilmistir.
Katilimcilarin ¢ogunlugu ¢ogunlukla etkili oluyor cevabini vermistir. Arastirmanin altinci arastirma
sorusu katilimcilarin kurumda diizenlenen siber giivenlik farkindalik egitimlerinin bilgi islem
caliganlarinin ig yiikii tizerindeki etkileri hakkindaki diistinceleri ile ilgilidir. Katilimcilarin gogunlugu
etkisi yok cevabini vermistir.

Arastirmanin yedinci aragtirma sorusu katilimecilarin kurumlar ve bireyler agisindan kaginilmaz olan
bilisim teknolojileri kullaniminin siber saldirilar tizerindeki etkileri hakkindaki diistiinceleri ile ilgilidir.
Katilimeilarin ¢ogunlugu siber saldir1 ve ihlaller artacaktir cevabini vermistir. Arastirmanin sekizinci
arastirma sorusu katilimcilarin kurumlarinin siber giivenlik konusunda yerli iiriin gelistirilmesine ve
kullanimina yonelik faaliyetler ile ilgilidir. Katilimcilarin ¢ogunlugu maalesef herhangi bir faaliyet
yok yanitin1 vermistir.

Katilimcilarin kurumlarinda siber saldirilara karsi kurumsal direncin artirtlmasi igin ¢alisanlarin nasil
bilinglendirilmesi ve ¢alisanlara hangi egitimlerin verilmesi gerektigi ile ilgili arastirmanin dokuzuncu
sorusu yoneltilmigtir. Katilimeilarin ¢ogunlugu giincel tehditlere karsi egitimler verilmeli yanitini
vermistir. Arastirmanin onuncu arastirma sorusu katilimcilarin kurumlariin ciddi siber saldirilar
kargisindaki teknolojik altyapisi ve deneyimi hakkindaki diisiinceleri ile ilgilidir. Katilimeilarin
cogunlugu gerekli glivenlik énlemleri alindi cevabini vermistir.

Arastirmanin on birinci aragtirma sorusu katilimcilarin siber saldirilara karsi koymada bilisim
teknolojilerinin etkin kullanimi i¢in nasil ¢aligmalar yapilmasi gerektigini diisiindiikleri ile ilgilidir.
Katilmceilarin ¢ogunlugu teorik ve pratik uygulama oOrnekleri iizerinden farkindalik olusturulmali
yanitinl1 vermistir. Arastirmanin on ikinci aragtirma sorusu katilimeilarin {ilkemizdeki siber giivenlik
politikalarinin etkinligi ve yeterliligi konusundaki diisiinceleri ile ilgilidir. Katilimcilarin ¢ogunlugu
yeterli daha da artirilabilir yanitin1 vermistir.

Aragtirmanin on iiglincli arastirma sorusu katilimcilarin siber giivenlik zafiyetlerini énlemede agik

kaynak kod yazilim ve isletim sistemlerinin kullaniminin ne tiir avantajlar veya dezavantajlar
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saglayacagl hakkindaki diisiinceleri ile ilgilidir. Katilimcilarin ¢ogunlugu maliyet avantaji saglar
cevabini vermistir. Aragtirmanin on dordiincii arastirma sorusu katilimcilarin iist yonetimin siber
giivenlik farkindalik diizeyinin kurumdaki siber gilivenlik faaliyetlerine etkisi konusundaki diistinceleri
ile ilgilidir. Katilimcilarin ¢ogunlugu giivenligin artirilmasinda ve ¢oziim iiretiminde etkili yanitim
vermistir.

Aragtirmanin on besinci arastirma sorusu katilimcilarin kurum igi gelistirilen uygulamalar ile
firmalardan alinan yazilimlarin siber giivenlik zafiyetlerini Onlemedeki etkililigi konusundaki

diistinceleri ile ilgilidir. Katilimeilarin gogunlugu yetkin bir ekip ¢aligmasi gerekli yanitin1 vermistir.

Tartisma ve Oneriler

Son yillarda bireylerin, kamu kuruluslarinin ve devlete ait bilgilerin muhafaza edilmesi ve korunmasi
bliyliik onem tagimaktadir. Ayn1 zamanda bu bilgilerin korunmasi zorunlu hale gelmistir. Bununla
birlikte {ilke i¢in oldukg¢a ©nemli olan kritik altyapiya dair sektorlerin de giivenligi saglamasi
gerekmektedir. Siber giivenlik konusu bireysel ve kurumsal agidan 6nemli bir konudur. Siber
saldirilara maruz kalinmasina yonelik kurumlara, bu konu hakkinda bilgilendirmelerin yapilmasi ve
saldirilara dair korunma yontemlerine uyulmasi gerekmektedir. Bu sayede saldirilarin zararlari en aza
indirilebilecektir.

Internet alanmin gelismesi ve teknolojinin hizla yenilenmesi sonucunda siber suclarda artis
gbzlemlenmis bununla paralel sekilde siber saldirilarin oranlarinda da artis meydana gelmistir. Bu
durumla miicadele edilmesine yonelik bir¢ok ¢aligma yiiriitiilmektedir. Siber suglara ve saldirilara
yonelik dnlemlerin yaninda yerli ve milli teknolojiler de iiretilmeye baglanmigtir. Biitiin bunlara ek
olarak siber suglara karsi daha etkili ve verimli bir sekilde miicadelenin ger¢eklesmesi icin kendi
silahlarimizin  kullanilmas1 daha avantajli bir durum saglamaktadir. Onlemlerin alinmasinda
teknolojilerin kullanilmasinin yaninda bu konu hakkinda gerekli politikalarin ve stratejilerin de ortaya
koyulmasi ve uygulanmasi gerekmektedir.

Siber suglarla ve siber alanda giivenlik konusunda bilingli olmak &nemli bir etkendir. Siber su¢ ve
siber alanda giivenlik konusunda bireyler, kurum ve kuruluslarin bilinglendirilmesi ve g¢esitli
egitimlerin diizenlenmesi gerekmektedir. Boylelikle olusabilecek herhangi bir saldiri sirasinda
meydana gelen zararin etkisi azaltilmig olacaktir. Cesitli aragtirmalar yapilarak toplumun siber
giivenlige dair bilgi diizeyinin tespit edilmesi ve toplumun bilinglendirilmesine yonelik adimlarin
atilmasi gerekmektedir.

Universiteler bir iilkenin en iist diizey akademik kurumlari olmasi nedeniyle siber giivenlik alaminda
gerek egitim gerek yeni iriin gelistirme gerek inovasyon gerekse sektorel bazda ihtiyag duyulan is
giiclinii yetistirmesi agisindan son derece Onemli kurumlardir. Dolayisiyla bu kurumlarin siber
giivenlik faaliyetlerinde lokomotif rolil {islenmesi beklenmektedir. Bu vizyonu gergeklestirmek igin
iiniversitelerdeki tiim caligsanlarin, iist yonetimin ve bilgi islem calisanlarinin aktif sekilde rol almasi

gerekir. Ozellikle siber giivenlik agiklarinin giderilmesi amaciyla yeni iiriin gelistirme, agik kaynak
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kod sistemlerin kullanimi, yerli ve milli irinlerin gelistirilmesi hususunda {niversite {ist
yonetimlerinin bilgi islem yonetici ve galisanlarindan kopuk olmamasi, is siiregleri ve faaliyetleri

hakkinda yeterli bilgiye sahip olmasi ve bu anlamda verecegi destek cok dnemlidir.

Cikar Catismasi Beyani

Makale yazarlari aralarinda herhangi bir ¢ikar catismasi olmadigini beyan ederler.

Aragtirmacilarin Katki Oram Beyan Ozeti

Yazarlar makaleye esit oranda katki saglamis olduklarini beyan ederler.
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