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Abstract— ldentification of trusted users or information source in social networks is one of the most
important needs for reasons such as data security and privacy. In this study, the social network is
modeled as a graph. Trusted and untrusted individuals in the network have been determined with the
principle that if the nodes have common neighbors, these nodes are similar. Thanks to this
determination, it has been possible to ensure the security of the network and to strengthen the ties with
the trusted structures by taking the necessary measures for the untrustworthy structures in the network
with the predicted confidence inferences.

Keywords: Social network, trust

Ozetce— Sosyal aglarda guvenilir kullanicilar veya bilgi kaynaginin tespiti, bilgilerin giivenligi ve
gizliligi nedeniyle birincil gereksinimlerden biridir. Bu g¢alismada sosyal ag bir ¢izge olarak
modellenmistir. Agdaki givenilir ve glvenilmeyen bireyler, digiimlerin ortak komsular1 varsa bu
dugiimler benzerdir ilkesiyle belirlenmistir. Bu tespit sayesinde éngorilen giiven ¢gikarimlar ile agdaki
glivenilmez yapilar icin gerekli tedbirler alinarak agin giivenliginin saglanmasina ve giivenilen yapilarla
baglarin kuvvetlendirilmesine imkan taninmustir.

Anahtar Kelimeler: Sosyal aglar, gliven

1. Giris

Sosyal aglar, insanlar ve orgutler arasindaki iletisim devriminde ¢gok 6nemli rol oynamaktadir. Sosyal
ag tanimiyla 6zdeslesen sosyal medyanin da etkisiyle insanlarin duygulari, etkilesimleri ve kolektif
davraniglar1 bilyuk 6l¢tide etkilenmekte ve sekillenmektedir. Giniimiizde, her yeni bilgi 6ncelikle sosyal
aglarda ve bundan sonra geleneksel medyada yaymlanmaktadir. Dahasi, kullanicilar geleneksel medya
yerine sosyal aglardan bilgi almay1 aliskanlik haline getirmislerdir (Bruhn ve digerleri, 2012).

Sosyal ag, binyesindeki elemanlar1 temsil eden diigiimler ve bu elemanlar arasi iligkiyi temsil eden
baglantilardan olusan ¢izgeler olarak ifade edilebilir. Sosyal ag kavramimin artan dnemi sosyal ag
yapilarinin incelenip analiz edilmesi, baglanti tahmini, duygu analizi, aglardaki topluluklar ve
topluluklarin kesfedilmesi gibi konularda arastirmalar da artirmigtir.
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Sosyal ag analizi, ag yapilarin icerisinde yer alan diigiimler arasindaki iligkilerin farkli bilimsel
yontemler vasitasiyla ayrintili olarak irdelenmesiyle elde edilen verilerden anlamli ve yorumlanabilir
sonuglar uretilmesi isine denir (Karadeniz ve digerleri, 2018).

Bu ¢aligmada; ag yapisi, sosyal ag analizi, sosyal aglarin gosteriminde kullanilan ¢izge teorisi, sosyal
agdaki tim yollar1 bulmak adina gizge algoritmalar1 ve bireylerin birbirlerine duyduklar: gliven oranlari
hesabinin nasil yapilabilinecegi incelenmistir.

2. Temel Bilgiler
2.1. Cizge Teorisi ve Sosyal aglar

Cizge teorisi, 1736 yilinda Konigsberg kasabasinin “Yedi Koprii” problemine Leonhard Euler’in
sundugu ¢cozim ile ortaya ¢ikmistir. Konigsberg bridge problemi olarak da bilinen bu problem, ¢izge
teorisinin baslangi¢ problemi olarak bilinir (Biggs ve digerleri, 1986).

Cizgeler temel bilimlerde, muhendislik dallarinda ve sosyal bilimlerde problemlerin bir¢oguna
algoritmik ¢6zim olanagi sunar. Bir problemin tasviri diigiimler ve digiimler arasi iliskiler olarak
yapilabiliniyorsa ¢6zumu gizgelerle olusturulabilir.

Cizge dugiim denen noktalar ve bu noktalari birlestiren ayritlar buttnddar. Sehirleri diigtim (vertice),
sehirlerarasi yollart ayrit (edge) olarak tanimlayan yol haritalarini ¢izgeye drnek olarak verebiliriz. Bir
cizgede bir veya daha fazla diigiimden ve kenardan gecen rotaya f (path) denir.

Bir cizgeyi tanimlamak igin diigiimlerin ve ayritlarin kiimesi tanimlanir. Diigiimler aras1 baglantilar
belirtilir. Cizge G ile gosterilir ve bir G ¢izgesi, V ile gosterilen diigtimlerden ve E ile gosterilen
ayritlardan (edges) olusur.

Sosyal aglarin birgok ifade ve modelleme bigimi vardir ama literatiirde yaygin olarak cizgeler
kullanilir. Sosyal ag bir ¢gizge, agdaki elemanlar bu gizgedeki diigiimler ve elemanlar arasi iliskiler de
cizgedeki ayritlar olarak ifade edilir. Cizgeler ve bu cizgelerden olusturulan matrislerle gesitli
hesaplamalar yapilabilmektedir. Ornegin diigiimleri kiimeleme, benzerlik hesabi, baglant: tahmini vs.
iliskiler hesaplanip anlamlandirilabilmektedir (Boy, 2012).

2.2.Cizgede Dolasma

Cizge Uzerinde dolasma, istenilen bir isi yapma veya bir probleme ¢6zim Uretme noktasinda ¢izgede
kenarlar vasitasiyla diigiimler arasi hareket edilmesidir. Cizge Uzerinde dolagsmada kullanilan birgok
algoritma vardir (Herman, 2000). Cizgeler Uzerinde ¢alisan bu algoritmalara drnek olarak Floyd-
Warshall algoritmasi, sabit maliyetli arama (uniform cost search), Dijkstra algoritmasi, Prim
algoritmasi, Bellman-Ford algoritmasi, Kruskal algoritmasi, ikili arama agaci (binary search tree),
genislik dncelikli arama (breadth first search (bfs)), derinlik 6ncelikli arama (depth first search (dfs)),
b-agaclar (b-tree) vb. verebiliriz.

Cizgede bitun diigtimleri en az maliyetle gezme, belirlenen iki diigiim aras1 en kisa yolu bulma, tim
diigiimler arasi en kisa yolu bulma, iki diigiim arasindaki optimum akis1 hesaplama, yol agacinin
bulunmasi, digim veya bolge renklendirme, bir diigiimden cikip gezi yapma vb. islemler cizge
dolagsmanin konusudur.

2.2.1. DFS (Depth First Search (Derin Oncelikli Aramay))

DFS algoritmasi, geri besleme fikrini kullanan 6zyineli bir algoritmadir (Even, 2011). DFS' iin bu
ozyinel yapis1 yigitlar (stacks) kullanilarak uygulanabilir. Bir gizge icin Derinlik Oncelikli Gegis (veya
Arama) bir agacin derinlik dncelikli gecisine benzer. Buradaki tek fark, agaglarin aksine, ¢izgeler déngu
icerebilir, bu yiizden ayn1 diigiime tekrar gelebiliriz. Bir diigiimii birden ¢ok kez islemekten kaginmak
icin ziyaret edilen diigiimleri isaretleyebilecegimiz bir boolean dizi kullaniriz.

DFS ¢izgeyi dolasirken, derinlik olarak gidebildigi kadar gidip geri doner. DFS algoritmasinda
gecilen digiimler yigita atilir. TUm komsu diigiim ziyaretleri gergeklesince yigittan ¢ikarma iglemi ile
diigiim cikarilip gidilebilinecek komsu aranr.
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2.3. Markov Zinciri

Her olayin olasiliginin yalnizca kendinden bir 6nceki olaydan edinilen bulgulara bagli oldugu
stokastik modele denir. Markov analizinde siirecin sonunda bir optimizasyon sonucu elde etmekten
ziyade karar durumlarinda karar vermeye yardimci olacak nitelikte olasilikli bilgiler sunulmasi
hedeflenir (Alp, 2007).

Markov zincirinde su anki durum tizerinde ge¢misteki olaylarin etkisi yoktur denirken su anki durum
gelecekteki olaylart etkileyebilir diye bakilir.

Markov zincirleri gesitli sekillerde gosterilebilir (Karlin, 2014). Bunlardan biri matris ile gosterimdir
(Tablo 2). Buna gegis olasiliklart matrisi denir ve bu matrisin her satir1 toplami 1 dir. Matris tek
yonludir. Ornegin Tablo 2°de V1’ den V2’ ye olasilik degeri 0.4 iken V2’ den V1’ e 0.1538 oldugu
gorulmektedir. Yine Tablo 2’ de goriildiigi Gzre satir bazinda toplamlar 1 dir (olasiliklar toplami).

3. Sosyal Aglardaki Guven Sorunsah

Bir ag cok sayida kullanicidan olustugundan bunlarin ¢ogu birbirleri hakkinda fikir sahibi degildir.
Kullanicilar, kullanici bilgilerini kétiye kullanabilir. Boylece sosyal agda, kullanici i¢in kimin glvenilir
oldugunu belirleme sorunuyla kars1 karsiya kalinmaktadir. Bu nedenle, bilgi alisverisi i¢in kullanicilar
arasindaki glvenin belirlenmesi ¢ok 6nemlidir. Bilgilerin guvenilmeyen kullanicilardan korunmast,
sosyal agda ¢cok énemli bir unsurdur (Mayadunna ve digerleri, 2018; Goyal ve digerleri, 2020).

Bu calismada, kullanicilarin giivenilirligini bularak kullanici mahremiyetinin ve gizliliginin
korunmasini amaglanmustir. Glivenilmeyen bireyin tespiti ve boylelikle giivenilmeyen bir kullanicidan
gelen bilgilerin engellenmesi, sosyal agi guivenli ve 6zel hale getirecektir.

4. Uygulanan Yontem

Diigiimlerin ortak paylasimlari, ortak komsular1 vs. ¢oksa bu digiimler benzerdir, yakin iligkilidir
veya bagka bir deyisle birbirlerine gliven duyarlar denebilir. Digiimlerin komsular1 ayni ise kendileri
komsu olmasalar bile benzerdirler denilebilir. Ornegin atif analizi yaklasimlarinda da bu mantiktan
faydalanilmaktadir. Bunun diginda iki diigiim arasindaki bagimsiz yollarin sayisinin 6lgiilmesi, en kisa
yolun mesafesi veya rastgele yiiriiyiis gibi yontemlerle de diigiimler arasi benzerlikler saptanabilir
(Fortunato, 2010).

Agdaki diger elemanlarin guvenilirlikleri sayisal olarak agikga ifade edilebilinirse ve somut deliller
ortaya konursa o elemanla glvenilirligi 6l¢ttinde iliski kurma yolu agilir ve dikkatli hareket edilebilinir.
Yapilan galismada sosyal agda bireyler arasindaki iliski sayisal guiven degerleri olarak belirlenmistir.

Bu ¢alisgmada yontem isleyisinde sosyal agin modeli olusturulmasiyla islemlere baglanir. Modelin
tasarimi sirasinda, olasilik tabanli ¢izge modeli olan Markov Modelleri ve cizge teorisinden
yararlanilmistir. Sosyal ag bir cizge olarak modellenmistir. Daha sonra ¢izgenin bitisiklik matrisi
(adjancency matrix) bulunmustur.

Bitisiklik matrisi ¢izgedeki (agirliksiz) n tane diigiim icin olusturulan n X n boyutundaki matrisde
birbiri ile komsu olan diigiimlerin agirliklarinin 1 olarak kabul edilip yazilmasi ve eger komsu degilse O
degerinin atanmas1 sonucu olusturulan matristir.

Sekil 1’ de ¢izge olarak temsili yapilan basit bir agirlikli sosyal ag gosterilmistir. Tablo 1' de bu basit
¢cizgenin diigiim ve ayritlarindan olusan ve agirliklarinin gosterildigi bitisiklik matrisi gosterilmistir.
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Sekil 1. Ornek bir cizge

Tablo 1. Ornek ¢gizgenin bitisiklik matrisi
Actor/A°"V 1 V2 V3 V4 V5

V1 0 2 3 0 0
V2 2 0 4 2 5
V3 3 4 0 1 0
V4 0 2 1 0 8
V5 0 5 0 8 0

Daha sonra Markov zinciri ¢izgeye uygulanarak, her satir toplaminin 1 oldugu (olasiliklar toplami)
bireyler aras: iliskilerin temsili bir olasiliklar matrisi olusturulmustur (Tablo 2).

Tablo 2. Markov zinciri

Actor/"“"V/1 V2 V3 V4 V5

V1 0 0.4 0.6 0 0
V2 0.1538 0 0.3077 0.1538 0.3846
V3 0.3750 0.5 0 0.1250 0
V4 0 0.1818 0.0909 0 0.7273
V5 0 0.3846 0 0.6154 0

Bundan sonra ki asamada Gizgedeki bireylerin birbirlerine duyduklari gliveni tespit edebilmek igin
bir algoritma gelistirilmistir. Ornegin V4 (n V1’ e olan glvenini bulalim. Bunun icin onerilen
yontemde V4’ den V1’ e giden tim yollar bulunup bu yollarin olasiliklar1 hesaplanmistir ve bunlar
toplanirsa sonugta bulunan degerin V4’ (in V1’ e duydugu gliven oldugu diistiniilmiistiir.

Tidm bunlar igin éncelikle iki diigiim arasinda Ki tim yollar listeleme ihtiyaci olusmustur. Bunun
i¢in yapilan literatur taramalarinda ¢izgedeki tim yollar: bulan bir algoritma olmadig tespit edilmistir.
Ornegin dijkstra algoritmas1 cizgedeki en kisa yolu bulurken gezgin satici ile optimum yol
bulunmaktadir.

Cizgede tlim yollar1 bulmak i¢in DFS algoritmasinin ¢alisma mantigindan yola ¢ikilarak bir yontem
onerilmistir. Yolculuga kaynaktan baglanir. Ziyaret edilen dagiimleri “yol[]” isminde bir dizide
saklayarak devam edilir. Hedef diigiime ulasilirsa yol[] dizisinin igerigi yazdirilir. Onemli olan, yol[]
dizisindeki diigiimleri ziyaret edildi seklinde isaretlemektir. BOylece yolculuk bir déngiiye girmez. Bu
yontem uygulanarak iki diigiim arasi tim yollar bulunmustur. Ornegin V4’ den V1’ e giden tim yollar;
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al=[4,5, 2, 3, 1];

a2=[4,5, 2, 1],

a3=[4, 2, 3, 1];

ad=[4, 2, 1];

ab=[4, 3, 1];

a6=[4, 3, 2, 1];

seklindedir. a4 yolu olasiligin1 Sekil 2° de ki markov zincirini kullanarak hesaplayalim.

@ 0.1818 @ 0.1538 @

Sekil 2. a4

P(ad) = 0.027

Benzer sekilde tim yollarin olasiliklari bulunur. Bulunan olasiliklar toplanarak ve o diigiime duyulan
gliven orani bulunmustur denilebilir. V4’iin diger diigiinlere duydugu guven oranlari soyledir;

P(V4V1)= 0.5206
P(V4V2)= 0.1653
P(V4V3)= 0.2168
P(V4V5)= 0.8199

V4’ Un diger diigiimlere duydugu gliven oranlarina gore Sekil 3’ de ki ¢izge renklendirilmistir (En
glvenilen en koyu renk).

O— @

Sekil 3. V4 {in diger diigiimlere giiven oranlari

Benzer islemler her diigiim ciftleri icin uygulanirsa agdaki en guvenilir ve en guivenilmez bireylerin
tespiti mumkdiin olunur. Agdaki tim diigtimlerin ayr1 ayr1 giiven oranlar1 asagida verilmistir.

GO (V1) = 1,3087
GO (V2) = 1,2435
GO (V3) = 1,5748
GO (V4) = 1,7226
GO (V5) = 1,019
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Buradan yola ¢ikarak agdaki en guvenilen bireyin V4 en giivenilmez olanin ise V5 oldugu
sOylenebilir. Sekil 4’ de giiven oranlar1 dogrultusunda renklendirme yapilmus ¢izge vardir (En glivenilir
en koyu yesil, en guvenilmez en agik yesil).

3 (2
L

Sekil 4. Giiven oranlarina gore renklendirilmis ¢izge

5. Sonug

Sosyal aglarda gliven sorunsalina ¢0ziim olarak bir yontem gelistirip bu yontem araciligiyla hem
agdaki bireylerin birbirlerine duyduklari giiven oranlar1 belirlenmistir hem de agin en givenilir bireyi
ile en glvenilmez bireyleri tespit edilmistir.

Baylelikle sosyal agda glvenilmez veya given oram diisiik diye etiketlenen birey, aktor, yap1 vs.
icin gerekli tedbirler alinabilmesi, Onlemleri o yapi Uzerine yoOnlendirerek agin giivenliginin
saglanmasina olanak saglanmistir.
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